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NDINAMAR

RESUMEN DEL CONTENIDO EN ESPANOL E INGLES

(Méaximo 250 palabras — 1530 caracteres, aplica para resumen en espafiol):

La oficina TIC de la alcaldia municipal de Fusagasuga es la oficina encargada de las
tecnologias de la informacion y la comunicacién en toda la entidad, esta es una oficina que
realiza trabajo transversal ya que coopera con las demas oficinas trabajando conjuntamente
y uniendo esfuerzos para realizar los diversos procesos y actividades que son necesarios
para el correcto funcionamiento y mantenimiento de la infraestructura TI, de las
telecomunicaciones y de los dispositivos electronicos en toda la alcaldia. Una entidad
mediana como lo es la alcaldia de Fusagasuga depende de la buena gestién de los procesos
gue esta realiza para asi poder completar sus labores exitosamente, cumpliendo estandares
de calidad en sus servicios prestados y en los tiempos de la realizacién de estos, por eso
primeramente se vieron obligados a adoptar y seguir un manual de conceptos y buenas
practicas para la gestion de servicios de tecnologias de la informacion como lo es ITIL, luego
siguiendo ITIL comenzaron con el proceso de implementacién de un software de gestion de
servicios llamado GLPI, el cual en la pasantia que se llevé a cabo se dio continuacién con
el proceso de implementacién de este software y posteriormente con la parametrizacion de
las recomendacién de ITIL, para dar continuacién con el proceso de optimizacién de los
procesos de operacién al servicio en la oficina TIC.

The ICT office of the municipal government of Fusagasuga is the office in charge of
information technology and communication throughout the entity, this is an office that
performs transversal work as it cooperates with other offices working together and joining
efforts to perform the various processes and activities that are necessary for the proper
functioning and maintenance of IT infrastructure, telecommunications and electronic devices
throughout the municipality. A medium-sized entity such as the mayor's office of Fusagasuga
depends on the good management of the processes that it performs in order to complete its
work successfully, meeting quality standards in their services provided and in the time of the
completion of these, so first they were forced to adopt and follow a manual of concepts and
best practices for the management of information technology services such as ITIL, then
following ITIL they started with the implementation process of a service management
software called GLPI, which in the internship that was carried out was continued with the
implementation process of this software and later with the parameterization of the ITIL
recommendations, to continue with the process of optimizing the processes of operation to
the service in the ICT office.

AUTORIZACION DE PUBLICACION

Por medio del presente escrito autorizo (Autorizamos) a la Universidad de
Cundinamarca para que, en desarrollo de la presente licencia de uso parcial, pueda
ejercer sobre mi (nuestra) obra las atribuciones que se indican a continuacion,
teniendo en cuenta que, en cualquier caso, la finalidad perseguida sera facilitar,
difundir y promover el aprendizaje, la ensefianza y la investigacion.

En consecuencia, las atribuciones de usos temporales y parciales que por virtud de
la presente licencia se autoriza a la Universidad de Cundinamarca, a los usuarios de
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la Biblioteca de la Universidad; asi como a los usuarios de las redes, bases de datos
y demas sitios web con los que la Universidad tenga perfeccionado una alianza, son:
Marque con una “X”:

AUTORIZO (AUTORIZAMQOS) SI | NO

1. Lareproduccion por cualgquier formato conocido o por conocer. X

2. La comunicacion publica, masiva por cualquier procedimiento o
medio fisico, electronico y digital.

3. La inclusi6bn en bases de datos y en sitios web sean éstos
onerosos 0 gratuitos, existiendo con ellos previa alianza
perfeccionada con la Universidad de Cundinamarca para efectos
de satisfacer los fines previstos. En este evento, tales sitios y sus
usuarios tendran las mismas facultades que las aqui concedidas
con las mismas limitaciones y condiciones.

4. Lainclusion en el Repositorio Institucional. X

De acuerdo con la naturaleza del uso concedido, la presente licencia parcial se
otorga a titulo gratuito por el maximo tiempo legal colombiano, con el propésito de
gue en dicho lapso mi (nuestra) obra sea explotada en las condiciones aquil
estipuladas y para los fines indicados, respetando siempre la titularidad de los
derechos patrimoniales y morales correspondientes, de acuerdo con los usos
honrados, de manera proporcional y justificada a la finalidad perseguida, sin animo
de lucro ni de comercializacion.

Para el caso de las Tesis, Trabajo de Grado o Pasantia, de manera complementaria,
garantizo(garantizamos) en mi(nuestra) calidad de estudiante(s) y por ende autor(es)
exclusivo(s), que la Tesis, Trabajo de Grado o Pasantia en cuestion, es producto de
mi(nuestra) plena autoria, de mi(nuestro) esfuerzo personal intelectual, como
consecuencia de mi(nuestra) creacién original particular y, por tanto, soy(somos)
el(los) unico(s) titular(es) de la misma. Ademas, aseguro (aseguramos) que no
contiene citas, ni transcripciones de otras obras protegidas, por fuera de los limites
autorizados por la ley, segun los usos honrados, y en proporcién a los fines previstos;
ni tampoco contempla declaraciones difamatorias contra terceros; respetando el
derecho a la imagen, intimidad, buen nombre y demas derechos constitucionales.
Adicionalmente, manifiesto (manifestamos) que no se incluyeron expresiones
contrarias al orden publico ni a las buenas costumbres. En consecuencia, la
responsabilidad directa en la elaboracion, presentacion, investigacion y, en general,
contenidos de la Tesis o Trabajo de Grado es de mi (nuestra) competencia exclusiva,
eximiendo de toda responsabilidad a la Universidad de Cundinamarca por tales
aspectos.
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Sin perjuicio de los usos y atribuciones otorgadas en virtud de este documento,
continuaré (continuaremos) conservando los correspondientes derechos
patrimoniales sin modificacion o restriccion alguna, puesto que, de acuerdo con la
legislacion colombiana aplicable, el presente es un acuerdo juridico que en ningln
caso conlleva la enajenacion de los derechos patrimoniales derivados del régimen
del Derecho de Autor.

De conformidad con lo establecido en el articulo 30 de la Ley 23 de 1982y el articulg
11 de la Decisién Andina 351 de 1993, “Los derechos morales sobre el trabajo son
propiedad de los autores”, los cuales son irrenunciables, imprescriptibles,
inembargables e inalienables. En consecuencia, la Universidad de Cundinamarca
esta en la obligacion de RESPETARLOS Y HACERLOS RESPETAR, para lo cual
tomara las medidas correspondientes para garantizar su observancia.

NOTA: (Para Tesis, Trabajo de Grado o Pasantia):

Informacion Confidencial:

Esta Tesis, Trabajo de Grado o Pasantia, contiene informacion privilegiada,
estratégica, secreta, confidencial y demas similar, o hace parte de la
investigacion que se adelanta y cuyos resultados finales no se han publicado.
SI____NO _x_.

En caso afirmativo expresamente indicaré (indicaremos) en carta adjunta,
expedida por la entidad respectiva, la cual informa sobre tal situacién, lo
anterior con el fin de que se mantenga la restriccion de acceso.

LICENCIA DE PUBLICACION

Como titular(es) del derecho de autor, confiero(erimos) a la Universidad de
Cundinamarca una licencia no exclusiva, limitada y gratuita sobre la obra que se
integrard en el Repositorio Institucional, que se ajusta a las siguientes
caracteristicas:

a) Estara vigente a partir de la fecha de inclusion en el repositorio, por un plazo de 5
afios, que seran prorrogables indefinidamente por el tiempo que dure el derecho
patrimonial del autor. El autor podra dar por terminada la licencia solicitandolo a la
Universidad por escrito. (Para el caso de los Recursos Educativos Digitales, la
Licencia de Publicacion sera permanente).

b) Autoriza a la Universidad de Cundinamarca a publicar la obra en formato y/o
soporte digital, conociendo que, dado que se publica en Internet, por este hecho
circula con un alcance mundial.

c) Los titulares aceptan que la autorizacién se hace a titulo gratuito, por lo tanto,
renuncian a recibir beneficio alguno por la publicacién, distribucion, comunicacién
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publica y cualquier otro uso que se haga en los términos de la presente licencia y de
la licencia de uso con gue se publica.

d) El(Los) Autor(es), garantizo(amos) que el documento en cuestion es producto de
mi(nuestra) plena autoria, de mi(nuestro) esfuerzo personal intelectual, como
consecuencia de mi (nuestra) creacion original particular y, por tanto, soy(somos)
el(los) unico(s) titular(es) de la misma. Ademas, aseguro(aseguramos) que no
contiene citas, ni transcripciones de otras obras protegidas, por fuera de los limites
autorizados por la ley, segun los usos honrados, y en proporcion a los fines previstos;
ni tampoco contempla declaraciones difamatorias contra terceros; respetando el
derecho a la imagen, intimidad, buen nombre y demas derechos constitucionales.
Adicionalmente, manifiesto (manifestamos) que no se incluyeron expresiones
contrarias al orden publico ni a las buenas costumbres. En consecuencia, la
responsabilidad directa en la elaboracion, presentacién, investigacion y, en general,
contenidos es de mi (nuestro) competencia exclusiva, eximiendo de todal
responsabilidad a la Universidad de Cundinamarca por tales aspectos.

e) En todo caso la Universidad de Cundinamarca se compromete a indicar siempre
la autoria incluyendo el nombre del autor y la fecha de publicacion.

f) Los titulares autorizan a la Universidad para incluir la obra en los indices VY|
buscadores que estimen necesarios para promover su difusion.

g) Los titulares aceptan que la Universidad de Cundinamarca pueda convertir el
documento a cualquier medio o formato para propdsitos de preservacion digital.

h) Los titulares autorizan que la obra sea puesta a disposicion del publico en los
términos autorizados en los literales anteriores bajo los limites definidos por la
universidad en el “Manual del Repositorio Institucional AAAMO003”

i) Para el caso de los Recursos Educativos Digitales producidos por la Oficina de
Educacion Virtual, sus contenidos de publicacién se rigen bajo la Licencia Creative
Commons: Atribucién- No comercial- Compartir Igual.

©0Re

j) Para el caso de los Articulos Cientificos y Revistas, sus contenidos se rigen bajo
la Licencia Creative Commons Atribucién- No comercial- Sin derivar.

[@0lSle)

Si el documento se basa en un trabajo que ha sido patrocinado o apoyado por una
entidad, con excepcién de Universidad de Cundinamarca, los autores garantizan
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gue se ha cumplido con los derechos y obligaciones requeridos por el respectivo
contrato o acuerdo.

La obra que se integrara en el Repositorio Institucional esta en el(los) siguiente(s)
archivo(s).

Nombre completo del Archivo Incluida
su Extension

Ej. Nombre completo del proyecto.pdf
1. Pasantia para contribuir en el | Texto, imagen
despliegue y optimizacibn de los
procesos de operacion al servicio
segun lo establecido en itil v4.pdf

2.

3.

4.

Tipo de documento

(ej. Texto, imagen, video, etc.)

En constancia de lo anterior, Firmo (amos) el presente documento:

FIRMA

APELLIDOS Y NOMBRES COMPLETOS ‘ p
(autégrafa)

Vergara Gamez Byron Jessid

21.1-51-20.
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Resumen

La oficina TIC de la alcaldia municipal de Fusagasuga es la oficina encargada de las
tecnologias de la informacidn y la comunicacion en toda la entidad, esta es una oficina que
realiza trabajo transversal ya que coopera con las demas oficinas trabajando conjuntamente y
uniendo esfuerzos para realizar los diversos procesos y actividades que son necesarios para el
correcto funcionamiento y mantenimiento de la infraestructura Tl, de las telecomunicaciones y de
los dispositivos electronicos en toda la alcaldia. Una entidad mediana como lo es la alcaldia de
Fusagasuga depende de la buena gestion de los procesos que esta realiza para asi poder completar
sus labores exitosamente, cumpliendo estandares de calidad en sus servicios prestados y en los
tiempos de la realizacion de estos, por eso primeramente se vieron obligados a adoptar y seguir
un manual de conceptos y buenas practicas para la gestion de servicios de tecnologias de la
informacién como lo es ITIL, luego siguiendo ITIL comenzaron con el proceso de
implementacidn de un software de gestion de servicios llamado GLPI, el cual en la pasantia que
se llevo a cabo se dio continuacion con el proceso de implementacion de este software y
posteriormente con la parametrizacion de las recomendacion de ITIL, para dar continuacion con

el proceso de optimizacion de los procesos de operacion al servicio en la oficina TIC.



Abstract

The ICT office of the municipal government of Fusagasuga is the office in charge of
information technology and communication throughout the entity, this is an office that performs
transversal work as it cooperates with other offices working together and joining efforts to
perform the various processes and activities that are necessary for the proper functioning and
maintenance of IT infrastructure, telecommunications and electronic devices throughout the
municipality. A medium-sized entity such as the mayor's office of Fusagasuga depends on the
good management of the processes that it performs in order to complete its work successfully,
meeting quality standards in their services provided and in the time of the completion of these, so
first they were forced to adopt and follow a manual of concepts and best practices for the
management of information technology services such as ITIL, then following ITIL they started
with the implementation process of a service management software called GLPI, which in the
internship that was carried out was continued with the implementation process of this software
and later with the parameterization of the ITIL recommendations, to continue with the process of

optimizing the processes of operation to the service in the ICT office.



Introduccion

En la actualidad con el desarrollo avanzado de la tecnologia y el crecimiento del niUmero
de las empresas, es de vital importancia ser capaz de ser competitivo y adaptarse a los nuevos
estandares que se desarrollan con el tiempo, las tecnologias de la informacion (TI) juegan un
papel muy importante a la hora de cumplir dichos objetivos siendo estas unas de las herramientas
mas importantes para el desarrollo de una empresa ya que las vuelve mas eficientes a la hora de
poder gestionar los servicios que ofrecen mejorando tiempos y aumentando la calidad. Con las Tl
se busca la optimizacion y mejora de calidad en los procesos utilizando diferentes metodologias,
conceptos o0 manuales para la gestion de los servicios como lo es la Information Technology
Infraestructure Library (ITIL) la cual reline un grupo de buenas practicas para la calidad, la
eficacia y eficiencia en el desarrollo de los procesos como los que son realizados por la oficina
TIC en la alcaldia del municipio de Fusagasuga, como lo son las actualizaciones de los
inventarios de hardware y software, el manejo de los planes de mantenimiento preventivo (PMP),
que se llevan a cabo anualmente en la organizacion y la mas importante es la gestion y
realizacion de los soportes técnicos e incidentes que ocurran a diario en la alcaldia, actualmente
es0s procesos se realizaban de maneras obsoletas y poco eficientes como lo son llevando
registros fisicos en papel, en formatos de Excel y Word, etc. Que luego esto se convertia en mas
trabajo para su virtualizacion y el posible uso de estos datos se restringia debido a estos métodos
anticuados, por ejemplo el plan de mantenimiento preventivo (PMP) se llevaba a cabo y se hacian
los registros de cuales equipos y de que procedimiento se les realizaba en formatos de Word
impresos que el técnico diligenciaba cuando se finalizaba el proceso en cada equipo, luego de
terminar el proceso de mantenimientos en las diferentes dependencias el técnico tenia que pasar

todos estos datos a un archivo de Word manualmente llevandole esta tarea hasta varias semanas y



haciendo ineficiente este proceso, para el caso de los inventarios y soportes técnicos, anteriores
pasantes de la universidad ya habian implementado un software libre llamado GLPI el cual se
encarga de la gestion de inventarios con un plugin llamado FusionInventory, y haciendo uso del
maodulo de incidentes para que los usuarios generen los soportes técnicos de una manera mas
eficiente y asi mismo la respuesta que se le pueda dar sea de mejor calidad y atencién, sin
embargo nosotros encontramos varias falencias que habia que mejorar en el software de acuerdo
a la mejora continua propuesta en ITIL4, y aprovechdndonos que GLPI est4 basado en esta
norma, acoplandola a la oficina TIC por medio de la parametrizacién y mejora del software.
Entre las falencias se encontraba que no se hacia el correcto uso del aplicativo por diferentes
razones como desconocimiento del mismo, la complejidad que podia resultar a primera
impresion, entre otros factores, también se observo la falta de una métrica para poder medir el
tiempo en el que se atendian los diferentes incidentes y solicitudes y que este cumpliera un
estandar para poder garantizar la calidad en el servicio, ademas de esto se observo la falta de
actualizacion de los usuarios de la entidad y de los inventarios de hardware que se tenian hasta el
momento, desaprovechando las herramientas que ofrecia de medicion de métricas y datos el
software GLPI, teniendo en cuenta lo anteriormente expuesto, la problemética presentada en la
oficina TIC de la alcaldia de Fusagasuga es principalmente la falta de control y el buen manejo
sobre la metodologia ITIL implementada para el manejo de los incidentes, proyectos, procesos,
etc. Que son llevados a cabo en la entidad, con una mejora e implementacion de los procesos

basados principalmente en la fase de operacion al servicio del marco de trabajo ITIL.

Las pasantias como opcion de grado nos brindan una excelente experiencia a nuestro
primer acercamiento con el entorno laboral en donde estaremos aplicando los conocimientos que

obtuvimos a lo largo de la carrera de Ingenieria de Sistemas. En esta pasantia se eligio ITIL como
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marco de referencia ya que este cuenta con una aceptacion a nivel mundial, cuenta con conceptos
comunes para la mejora de los procesos dentro de una organizacion, esta adopta un estandar que
nos ayuda a asegurar los niveles de calidad del servicio llamados SLA (Acuerdo de nivel de
servicio), con ellos en este caso en especifico nos centraremos en la practicas de gestion del
servicio enfocandonos en la gestion de incidentes, queremos implementar todas estas mejoras a
través de una préctica de gestion general también referenciada en este marco de trabajo la cual es
la mejora continua con el cual se busca generar procesos y servicios mejores y mas éptimos en
cada fase de su ciclo, en donde al final con datos podamos realmente saber si se llegd a generar
una mejoria. Algunas otros de los beneficios de aplicar esta metodologia en la organizacion es
que es muy flexible y evita la paralizacion de la empresa en entornos laborales ya que genera una
constante mejora de sus servicios y un gran margen de competencia avalados por sus métricas de
medicion y demés herramientas de las cuales aconseja este marco de referencia, analizando todo
lo anterior se formula la siguiente pregunta ¢Es posible optimizar los procesos de gestion al

servicio aplicando el marco de referencia de gestion de la informacion ITIL?.
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Objetivos
Obijetivo general

Apoyar en el despliegue y optimizacion de los procesos de operacion al servicio segun lo

establecido en ITIL V4.

Objetivos especificos

o Identificar cudles son las buenas practicas especificadas por la Biblioteca de
Infraestructura de Tecnologias de Informacion (ITIL)

e Apoyar con la gestion de la operacion del servicio IT de la oficina TIC

e Actualizar las bases de datos de los sistemas de informacion segun lo requerido en las
metodologias aplicadas en la oficina TIC.

e Implementar roles y clasificar usuarios para las mesas de servicio en
el sistema GLPI de la oficina TIC del municipio de Fusagasuga

e Acompafiar y apoyar los procesos o actividades realizadas durante el tiempo de pasantia

en la alcaldia municipal
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Marco referencial

Antecedentes

El software GLPI naci6 en 2003, como una alternativa al software de gestion T,
pero como software libre y a lo largo de estos afios ha tenido mas aceptacion por todo tipo
de empresas ya que es un software muy completo y a su vez muy adaptable para cada
situacion en la que se necesite, como primera referencia tenemos que, en el afio 2016 fue
presentado en la facultad de ingenierias de la Fundacion Universitaria los Libertadores, en
el comité de proyectos, el trabajo de grado “Implementacion de la herramienta de
software libre GLPI para sistematizar la mesa de ayuda (help desk) del Hospital Infantil
Universitario de San José.” Presentado por Lizeth Katherine Lancheros Padilla, En donde
se dejo evidenciado como fue el proceso de implementacion del software GLPI en un
hospital infantil, en donde con la implementacion de este software buscaron la mejora de
atencion al usuario ya que se utilizaban formatos de Excel impresos y otros métodos que
ya son obsoletos, también se encontrd que en ese mismo afio, se presento a la escuela de
ingenieria de sistemas y ciencias de la computacion de la universidad del Valle - Sede
Tulua, el trabajo “Interfaz compatible con GLPI para la gestion de acceso y uso de las
salas de computo de la Universidad del Valle sede Tulud.” presentado como requisito para
obtener el titulo de Ingeniera de Sistemas por Natalia Torres Rojas, en el cual se dejo
documentado el proceso de implementacion de un moédulo de GLPI el cual permitié
gestionar el acceso y uso de los equipos de computo en las salas de la universidad, en el
cual se desarrollé en base a un plugin que fue instalado en el servidor de produccién el
cual logro su objetivo basandose en el marco ITIL ya estructurado en el software GLPI,

también se consulto el trabajo de grado que fue presentado en el afio 2018, por Diego
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Armando Mesa Cuervo y José David Garcia consultd, a la facultad de ingenieria de la
universidad cooperativa de Colombia, como requisito parcial para obtener el titulo de
Ingeniero de Sistemas con el nombre de “formulacion de un servicio de soporte mediante
la adopcion de la herramienta de service desk (glpi) basada en itil y iso/iec 200007, en
donde por medio de la creacion de un plan de implementacién de un software de soporte
en este caso GLPI, se pueda dar cumplimiento a la normativa ITIL e ISO/IEC 20000, y
también mejorando los niveles de calidad de atencidn y respuesta a los incidentes en una

empresa generando un aumento de productividad.

Marco tedrico

ITIL

La Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL sus siglas en
inglés) es un conjunto de conceptos y buenas practicas usadas para la gestion de servicios
de tecnologias de la informacién, el desarrollo de tecnologias de la informacion y las
operaciones relacionadas con la misma en general. Aunque se desarroll6 durante los afios
1980, ITIL no fue ampliamente adoptada hasta mediados de los afios 1990. Esta mayor
adopcidn y conocimiento ha llevado a varios estandares, incluyendo 1ISO/IEC 20000, que
es una norma internacional cubriendo los elementos de gestion de servicios de Tl

(NEXTECH,2021).
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ITIL V4

ITIL V4 es la Gltima versidn de este marco de trabajo (o framework) y se publico
en febrero de 2019. Se centra principalmente en el valor, ya que se enfoca en que las
diferentes partes interesadas de una organizacion trabajen juntas en crear valor para los

usuarios finales (Freshservice,2021).
Software Libre

El software libre es un software en el que los usuarios pueden acceder a si codigo
fuente para estudiarlo, copiarlo o modificarlo (Gonzales Barahona et al., 2003). El

software libre tiene como puntos:

o Libertad para ejecutar el programa en cualquier sitio, con cualquier propdésito y
para siempre.

o Libertad para estudiarlo y adaptarlo a nuestras necesidades.

o Libertad de redistribucion, de modo que se nos permita colaborar con vecinos y
amigos

o Libertad para mejorar el programa y publicar las mejoras.
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ERP

Los ERP son sistemas de planeacion de los recursos empresariales. Son un tipo de
software que permite a las empresas controlar la informacion que se genera en cada
departamento y en cada nivel de esta. La labor principal de los ERP es integrar los
departamentos donde antes habia un sistema de informacion especializado para cada
organo de la empresa, los ERP son capaces de generar una base de datos limpia, donde se
gestione la informacion en tiempo real y se pueda obtener los datos requeridos en el

momento que se desee (GRANADA, 2015).

GLPI

GLPI (Gestionnaire libre de parc informatique por su nombre en francés) es una

solucidén de cddigo abierto para la gestion de activos de Tl y mesa de servicio,

GLPI es una aplicacion web completa para manejar todos sus problemas de T1 de

gestion de activos: la gestion del inventario de los componentes de hardware y

software de un parque de TI, gestion de apoyo a los usuarios (VALDES AVILA,2013).
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Tecnologias de la informacion (TI)

El término tecnologia de la informacidn (T1) fue creado con el propdsito de hacer
una distincion entre las maquinas de alcance limitado y otras con propdsitos mas
generales, Se basa en el estudio y desarrollo de sistemas de informacion como
aplicaciones software y hardware de computadoras. En palabras més sencillas, un Tl se

encarga de garantizar que las computadoras funcionen bien para el resto de las personas.

¢Qué alcance tiene el TI?

El campo de la tecnologia de la informacion es muy amplio. Cubre areas como:

o Soporte, administracion y disefio de telecomunicaciones y sistemas
informaticos
o Programadores de software

o Informaéticos y control de redes

Se trata de habilidades que puedes aprender si cursas alguna licenciatura de las
referidas a este campo de las tecnologias, como una Ingenieria en Sistemas
Computacionales o Tecnologia de la Informacidn, ya que podras aprender la teoria y la

técnica. (ETAC, 2020).



17

Arquitectura TI

La arquitectura de TI, como lineamientos y principios de disefio de sistemas,
busca definir estrategias tecnoldgicas que agreguen valor. Asi, orientada al uso y
apropiacion de las TIC en las entidades publicas, busca el uso eficiente de recursos y una
Optima prestacion de servicios a los ciudadanos, incrementando el potencial de
reutilizacion entre entidades del sector publico, reduciendo la duplicidad y los costos.
Teniendo en cuenta que una arquitectura de referencia define unas reglas de disefio para la
estructura y los componentes de arquitecturas definidas en contextos, se busca aplicar la
arquitectura de referencia de Gobierno en linea a través de los modelos de Arquitecturas

de Tl en un contexto especifico (MinTIC, 2018).

Actualmente en Colombia la arquitectura T1 es un escenario creado con el fin de
definir las prioridades para el desarrollo de proyectos directamente relacionados con las
tecnologias de la informacidn, ya sea en cuanto a las telecomunicaciones o desarrollo de
sistemas de informacion y estos se orientan a servir de guia en la aplicacién de la
estrategia organizacional a nivel de las entidades pablicas en Colombia, con base en la

Arquitectura de Referencia de Gobierno en linea segun el ministerio de las TIC.
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Red

En Informatica, se entiende por red (usualmente red informatica o red de
computadoras) a la interconexion de un nimero determinado de computadores (o de
redes, a su vez) mediante dispositivos aldmbricos o inaldmbricos que, mediante impulsos
eléctricos, ondas electromagnéticas u otros medios fisicos, les permiten enviar y recibir
informacion en paquetes de datos, compartir sus recursos y actuar como un conjunto
organizado. Las redes cuentan con procesos de emisién y recepcion de mensajes, asi
como de una serie de cddigos y estandares que garantizan su comprension por los
computadores conectados a la red (y no por cualquier otro). A dichos estandares de
comunicacion se los conoce como protocolos, y el méas comun de ellos actualmente es el
TCP/IP. La construccion de una red permite administrar una comunicacion interna,
compartir la ejecucion de programas o el acceso a Internet, e incluso la administracion de
periféricos como impresoras, escaneres, etc. Este tipo de sistemas de enjambre sostienen
actualmente muchos de los procesos de administracion y procesamiento de informacion
en nuestros dias, como son las redes de telecomunicaciones, la Internet o las diversas
Intranet empresariales o de organizaciones varias. La aparicion de las redes revoluciond el
modo de comprender la informatica y abrié un nuevo campo dentro de esta disciplina para
atender las necesidades de mejoria, seguridad y operatividad de la comunicacion

informatica (RAFFINO, 2020).
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Tipos de Red

Hay redes de todo tamafio. Pueden ir desde redes simples, compuestas por dos PC,

hasta redes que conectan millones de dispositivos.

Las redes domésticas sencillas te permiten compartir recursos, como impresoras,

documentos, imagenes y masica, entre unos pocos dispositivos finales locales.

Las redes de oficinas pequefias y oficinas domésticas (SOHO) permiten a las
personas trabajar desde casa o desde una oficina remota. Muchos trabajadores
independientes utilizan este tipo de redes para anunciar y vender productos, pedir

suministros y comunicarse con los clientes.

Las empresas y las grandes organizaciones usan redes para proporcionar
consolidacién, almacenamiento y acceso a la informacion en los servidores de red. Las
redes proporcionan correo electronico, mensajeria instantanea y colaboracion entre
empleados. Muchas organizaciones usan la conexion de su red a Internet para

proporcionar productos y servicios a los clientes.
Los dos tipos mas comunes de infraestructuras de red son los siguientes:

LAN

Local Area Network (en inglés: “Red de Area Local”). Sonlas redes de
menor envergadura, como las que podemos instalar en nuestro departamento. (RAFFINO,

2020)



20

WAN

Wide Area Network (en inglés: “Red de Area Amplia”). Aqui entran las redes de
mayor tamafo y alcance, como las redes globales o como Internet. (RAFFINO, 2020)

Topologia de Existen tres modelos de topologia u ordenamiento de una red:

o Redes en bus. También llamadas lineales, tienen un servidor a la cabeza de una
linea sucesiva de clientes, y cuentan con un nico canal de comunicacion
denominado bus o backbone.

o Redes en estrella. Cada computador posee una conexion directa con el servidor,
que se halla en el medio de todas. Cualquier comunicacion entre los clientes
debera pasar primero por el servidor.

o En anillo. También llamadas circulares, conectan a los clientes y al servidor en un
circuito circular, aungue el servidor mantiene su jerarquia sobre el sistema.

(RAFFINO, 2020)

Bases de datos

Una base de datos es una herramienta que recopila datos, los organiza y los
relaciona para que se pueda hacer una rapida busqueda y recuperar con ayuda de un
ordenador. Hoy en dia, las bases de datos también sirven para desarrollar analisis. Las
bases de datos mas modernas tienen motores especificos para sacar informes de datos

complejos (CARRERA,2021).
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SLA (Acuerdo de nivel de servicio)

Un acuerdo de nivel de servicio (ANS), o en inglés Service Level Agreement
(SLA), es un documento que establece los acuerdos sobre las normas de un servicio o
producto, Un ANS se encarga de que ambas partes sepan qué esperar, y también, es un

medio judicial para hacer que estos pactos se cumplan. (PORTALTIC, 2022)

Gestion de incidentes

La gestion de incidentes, también llamada gestion de incidencias (en inglés,
incident management), es el proceso de gestionar cualquier tipo de interrupcion del
servicio tecnolégico. Su principal objetivo es restaurar el nivel habitual de servicio segun
lo establecido en los acuerdos de nivel de servicio (Service Level Agreement, SLA) y
minimizar cualquier impacto negativo de esta interrupcion. (Gestién de incidentes ITIL |

Freshservice, s. f.)
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Marco contextual

La oficina TIC actualmente se encuentra en la sede principal de la alcaldia
municipal de Fusagasuga en el tercer piso, cuenta con una amplia oficina y con todas las
disposiciones para trabajar de manera comoda y eficiente, cuenta con puestos de trabajo
amplios, con su respectiva conexion a la electricidad y a internet por cable, toda la oficina
también tiene una zona de red inalambrica exclusiva, en la oficina TIC actualmente hay
mas de 18 personas trabajando de manera fisica en sus instalaciones, divididos en una
segunda oficina que queda en el primer piso de la alcaldia donde se encuentran los
desarrolladores y algunos otros pasantes. La oficina TIC actualmente es la encargada de
varios procesos los cuales son de nuestra competencia en el desarrollo de esta pasantia los
cuales seran descritos brevemente a continuacion. En el siguiente diagrama de flujo se
puede observar cual es el procedimiento que se sigue con las solicitudes de servicio que

son solicitadas en la oficina TIC

Figura 1.

Diagrama de flujo solicitudes de servicio

Usuarios ( Funcionarios / Contratista) Auxiliar Administrativo/ Lider de mesa de servicio Personal Técnico o Profesional (Oficina TIC) Aplicativo GLPI

Clasificar incidente ¢
—3| solicitud segun el nivel
Re;astra- inci

de servicio
Otros canales de atencion( Linea
telefbnica, Correo electronico, Chat
corporativo)

dente o solicitud)

No

i el incidente es
resuelto

s, Registrar seguimiento o|
avance

No

asignar incidente o solicitud al
personal de soporte técnico

Aprobar solucion

Registrar solucion

Si el usuario evalla
&l servicio

Cierre automético

Calificar el servicio ticket cerrado @

Nota: tomado del documento “procedimiento para la gestion de incidentes y requerimientos de servicios ti”’; Codigo PR -GT -001; Fusagasugé;

Oficina tic.
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Actualizacion de los inventarios de hardware y software

Este proceso es realizado anualmente por la oficina TIC, en este proceso se realiza
el inventario de hardware de todas las dependencias de la alcaldia y es llevado a cabo por
todos los técnicos y pasantes que se encuentren disponibles en el momento, en este
proceso se llena un formato de Word impreso con los distintos datos de los equipos como
lo son su marca, tipo, el estado en el que se encuentra, los detalles técnicos como
procesador, ram, capacidad de almacenamiento y sistema operativo, tambien se le realiza
los routers, estabilizador, mouse, teclados, parlantes, impresoras, fax, videobeam, etc.
También esto se llena un formulario de Google Forms con algunas de estas
especificaciones y con los datos del usuario al cual esté a cargo el equipo y también del
usuario que lo esta usando, luego de realizar este proceso que lleva varios meses, se

digitalizan todos los formatos y se pule toda la informacién para su respectivo uso.

Figura 2.

Formato inventario hardware

£qUIpas nombre de wsuario

taltantas efuipa Edquipos para cambio de nombre
Cirecgian de
— " Delensa L
nidia guiemesz . Juan David
afdc0a AFDAJCE0 Judicial y
comeal iy Acosta
Jurfdicos Teneren cuenta
Angie lisene ag Dareccian de
AFDGH10S AFDAIEES G i Andrea alba AFOQTICI07
N Dareccian de Edilma Yamile
AFDEH108 Claudia Paghan AFDAJCES e S, AFOTICH01
_ SECRETARIA | Direccion de
AFDEH108 Gloria Morales AFDAJCES oty o 4 Cailma Chaves
Juan Caros - Olga Lucla
AFDI9S P AFTICOZ Oficing TIC OFICIRA CAM [ 99 o
Jeizsan
AFGDHTID Martha Bella AFOT-128 Oficina TIC OFICINA CAM | Guchubo
AFHDH107 Lina Raojas AFOT128 Oficina TIC OFICINA CAM | Samuel Gaitén
NICOLE
Luis Alfredo MELISSA
i
Aloc208 Gutiénez DESKTOP- PYDFASE 2~ |LOMBO
05F1LUT ficina TIE EL PROGRESO | ALDANA
NICOLE
MELISSA
AFODIOS Bora huenas DESKTOP- PYDFASE Z— |LOMBO
L93NHTQ Oficina TIC EL PROGRESO | ALDANS
NICOLE
esadobleel | 4rarog MELISSA
nombra DESKTOP- PVDFASE 2~ |LOMBO
LU3FIDE Gficina TIE EL PROGRESO | ALDANA
RICOLE
AFOTICO06 | ROBERT LEONARDO SUSA ROMERD MELISEA
DESKTOP- PYDFASE 2~ |LOMBO
TLEDEV ficina TIE EL PROGRESO | ALDANA
NICOLE
o MELISSA
AFDAICSS Direccian de DESKTOP- PVD FASE 2~ |LOMBO
_(' i | Andraa alba TNHOFJFE Oficina TIC EL PROGRESO | ALDANS

Nota: Elaboracién propia



Figura 3.

Google Forms de inventario de equipos

7

INVENTARIO DE EQUIPOS

@ byron .vergaral8@gmail.com (no compartidos) [y
Cambiar de cuenta

*0Obligatorio

Nombre {quien realiza el inventario) *

Turespuesta

Tipa de equipa *

Elige -

@ Esta pregunta es abligataria

Siguiente Borrar formulario

Nota: Adaptado de pagina web Google Forms;

https://docs.google.com/forms/d/e/1FAIpQLSAEOp7fuztwsTZDIsSSMWfWPxcL 31rfhgih0XuKe9SaaSnyNpQ/viewform ; 2022

Figura 4.

Google Forms de inventario de equipos

Naombre del equipa *

Turespuesta

Marca CPU *

Turespuesia

Madelo CPU*

Turespuesta

Serial GPU *

Turespuesia

Nota: Adaptado de pagina web Google Forms;

https://docs.google.com/forms/d/e/1FAIpQLSAEOp7fuztwsTZDISSMWIWPxcL 31rfhgih0XuKe9SaaSnyNpQ/viewform ; 2022
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PMP (plan de mantenimiento preventivo)

El plan de mantenimiento preventivo también se realiza una vez al afio,
exactamente en el segundo semestre del afio, en este proceso se lleva a cabo como su
nombre lo dice el mantenimiento preventivo de todos los equipos de computo de la
alcaldia y sus distintas dependencias, este se realiza programando jornadas para cada
dependencia u oficina y se asignan unas tareas como limpieza de temporales, escaneo de
virus, correccion de sistemas operativos, verificacion de discos duros, etc. Esto también
implicaba Ilenar un formato impreso de Word y tomar evidencia fotogréfica de cada
equipo para luego hacer el proceso de digitalizacion de esta informacion para su

respectivo uso.

Manejo de incidentes

Para el manejo de los incidentes el proceso se realiza por medio de la plataforma

GLPI que esta alojada en la siguiente URL https://soportefusa.gov.co/ , en el primer

interfaz se inicia sesién con las credenciales que normalmente son las iniciales de cada
nombre y el primer apellido por ejemplo en mi caso seria bjvergara y la contrasefia seria
mi documento de identificacion, luego de esto se va al apartado de crear un ticket y se
Ilenando los datos necesarios como lo es el tipo en este caso si es un incidente o solicitud,
luego la categoria las cuales estan divididas entre soporte técnico, almacenamiento de la
informacidn y administracion de la nube, también se diligencia la ubicacién desde donde
se solicita el ticket, el titulo y la descripcidn del incidente o solicitud, también da la
posibilidad de subir un archivo si es necesario, luego de que el usuario lo genera este es
recibido por el administrador de la plataforma que en este caso yo soy uno de los

administradores, y si le asigna a alguno de los técnicos que puede ser cualquier empleado


https://soportefusa.gov.co/
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de la oficina TIC, luego de atender el ticket se da solucién en la plataforma y el usuario es

el encargado de aprobar o no esta, si es aprobado se realiza la calificacion del servicio.

Figura 5.

Interfaz inicio de sesion GLPI

Conlarnzads o

gente

ﬂ Contrasefia

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Figura 6.

Interfaz principal usuarios GLPI

abri dente +
Tiquets

Nuevos

En curso (asignada)
En curso (planificada)
En espe:

Resuelto

cerrada

Eliminad

Recordat pibli
ITIiL

Inicio Abrir un incidente Reservaciones

Tiquetes

M w2 o = a o 2

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

GLPI Copyright (C) 2015-2021 Teclib® and contributors

? W €2 Byronlessid vergara..

Preguntas Frecuentes

=


http://www.soportefusa.gov.co/
http://www.soportefusa.gov.co/

Figura 7.

Categorias incidentes mesa de servicio oficina TIC

»3.9 Reportar de fallas redes v servicio de internet
#0481 MACEMARMENTO % RESPALDC DE L& INFORMACION

»4 .8 Fallas o inconvenientes de acceso servidar de almacenamiento o Carpeta compartida
#05. SISTEMAS DE IMFORMACION

#5.1 Instalar sistema de informacion yio madulos - SINFA,

#5 10 Fallaz o inconvenientes otros siztemas de informacian

#5.2 Fallaz o inconvenientes - SINFA,

#5.5 Fallaz o inconvenientes - CONTROLDOC
LICEMC

emas de informacion FLA, il

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Figura 8.

Plantilla tickets mesa de servicio oficina TIC

Describa el problema/accion (alcaldia Municipal de Fusagasuga > Mesa de Servicio Oficina TIC)
Type Incidente
Categoria®* * i
Urgencia Baja ¥
Seguimienta por email s

Informarme acerca de las acciones tomadas i
Correo electrdnico:  byron vergaral S@omail com

Elernentos asociados Mis dispositivos ... -
Ubicacion* e - ig
CA - i
Sequimignto por email s -
Observadares Correo electrdnico;
+
Titula * I l
= = = = 2 7| KA
Formatns~ B F A ~ A ~ 2 2 E E H- & N <

Descripoidn *

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022
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Método (PHVA)

En la pasantia llevada a cabo en la oficina TIC de la alcaldia municipal de Fusagasuga,
cuyo objetivo general fue apoyar en el despliegue y optimizacion de los procesos de operacion al
servicio segun lo establecido en ITIL V4. Dicho esto para el cumplimiento de los objetivos
siguiendo el marco de referencia ITIL y centrdndonos en la practicas de gestion al servicio
especificamente en la gestion de incidentes para apoyar a la mejora de las operaciones al servicio,
para llevar a cabo las diferentes tareas que se tenian que cumplir e iban surgiendo a través del
desarrollo de la pasantia, en este caso en especifico para la gestion de los servicios de la oficina
TIC se contaba con la implementacion ya realizada del software GLPI sobre el cual se trabajé
siguiendo un ciclo Deming basado en la metodologia PHVA, para asi con la préctica de gestion
general de mejora continua se busca optimizar los resultados que ya habian logrado anteriores
pasantes y darle el espacio a los nuevos pasantes que se encarguen del software a continuar con
este ciclo para la mejora continua de los procesos de operacion al servicio. Para esto se definen

siete pasos que seguimos

1. ldentificar
En donde se identifica cuales son las debilidades y fortalezas que presentan los
procesos y su servicio.

2. Definir
Se define que realmente se puede y como ayudaria esto a cumplir los objetivos,

también si se desea se establecen unas tareas para mayor organizacion.
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3. Recopilar
Se procede a recopilar toda la informacion como lo son datos, informacion,
archivos o material necesario.

4. Procesar
Luego de esto se procede a organizar los datos, informacién, archivos o material
de la mejor manera para usarlos.

5. Analizar
Se analiza si lo anteriormente recopilado y procesado es necesario para cumplir las
tareas o si por el contrario harian falta méas datos.

6. Presentar
Una vez se esta seguro que lo recolectado sirve se presentan estos como
conocimiento y ya se puede usar para realizar implementaciones de las mejores y
también para la toma de decisiones.

7. Implementar

Se implementan las mejoras necesarias en base a todo lo anteriormente realizado.
Estos siete pasos se dividen en los ciclos de la metodologia PHVA de la siguiente manera

Tabla 1.

Division de pasos ciclo Deming en metodologia PHVA

FASE DEL CICLO PHVA PASOS

Planificar Identificar / Definir
Hacer Recopilar / Procesar
Verificar Analizar / Presentar

Actuar Implementar
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La metodologia SCRUM propuesta en el anteproyecto de la pasantia no se evidencia en los
resultados, ya que esta metodologia se incluy6 con el fin de utilizarse si se daba la oportunidad de
hacer alguna actividad o proyecto de desarrollo de software, pero en todo el trascurso de la
pasantia no se realiz6 ninguna actividad relacionada con esto, por lo tanto, no se lleg6 a la
utilizacion de SCRUM, ya que la metodologia PHVA era la apropiada para el desarrollo de las

actividades.
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Resultados
Planificar

Identificar / Definir

Como primer paso se tuvo una reunion con Daniel Camilo Ramirez Martinez, jefe
de la oficina TIC en donde se definié los objetivos de la pasantia y tener un aval en la
metodologia a usar, esto quedo definido en el acta de compromiso. Tambien nos explico
un poco sobre la plataforma GLPI y que se procesos se realizaban en ella. Luego al
momento de comenzar nuestras pasantias comenzamos determinando cuales eran las
fortalezas y debilidades que se presentaban con el software GLPI con respecto a la gestién
de los servicios que realiza en la oficina TIC, la cual presta el servicio para las distintas
dependencias de la alcaldia desde el mes de julio del afio 2021, sabiendo esto, se continu6
observando las estadisticas de uso que arrojaba la plataforma y si se estaban empleando
buenas préacticas para el uso de este software, generamos un reporte inicial de los
incidentes desde el 1 de julio al 1 de noviembre del 2021 en base a identificar con los

datos que problemas o falencias estaba teniendo el software.

Numero de tickets

Tabla 2.

Reporte tiquetes de agosto a diciembre

Fecha Abiertos  Resueltos Tarde Cerrado
2021-08 57 11 0 10
2021-09 3 3 0 4
2021-10 60 100 0 87
2021-11 66 60 0 71
2021-12 25 21 0 19
TOTAL 211 195 0 191

Nota: Elaboracion propia; 2022



Figura 9.
Grafica tiquetes de agosto a diciembre
Namero - Tiquetes B

[ 2viertos [ Resueltos Tarde [ Cerrado
100

87.5
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]
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Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Encuestas de satisfaccion

Tabla 3.

Reporte encuestas de satisfaccion de agosto a diciembre

Fecha Abiertos  Respondidos
2021-07 0 0
2021-08 10 1
2021-09 4 0
2021-10 87 4
2021-11 0 0
TOTAL 101 5

Nota: Elaboracion propia; 2022


http://www.soportefusa.gov.co;2022/

Figura 10.

Grafica encuestas de satisfaccion de agosto a diciembre

Encuesta de Satisfaccién - Incidentes B
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t=1]
70
[lu}
50
40
a0

20

10 o

. Ahiertos . Respondidos

i

0z21-07 2021-08

"

2021-09

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Promedio satisfaccion

Tabla 4.

Reporte promedio satisfaccion de agosto a diciembre

Nota: Elaboracion propia; 2022

Fecha Satisfaccién
2021-07 0
2021-08 50.000
2021-09 0
2021-10 27.500
2021-11 0

2021-10

—nU
2021-
11
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Figura 11.

Grafica promedio satisfaccion de agosto a diciembre

Satisfaccion B

[ satisfaccion

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Usuarios registrados hasta el mes de noviembre

Figura 12.

Ndmero de usuarios registrados antes de noviembre

.. Afiadir usuario... | ... Desde una fuente externa

antes v
[ ¥ | .35 - Fecha de creacidn v
Especificar una fecha = 01-11-2021 15:44:35 BHe

Bregla [@regla global & grupo m

Mostrar (nimaro de elementos) 15 ¥ @, Pgina sctusl en POF paisaje v [ Desde i hasta 15 de oo 2PN Y

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Al mes de noviembre habia 667 usuarios registrados en el software

Primero observamos el numero de tickets el cual era un poco bajo teniendo en
cuenta que ya se habian realizado varias capacitaciones sobre el uso de la plataforma en
las distintas dependencias de la alcaldia, también que los incidentes no se estaban

cerrando a tiempo y no habia ningun factor que controlara esto y no se estaba cumpliendo


http://www.soportefusa.gov.co;2022/
http://www.soportefusa.gov.co/
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correctamente el ciclo de un ticket el cual debe ser abierto por el usuario, luego asignado a
un técnico encargado en un tiempo establecido de atencion y de solucion, luego cuando el
técnico ya hubiera dado solucion al problema este debe documentar la solucion y el ticket
pasaria a resuelto, luego de esto el usuario debe aprobar o no la solucién, si es aprobada
debe realizar la encuesta de satisfaccion calificando el servicio con una calificacion de 1 a
5 estrellas, la cual es necesaria para medir el nivel de calidad del servicio, en caso de no
ser aprobada debe argumentar el motivo y el técnico tendra que si es necesario volver a
dar solucién al ticket. Lo anteriormente dicho no se estaba cumpliendo ya que en algunos
meses el nimero de tickets abiertos era mucho mas alto que el de los cerrados, las
encuestas de satisfaccion no abrian, pero no se contestaban y debido a esto el indicador de
satisfaccidn no arrojaba resultados verdaderos que se pudieran tomar como un indicador
de calidad, el cual era su principal funcién. Durante el desarrollo de toda la pasantia fui
uno de los encargados del software GLPI y de los soportes técnicos en las distintas
dependencias de la alcaldia. Por eso pude comenzar a notar rapidamente que muchos
usuarios ya tenian un usuario creado, pero no lo sabian, no sabian sus credenciales de
acceso 0 no tenian un rol asignado en la mesa de servicio de la oficina TIC y no podian
hacer uso de la plataforma, también habia una mesa de servicio de desarrollo institucional
la cual no estaba en funcionamiento, ni se encontraba parametrizada, tampoco teniamos
informacidn sobre cudl era el uso de esa mesa. En el mes de diciembre que comenzamos
las pasantias se estaba finalizando el PMP, gque es el plan de mantenimiento preventivo
que se realiza a todas las dependencias y pude participar de él y observé como en el
procedimiento nos tocaba imprimir formatos de Word, diligenciarlos a mano y luego
pasarlos a un formato digital para poder hacer uso de esos datos. Luego también cuando

gueriamos generar una trazabilidad con los tickets sobre los equipos en los que se
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presentaban los incidentes note que los equipos no eran visibles para las subentidades y
era imposible relacionarlos con un ticket de la mesa de servicio de la oficina TIC y
ademaés faltaban muchos equipos nuevos en la alcaldia y en sus dependencias externas.
Con todo esto se pudieron determinar las principales falencias de las cuales podiamos

generar una mejora a la gestion de servicios.

Para dar cumplimento al objetivo principal de mi pasantia la cual se centra en la
optimizacion de los procesos de operacion al servicio basados en ITIL V4, se realizé la
investigacion sobre cudles son las buenas practicas a las que hace referencia el marco de
trabajo ITIL y encontré que se basa principalmente en 6 etapas las cuales son la gestion de
servicios ITIL, la estrategia de servicio ITIL, el disefio del servicio, la transicion del
servicio, la operacion del servicio y la mejora continua del servicio. Estas etapas no tienen
por qué necesariamente hacerse de una en una sino, una se puede apoyar de la otra
generando valor, colaborar cocreando y trabajando de manera holistica yendo hacia una
misma direccion, ya que estos son unos de los principios mas importantes de ITIL y en
los cuales esta basado, una vez sabiendo esto tomamos como principal etapa a trabajar la
operacion del servicio pero a su vez la trabajamos desde la etapa de mejora continua del
servicio, las practicas de operaciones al servicio en las que nos basamos eran el proceso
de gestion de incidencias el cual se encarga de dar atencion a una peticion del usuario, el
proceso de gestion de problemas el cual se centra en encontrar la fuente del problema para
solucionarlo e investigar las casusas y por ultimo el proceso de gestion de acceso a los
servicios TI los cuales se encargan de la autorizacion al acceso de usuarios a ciertos
recursos implementado roles y clasificando usuarios. El software GLPI se basa en estas

practicas y al implementarlo y darle un buen manejo ya se esta cumpliendo la normativa
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de ITIL y como en la alcaldia ya contdbamos con el software desplegado y funcionando
pero con falencias que se podian mejorar lo que necesitabamos era generar un aporte de
valor a este y que se pudiera generar un proceso de mejoramiento continuo que no se
detenga en alguna parte del ciclo sino vuelva a comenzar, entonces una vez teniendo claro
cdmo nos comenzaba a ayudar ITIL con sus buenas practicas lo siguiente fue definir
realmente que se debia mejorar, como podiamos mejorarlo y poder dar unas mejores
estadisticas de buen uso para que el servicio prestado asegurandonos de mejorar la

calidad.
Para esto se definieron unas tareas principales las cuales fueron:

o La verificacion de los usuarios de la entidad en la plataforma GLPI
o Lacreaciony puesta en marcha de otras mesas de servicio

o Laactualizacion de las bases de datos de hardware de la entidad

o Apoyar en los servicios técnicos e incidentes

o Capacitar a los usuarios sobre el buen uso de la plataforma
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Definiendo las debilidades y fortalezas, se generd la siguiente matriz

Tabla 5.

Matriz DOFA de la fase planificar

Fortalezas

Debilidades

Software GLPI previamente implementado y
en uso.

GLPI cumple el requerimiento de operacion al
servicio de ITIL.

Documentacion sobre SLA previamente

definida por la oficina TIC.

Amenazas

Bajo uso del software GLPI en la entidad.
No se completa el proceso de los tickets
dentro del software.

Bases de datos incompletas como lo es
usuarios, hardware y software.
Imposibilidad de medicion de SLA dentro
de GLPI.

Oportunidades

Bajo uso debido a que no todos tienen acceso a
la plataforma.

Bajo nivel de calidad en la atencion de
incidentes

Bases de datos no confiables y

desaprovechadas.

Mejorar la gestion de los procesos de
operacion al servicio.

Apoyar con la implementacion de ITIL en la
oficina tic.

Mejorar indices de calidad de la oficina TIC

en los soportes técnicos.

Nota: Elaboracion propia; 2022
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Hacer

Recopilar / Procesar

En este paso se analiz6 como se obtuvieron los distintos datos, informacion,
archivos y material necesario para el cumplimiento de las distintas tareas que van a llevar
al cumplimiento de los objetivos generales de esta pasantia, cabe resaltar que al seguir la
metodologia PHVA, apoyados de un ciclo Deming, podemos dar vuelta al ciclo las veces
que sea necesario para cumplir los objetivos, entonces las actividades presentadas a
continuacidén no llevan necesariamente un orden lineal sino que se desarrollaron en

diferentes meses de la pasantia pero siempre enfocados en la metodologia.

Como primera tarea que se realizo fue comenzar con la verificacion de los
usuarios y creacion de los usuarios faltantes en la respectiva mesa de servicio de la oficina
TIC para asegurarnos que todos tuvieran acceso al servicio, ya que esto nos aseguraba que
al momento de querer comenzar a capacitar e incentivar el uso de la plataforma todos
pudieran acceder y con esto lograr a un corto plazo un aumento de la apertura de los
incidentes, para esto se realizaron jordanas en donde pasaba a cada oficina y realizaba la
verificacion de los usuarios si no estaban creados o habian inconsistencias se llenaba un

formato con los datos.
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Figura 13.

Formato para la creacion de usuarios

Nota: Elaboracién propia; 2022

Se realizo el inventario recopilando los datos de todo el hardware que se
encontraba en las distintas dependencias de la alcaldia y se subia en una herramienta
Ilamada Google Forms, y los equipos compatibles con el software Fusionlnventory se
realizaba la instalacion, esto fue una larga tarea que llevo el apoyo de todos los pasantes y
varios contratistas que prestaron todo su apoyo para realizar esta tarea en el menor tiempo

posible mas sin embargo nos tomé meses en finalizar esta labor.



Figura 14.

Evidencia realizacion inventario 1

Nota: Elaboracion propia; 2022

Figura 15.

Evidencia realizacion inventario 2

Nota: Elaboracion propia; 2022
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Figura 16.

Evidencia realizacion inventario 3

Nota: Elaboracion propia; 2022

También durante todo el tiempo en la pasantia prestamos servicios técnicos en la
resolucion de incidentes e ibamos recopilando informacion sobres fallas comunes en la
plataforma GLPI los cuales van quedando almacenados para su posterior lectura y posible

uso en la solucidn de un incidente similar.

Figura 17.

Base de conocimientos GLPI

Inicio Herramien tas Base de conocimientos + Q Mesa de &
Buscar Examinar Administrar
Mostrar (nimere de elementas) i Pégina actual en POF paisgle v B

= [ categoria de raiz (9)
5 [ PROCESOS DE APOVD
[ GESTION TIE () U=

S CRACIOH DE DOCUMENTOS PLAH AHUAL DE AUDITOIAS

= oreo un nuevo tiquete Ne. 78 para la aprobacisn de este documenta

‘. Modificacién Formato FO-DE-023 ¥4
DOCUMENTD #PROBADD POR EL COMITE TECNICO DE CALIDAD

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022
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En el caso de las mesas de servicio, para la mesa de servicio de desarrollo
institucional se comenzé preguntando sobre el uso que se le necesitaba dar a la mesa y los
usuarios que iban a ser necesaria su creacion y asignacion en la mesa, también
complementando los datos como algunas categorias que tenian que ser corregidas o

agregadas, todo esto en una reunién que se tuvo con el director de la oficina de desarrollo

institucional
Figura 18.

Capacitacién oficina de desarrollo institucional

Nota: Elaboracion propia; 2022
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También se inicio el proceso de implementacidn de una nueva mesa de servicio
para la gestion del PMP, como anteriormente lo habia planteado, el PMP (plan de
mantenimiento preventivo) se realizaba de una manera muy anticuada y sin hacer buen
uso de las tecnologias, la cual se hacia con formatos de Excel que se llenaban a mano y
luego se volvian a digitalizar para su posterior uso, por eso que se comienzan reuniones
donde hablamos y definimos con los encargados de este proceso en la oficina TIC para
saber cuéles eran los requerimientos que necesitaban en esa mesa, cual iba a ser su

funcionamiento principal y que roles y usuarios se debian asignar

Figura 19.

Reunion con encargados PMP

il

Nota: Elaboracion propia; 2022
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Verificar
Analizar / Presentar

En esta etapa de la metodologia se cuenta con la gran mayoria de datos,
informacidn, archivos y material necesarios para proceder en cada una de las tareas para
dar el cumplimiento a los objetivos, en el caso de la informacidn recolectada sobre los
usuarios se verifican los formatos, que toda su informacion este completa y si hay algun
problema o si se puede proseguir a trabajar con estos datos sobre la plataforma GLPI, para
el caso del inventario de hardware se verificaba si la informacion por cada dependencia
concordaba con la ya existente en las diferentes fuentes como lo es GLPI con el plugin
Fusioninventory, el software que nos prestaron para esta tarea perteneciente a la oficina

de recursos fisicos y los registros de nuevas compras y garantias.
Figura 20.

Software SINFA inventario
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Nota: Elaboracion propia; 2022
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Los datos de los incidentes recurrentes y la base de conocimiento nos hizo
entender que la mayoria de los problemas de desconexion recurrente de las impresoras y
algunos otros dispositivos se debia al mal estado del cableado estructurado y la mala
configuracién de la topologia de red, al tiempo en el que realizamos las pasantias se
Ilevaba a cabo el proceso de realizar de nuevo el cableado estructurado del edificio
principal de la alcaldia, en el cual también tuvimos oportunidad de trabajar, también por
medio de los incidentes abiertos se supo a tiempo que habia un virus afectando gran parte
de la oficina de infraestructura y una pequefia parte de la oficina TIC, todo estos datos
fueron presentados al jefe de la oficina TIC y se comenzaron a crear acciones

rapidamente.

Figura 21.
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Nota: Elaboracion propia; 2022

Con los datos sobre los incidentes que nos generaba GLPI comenzamos a enviar
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informes mensuales sobre el desempefio de cada técnico con los incidentes asignados en

la plataforma generando un control més cercano con el uso de estos datos.

Figura 22.

Formato correo de reportes de incidentes

Les comparto el informe con Radicado 1-2022-13389 Id: 189733 de la mesa de servicio de la Oficina TIC del
periodo comprendido del 1 al 31 de julio de 2022, en el cual se evidencia que 35 incidentes y/o solicitudes

no fueron resueltos de manera oportuna:

Técnico Asignado

Cantidad de
incidentes

ahiertos

Cantidad de
incidentes

resueltos

Cantidad de
incidentes

tardios

Cantidad de
incidentes

cerrados

Jeisson Giovanni Guchubo Guerrera

2

Sofla Casas

Sarmuel Oswaldo Gaitdn Bohdrquez

Sergio Garcia

Ferney Gonzélez

Dora Gracia Alvarez

CONTROL ON LINE

Jair Fernanda Pardo Trujillo

Sandra Carolina PérezAcosta

FerneyAlejandro Ramirez Mora

mlw|w]o|o

José Luis Rodriguez

"

Raobert Leonardo Susa Romero

Byron Jessid Vergara Gamez

e lw|m|m]|=]e|[=[=]m|oa]| =

Nota: Adaptado de pagina web GMAIL; www.gmail.com;2022

Con respecto a las mesas de servicio se gener6 la documentacion con los datos ya

tomados sobre cudles eran los compromisos y los entregables a detalle que se necesitaban

hacer. También se gener0 su respectivo diagrama de flujo y se dejo todo listo para

proceder con la implementacion de la respectiva mesa, también se verifico la informacion

con la oficina de desarrollo institucional para poner en marcha la mesa de servicio



Figura 23.

Diagrama de procesos mesa PMP

PROCESO MESA DE SERVICIO MANTENIMIENTO PREVENTIVO

Administrador Soporte Tecnico Aplicativo GLPI

Aprobar solucion

El
administrador evalua el
servicio

Solucion del

" | No
incidente

Calificar el Servicio

Nota: Elaboracion propia; 2022

Figura 24.

Formato para realizacion PMP 1

MANTENIMIEN PREYENTIYO EQUIPOS DE COMPU { SERYIDORES
I MARCA: | | SERIAL: | |TIPD (PORTATIL,
IDENTIFICACION DEL EQUIPO AlD, WORSTATION,
| monELo: | |PLACA NVENTARID: SERVIDOR.ctc.):
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ACIGN DE FUN

HAMIENT O

Yarificacin del estada p encendide

Funcionamients da loz dispasitives e YellmdEndd Rl

D (ADMINIETRADOR]:
1. sFc tzcannom
2. DI IONLIME 'CLEANUP-IMAGE
$SHECKHEALTH

2 3. DISM JONLINE IGLEANUP-IMAGE Varificician del Rezultads
ISCANHEALTH
4. DISM IONLINE CLEANUP-IMAGE
IRESTOREHEALTH
5 |Eiminacion da zuche - zoohice - Ejscutar comand i 5o el Fresultads

temporales

Ejecutar comande MRAT de WINDOWS
1) ESET ENDFOINT SECURIT'Y
2] WINDDWE DEFENDER

4 | ferificacion de herrandentaz ds protesciénl ) icROROFT SAFETT SCANNER Pantillzze { Fate

antimalware vigente
Hota: Fiealizar la instalacién en case de no
cncontrar la herramienty

erificacién del consumo de procesada,

5 | g B Administrader de taress [RENDIMIENTO] Pantallaze | Foke
e - Fraduct hey
| Yeiticacion de los saftwars y su debida St Pantsllzze ! Foto
licenciamisnto orD

Nota: adaptado de documento “acta de reunion mesa de servicio pmp”; oficina tic;2022
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Figura 25.

Formato para realizacion PMP 2

H.A.

Pantallazo | Fota

observacionss

Fantallazo | Fota

S E—
LIMPIEZA FiSICA

Limpisza perifiricos [teclado, mouse y | SOPLADORA - bayatills - bracha alohol o

parlantes, ete.] limpiador electranica WA

13 | Limpieza de Pantalla Limpiader D Pantalla - pafia A

Nota: adaptado de documento “acta de reunion mesa de servicio pmp”’; oficina tic;2022
Con los datos que estdbamos obteniendo de los informes del software GLPI, ya

nos comenzamos a dar cuenta que ya se veia una mejoria en la mayoria de las estadisticas

excepto en la completar el servicio realizando la encuesta de satisfaccion

Tabla 6.

Encuestas de satisfaccidon de noviembre a julio

Fecha Abiertos  Respondidos

2021-11 71 3
2021-12 37 4
2022-01 66 0
2022-02 117 17
2022-03 185 12
2022-04 111 13
2022-05 89 11
2022-06 117 11
2022-07 0 0
TOTAL 793 71

Nota: Elaboracion propia; 2022



50

Figura 26.

Grafica encuestas de satisfaccion de noviembre a julio

Encuesta de Satisfaccién - Incidentes B

. Abiertos . Respondidos

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Con los datos que recolectamos de cuantos usuarios eran por cada dependencia,
creamos el plan para realizar las capacitaciones de una mejor manera y que se pudiera ver
reflejado en la mejora de la respuesta de la encuesta de satisfaccion para generar el

correcto cierre del ciclo de los tickets

Figura 27.

Circular informativa capacitaciones GLPI 1

bIRCULAR INFORMAT VA Mo, 012
13 de julio de 2022

OFICINA DE LAS TECNOLOGIAS DE LA INFORMACION ¥ LAS COMUNICACIONES
TIC

DE: DANIEL CAMILO RAMIREZ MARTINEZ
Jefe Oficina TIC

PARA; SECRETARIOS, DIRECTORES, JEFES DE OFICINA, FUHCIONARIOS DE
FLANTA ¥ CONTRATISTAS.

ASUNTO: CAPACITACION MESA DE SERVICIO OFICINA TIC — AFLICACION WEE
GLFI

Cordial Saludo,

Con el fin de fotalecer el conocimiento en el uso v manejo de la mesa de senvicio de la

Oficina TIC, a trawés de la cual se realza la gestibn de incidentes v solicitudes

correspondiente a la oficina TIC, se conwoca a capacitacidn a los senidores plblicos v
: dela entidad al siguient, :

DEPEDENCIAS FECHA/HO Rk

Despacho del Akake.

oficira de Desarrollo Istitwiona|
ofiima de control Imerno
oficira de contral Imterno DEcipliario 210772022 - 0:00 AR
ofiire de Tursmo

oficime de Proyectos

oficira de Tecnoke@s de B Imformacidn y Bs Comunicaciones -TIC

Nota: Adaptado de documento “circular informativa no. 018”; oficina tic; 2022.
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Figura 28.

Circular informativa capacitaciones GLPI 2

oficia Asesom de Ccomunicaciones
oficia de Solidaridad

Secretara Juridica - Despacho
Direccion de Defersas Judkial y Asumos Jurdicos
Direccidn de Contratacisn

26/07/2022 - 900 AR

Secretare de Gobierno - Despacho
Direccidn de Fartikipacion y Asumcs Locaks
Dpireccidn de seguridad y comvivencia civdadama

ISOTFA022 - 000 AN

Secret@ra de Educacion - Despacho
Direccidn del servicio Educativo

Z/O7F2022 - 900 AR

SeCretEra de FEREACION - Despacho
pireccidn de  Imformacidn y  PBnAfiacidn Territorial
Direccion de Phnifiacion del Desarrollo y Firereas Publicas

2/08,/ 2022 - 9:00 AN

Secretarg Adminstratia - Despacho
Direccidn de Gestidn Humera
Direccidn de Pecursos FEKOS

03022 - 9:00 AN

Secretare de Hackenda - Despacho
Direccidn de Tesorer@

pireccidn de Presupuests
Direccidn de comabilidad

/08,2022 - 9:00 AM

secret@arg de Infraestructura - Despacho
Direccidn de valkreaciin

0062022 - 9:00 Al

secre@rg de Famila e Imeeracion Socil - Despacho
Direccidn de Famila, Mujr, Genero y Diversidad

10/08/2022 - 900 AN

Secretara de fiovilidad

11/08/2022 - 900 AN

secretare de Agriculura, ambiente v Tierras - Despacho
Direccidn de Ambiemte, Rieseos y TkrEs

12/08/2022 - 900 AM

Secretare de Desarmolla Economico ¥ Competithidad

17,/08,/2022 - 900 AM

Secretara de Cuttura

18,/08,/2022 - 9:00 AM

La capactacion se realizard atrawés delenlace: htps fimeet google. comfoksqntduoi

Es importante contar con la paricipacion de todos los conwocados ya que se abordara
temas relevantes como:

Nota: Adaptado de documento “circular informativa no. 018”; oficina tic; 2022.

También se defini6 que se iban a implementar SLA (acuerdos de nivel de servicio) en la
mesa de la oficina TIC, para lograr un cumplimento de la atencion y resolucién de tickets en
cuestion de tiempo y afectaria directamente a la calidad del servicio. Esta documentacion ya
estaba definida en la oficina TIC anteriormente en el documento “PR-GT-001 Gestién de
Incidentes y Requerimientos de Servicios TIv1” con el codigo PR-GT-001 elaborado por un

profesional universitario y aprobado por el comité técnico de calidad. (Ver Anexo A.)

o1



Tabla 7.

SLA incidentes 1

INCIDENTES

Nivel  Categoria

1 Alta

2 Media

3 Baja
INCIDENTES

Nivel  Categoria

1 Alta
2 Media
3 Baja

Tipo de
solicitud

Incidente

Incidente

Incidentes

Tipo de
solicitud

Incidente

Incidente

Incidentes

Tiempo
maximo de
atencion

20 minutos

6 horas

1dia

Tiempo
maximo de
atencién

50 minutos

8 horas

2 dias

Tiempo
maximo de
solucién

4 horas

16 horas

Acordado

Tiempo
maximo de
solucién

6 horas

24 horas

Acordado

Canales de atencion

Presencial, Telefénica
Via Remoto y chat
Presencial, Telefénica
Via Remoto, chat,
Correo electrénico y
aplicacidn de gestion
documental
Correo electrénico,
Aplicacion de gestion
documental

Canales de atencion

Presencial, Telefénica
Via Remoto y chat
Presencial, Telefonica
Via Remoto, chat,
Correo electrénico y
aplicacion de gestion
documental
Correo electrénico,
Aplicacion de gestion
documental
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Nota: adaptado del documento “procedimiento para la gestion de incidentes y requerimientos de servicios ti”; Codigo PR -GT -001; Fusagasuga;

Oficina tic.
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Tabla 8.

SLA requerimientos

REQUERIMIENTOS
Ti .
Tipo de mlg)?rzi Tiempo
Nivel  Categoria p . maximo de Canales de atencion
solicitud de -
L solucién
atencion
1 Alta Requerimiento 6 horas 16 horas PreﬁenCIaI, Telefonica
Via Remoto y chat
Presencial, Telefénica
Via Remoto, chat,
2 Media Requerimiento 1 dias 8 dias Correo electronico y
aplicacion de gestion
documental
Correo electrénico,
3 Baja Requerimiento 3 dias Acordado Aplicacion de gestion
documental

Nota: adaptado del documento “procedimiento para la gestion de incidentes y requerimientos de servicios ti”; Codigo PR -GT -001; Fusagasuga;

Oficina tic.

Actuar

Implementar

En la ultima fase de esta metodologia es donde procedimos a aplicar cada una de
las mejoras que se formuld a base de los datos, informacion, archivos y materia que fue
recolectada y que se ha venido trabajando a lo largo del ciclo en cada una de sus
diferentes fases, cabe aclarar que cada una de las tareas realizadas tuvo como fin apoyar
en la optimizacion de los procesos de operacion al servicio en la oficina TIC, todo esto
partimos desde la base de que ya estaba implementado el software GLPI que hace cumplir
con la normativa ITIL en su etapa de operacion al servicio, como primer paso se
identificd y se definio que era lo que estaba generando falencias y que era lo que se iba a
mejorar, luego con esto definido se paso a la recoleccidn y procesamiento de los datos,

informacion , etc. Necesaria para comenzar a trabajar con ellos, luego de esto con los
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datos procesados y listos para usar fueron presentados a los jefes de cada area
correspondiente y ya se comienza a usar Como conocimiento para ejecutar acciones

correctivas y lograr cumplir los objetivos de la pasantia.

Actualizacion las bases de datos de los sistemas de informacion segun lo requerido

en las metodologias aplicadas en la oficina TIC

En este caso comenzamos con la implementacion y actualizacidn de usuarios en la
mesa de servicio de la oficina TIC en donde con todos los datos como lo son el nombre
completo de la persona, cedula, correo institucional o personal, nimero telefénico y
ubicacion, informacion que en las fases anteriores se tomaron de cada oficina se realizd
dentro de la plataforma GLPI el proceso correspondiente, esto nos logra asegurar que
estamos reduciendo uno de los factores por los cuales existia un bajo uso de GLPI en la

entidad.

Figura 29.

Interfaz creacion usuarios
Inicio Administracién + Q Mesa de Servicio Oficina TIC Super-Admin

Usuario

Nuevo elemento - Usuario

Inicio de sesidn

el
Mombre

Cortrasefia

Confirmacidn de cortrasefia

Lonahoratia v

Activa i Correos electrénicos +

Wlido deside ®o alico hasta e
Telétonn

Telétono mavil Categoria e v i

Telétono 2

Mmero Adminiztr ativo Comertarios

Thwo v iQ p

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022
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Figura 30.

Usuarios nuevos mesa de servicio oficina TIC

Buscar E ? % & QoficnaTic

Activos Asistencia Gestidn Herramientas Administracion Configuracian

Inicio  Administracién Usuarios JEC e Mesa de Servicio Oficina TIC Super-admin v
a -. Desde una fuente externa

después ¥
B - v s -Fecha de oreacion ¥ =
Especificar uns facha v | | 01-11-2021 02:39:45 =[]

Dregla Hreglaglobal & grupo m

Mastrar (nimero de elementas) P @F0 Pagina actusl en POF paisaje v | 2 ‘ Desde 1 hasta 20 de 78 I > M

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

En donde esta accion nos deja un total de 78 usuarios nuevos en la mesa de

servicio de la oficina TIC.

Lo siguiente en llevar a cabo fue la realizacion del inventario de hardware y al
mismo tiempo se mejord este proceso con la instalacion del plugin Fusionlnventory en
todos los equipos con sistemas operativos Windows y los pocos equipos que tenian Linux,
esto para actualizar la base de datos del software GLPI y volverla una base confiable ya
que nos aseguramos de que todos los equipos estuvieran cargados y realizaran un proceso
automatico de auto inventario y carga a la plataforma, la ventaja que nos ofrece este
servicio es que aparte de darnos el inventario de hardware también nos suministra el

inventario de software del equipo.


http://www.soportefusa.gov.co;2022/
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En los siguientes informes tomados de GLPI podemos ver la diferencia de equipos

que hay y que se logra el objetivo de actualizar la base de datos, también se hizo un

manual para la instalacion y correcta conexion del plugin con el servidor de la plataforma,

este proceso ahora es obligatorio cada vez que llega un equipo nuevo a la entidad, al igual

que la creacion de usuarios nuevos en la plataforma.

Activos en el mes de abril de 2022

Figura 31.

Reporte interfaz activos de abril 2022

63K @304 L 16 &5 0

© O

1

Computadores by
Fabricantes
688 - 18 & 2 ¥ 75
Pr Documentos

Usuarios Grupos

3 [ ]
3 9 a4 s
Entidades Perfiles o ‘

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022
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Activos en el mes de agosto de 2022

Figura 32.

Reporte interfaz activos de agosto 2022

107K 488 & 16 & 0 < [Jirm Qreretmmts [ttt Qe [
gran Computadores Dispositivos para red  Taléfonos.
1 P 217 Bo =23 &
:&'- -
}) = Q
l [ Grupos (>
L - '
743 & )
R @ suares |
oMy 3 202 D
f [/ \\.\ { Entidades Documenas Tickets status by month o
A 4 o) & 2 » 13K @29 O® 0 Ao 8
Monitores by Modelo E’l‘ Perfiles Proveedore e Late tickets Problemas
1@ - —-— - —
— |
- I I
Top ticket's requesters a Top ticket's categories -"!'i

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Podemos evidenciar el aumento de 184 equipos faltantes y mas de 4000
programas, también un aumento de 55 usuarios y lo mas importante el gran uso y
aceptacion de la herramienta de incidentes en donde aumento la cantidad de tickets

abiertos de 237 a mas de 1300 tickets a la fecha de finalizacion de la pasantia.

Implementar roles y clasificar usuarios para las mesas de servicio en el sistema

GLPI de la oficina TIC del municipio de Fusagasuga

Se realizo la implementacion y la puesta en marcha de dos mesas de servicio
nuevas, una de ellas fue la mesa de desarrollo institucional, la cual no se encontraba
siendo gestionada ni en uso, en esta se implementaron los roles los cuales fueron revisor y

comité técnico de calidad, se clasificaron los usuarios dentro de cada rol, también se


http://www.soportefusa.gov.co/
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crearon algunas categorias faltantes como la creacidon, modificacion y eliminacion de

planes, también se realizaron capacitaciones a toda la oficina sobre el uso de esta mesa de

servicio, esta mesa tiene como principal objetivo la creacién, eliminacién o modificacion

de formatos, caracterizacion, manuales, procedimientos, guias, protocolos, planes y

politicas, todas estas categorizadas como solicitud que solamente el jefe o director de cada

area podra realizar, el procedimiento de esta mesa comienza con un jefe o director

abriendo el ticket con alguna solicitud a la oficina de desarrollo institucional, luego el

revisor es el que se encarga de leer la solicitud, si esta es correcta procede a asignarlo a un

grupo el cual es al comité técnico de calidad, el cual es el que decide si aprobar o denegar

finalmente la solicitud, toda esta trazabilidad queda registrada en el histdrico del ticket.

Figura 33.

Interfaz modificacién mesa de servicio de DI

Entidad

Entidades

Direccién

Informacién avanzada
Notificaciones
Asistencia

Activos

Personalizacién de la...

Usuarios 71
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Entidad
Mombre Mesa de Servicio Desarrolo Ir
Comentarios
Debiajo de Alcaldia Municipal de Fusagasuga » | 1@ 4
Creado el 23-07-2021 18:36 (ttima actualizacidn el 20-08-2021 09:58

B Guardar

i Borrar permanentemente
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Figura 34. Usuarios mesa de servicio DI

Notificaciones
Asistencia

Activos
Personalizacién de la...
Usuarios 71

Reglas

Documentos

Notas

Base de conocimientos
Historico &
Fusioninventory

Todo

Vo kel

Usuarios (D=Dinamico, R=Recursivo)

Perfil: Usuarios

Adriana Paola Pabon Cagua
Christhian Camilo Erazo Rodriguez
Clara Ines Segura Herrera

Claudia Yurany Espitia Castillo
David Esteban Pulido Arredondo
Eduard Enrique Perez Herrera

Flor Marina Pinzdn Herrera
Giovanny Eduardo Villalobos Fernandez
Gina Marcela Amaya

Hingry Johana Hernandez Muiioz
Jose Armando Camargo Espinosa
Juliana Chamorro Gerena

Jhon Jairo Hortua Villalba

Luz Fany Lopez Vargas

Marta Constanza Ramirez Bernal

Byron Jessid Vergara Gamez

Claudia Esther Camargo Garzon
Cielo Rocio Perez Cubillos

Creaycy Yasmin Moreno Martinez
Diana Marcela Firacative Buitrago
Elizabeth Sanchez Sandoval

Gloria Amparo Castro Turmeque
Gigela Fernanda Avila Palacios
Guiovanna Ximena Calderon Fonseca
Ivan Felpe Betancourth Alvarado
Jonatan Armando Martinez Castiblanco
Juan Camilo Lozano Lozano

Jennifer Juliana Rojas Lopez

Lady Manjorie Higuera Torres

Mercy Carolina Cuesta Bohdrquez

Carlos Alfonso Garcia Hernandez

Carlos Humberto Hovoa Pinto

Cesar Willrefin Fernandez Soler

Daniel Camilo Ramirez Martinez

Doris Marina Rodriguez Dominguez

Elizabeth Vasquez Soler

Gloria Amparo Herrera Vargas

Oficina TIC

Helen Catheryne Clavijo Duque

Ingrith Yohana Contreras Zacipa

Jaime Angel Zambrano

Jose lgnacio Melo Prieto

Jessica Viviana Osorio Franco

Monica Alejandra Avendaiio Morales

Melissa Marillac Lorena Castellanos Moreno

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Figura 35.

Categorias mesa de s

Type

Actor

Status

Urgencia

ervicio DI

Solictud

Solicitante
& Oficina TIC v | itEn
curso: 0)

Seguimierto por email =1 v
Carren electrdnico:

soportetic@fusayasugscundinamar

i
=

Muevos ¥

Baja *

Categoria *
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gé > Mesa de Servicio Desarrollo Institucional

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Fuente de solicitud

Solicitud de
aprobacion

201, FORMATOS
»1.1 Creacidn de formatos
»1.2 Modificacion de formatos
»1.3 Eliminaciin de Formatos
202 CARACTERIZACION

»2.1 Creacidn de caractetizacidn

»2.2 Modificacidn de caracterizaciin

02 hAAKILALE:

Ubicacidn * v i
Miz dispostivos . - m
£l "
b . O hisqueda completa
asociados

eneral v
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Figura 36.
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Proceso ticket procesando mesa de servicio DI

Ticket procesando 7
Tiquete

Satisfaccion
Estadisticas
Aprobaciones 2
Base de conocimientos
Elementos

Costos

Proyectos

Tareas del proyecto
Problemas

Cambios

Historico 24

Todo

. ACTA VISITA PARA AUTORIZAR A CPSAM...

Acciones historicas :

Acciohes * 1/20 » ¥

APROBADO POR EL COMITE TECHICO DE CALIDAD @ 12-08-2022 11:48

{© 12-08-2022 10:00
~

r

Dlga Patricia Castillo
Rangel i

(O 10-08-2022 12:38
N
r )

Sandra Maritza
Cifuentes Yargas i

(T 10-08-2022 11:42
)

-

()

r

Hector Armando
Baron Rodriguez i

Respuesta de una solicitud de validacidn : Aprobado
SE REVISA

Respuesta de una solicitud de validacidn : Aprobado
Documento revisadn se aprueba, por ser coherente can las guias de
referencia..

walidacidn de una solicitud == sandra Maritza Cifuentes ¥argas
DOCUMENTO APROBADO POR LA ODI. POR FAVOR REVISAR Y 51
COMNSIDERA CONVEMIENTE PROCEDER & REALIZAR LA APROBACION

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

La siguiente mesa de servicio puesta en marcha fue la mesa de mantenimiento

correctivo y preventivo con la cual se le da remplazo al anterior procedimiento que era

obsoleto, llevaba mucho tiempo y no aprovechaba los beneficios de la tecnologia como

los es generar una trazabilidad en los equipos, facil administracién, ahorro de tiempo y

también ahorro de recursos como lo es el papel y la tinta. El procedimiento que se definid

en esta mesa fue el siguiente; los encargados del plan de mantenimiento preventivo,

generan un ticket asignado al computador al cual se le va a realizar el servicio técnico y se

lo asignan al técnico o técnicos encargados del procedimiento, luego de que el técnico

realiza el procedimiento se llenan los formatos anexos en la descripcion y se sube la

evidencia fotografica.
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El procedimiento que se llevo a cabo para la creacion de esta mesa fue el

siguiente:
Creacion y parametrizacion de la entidad

Se crea la entidad como una subentidad de la Mesa de Servicio de la Oficina TIC,
en la cual se coloca el nombre de la mesa de servicio y debajo de que entidad va a

funcionar la mesa de servicio.

Figura 37.

Interfaz creaciones entidad

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Realizar la configuracion de la plantilla acorde a los requerimientos

Se configuro la plantilla y se asigné a la entidad creada para la Mesa de Servicio
de mantenimiento preventivo y correctivo, esta plantilla se cred y configuro bajo los
requerimientos presentados acerca del funcionamiento, se realizé la configuracion de 7
campos mandatorios, 2 campos predefinidos en el titulo y la descripcion para facilitar el
diligenciamiento de los usuarios de esta mesa de servicio, se asignaron 16 campos ocultos

gue no eran necesarios para la mesa de servicio.
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Figura 38.

Interfaz campos mandatorios entidad

® Tiquetes

£ Plantillas de tic.. =+ Q,

« < [ Mantenimiento p mp (alcaldia Municipal de

Plantilla de ticket
Agregar un campo ol

Campos mandatorios 7
Campos mandatorios 7
Campos predel H

Campos ocultos 16

¥ Acciones

Campos mandatorios

Interfaz estandar

Interfaz simplificada
Hombre
ITIL categories

Tiule

Todo Técrico
Categoria
Elementos asocizdos
Type
Tiempio en resolver

Ubigacian

Hombre

e Acciones.

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Interface de perfiles

Interfez simplficada + Interfaz estandar
Interfaz estandar
Interfez simplficaa + Interfaz estaner
Intertaz estandar
Interfez simpliicada + interiaz estandar
Interfaz estandiar

Intertaz simplficada + Intertaz estanciar

Interface de perfiles

Mesa de imiento correctivo y p Super-Admin
4 > Mesa de Servicio Oficina TIC > Mesa de mantenimiento ...  Accignes 374 > %
wcitn (nterfaz simpificads + Interfaz sstandar) Afiadir

62
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Definicion y creacion de usuarios y roles para la entidad
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Se realiza la asignacion de 21 usuarios y 2 roles que van tener acceso a la mesa de servicio

Figura 39.

Interfaz asignacion y creacion usuarios entidad

Mesa de mantenimiento correctiva y preventiva (Alcaldia Municipal de Fusagasugd > Mesa de Servicio Oficina TIC + Subentidades)  Accionss -
Entidad
Agreg
Entidades T
Usuatio "
bireccion e® Perfl u Wwov Afadic
Informacion avanza d
N A
Notificaciones
Asistencia Usuarios (D=Dinamico, R=Re )
Activos Perfil: Super-Admin
Persona lizacidn de la. i A § i
Byron Jessid Vergara Gamez Cristian Fabian Rodriguez Hieto Francy Milena Benavides Lopez
Usuarios 21
Jose Luis Rodriguez Samuel Oswaldo Gaitan Bohorquez Ferney Gonzalez
Reglas 1
Perfi: Soporte tecnico
Documentt
- Angelica Esmeralda Cardenas Gutierrez Byron Jessid Vergara Gamez Cristian Fabian Rodriguez Hieto
Carolina Gomez Cifuentes Dora Gracia Alvarez Francy Milena Benavides Lopez
Jergson Danilo Hernandez Diaz Jose Luig Rodriguez Martin Cubillos

nicole melissa lombo aldana Robert Leonardo Susa Romero

Tods Sofia Casas: Ferney Gonzalez

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Realizar la asignacion de los computadores a la entidad

Samuel Oswaldo Gaitan Bohorquez

Yerlly Johann Calderon Hortua

Se configuraros los activos de computo para que fueran visibles a las subentidades

y asi poder en los tickets vincular los computadores a los cuales se les va a realizar

mantenimiento preventivo.
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Figura 40.

Interfaz computadores en entidad

b acciones.

Nombre
AF-
BIBLIOTECA
AFCDYS001
AFCDYS003
AFCFO0Z
AFCG103
AFCO-
LHIGUERA
AFCPFOL
AFCTFS8
AFCYS002
AFDO1

AFDADD

Mostrar (nimero de elementos)

Entidad

alcaldia Municipal de
Fusagasugd

Alealdia Municipal de
Fusagasugs

Alcaldia Municipal de
Fusagasugs

Alcaldia Municipal de
Fusagasugs

Alealdia Municipal de
Fusagasugs

alcaldia Municipal de
Fusagasugs

Alealdia Municipal de
Fusagasugs

Alcaldia Municipal de
Fusagasugs

Alcaldia Municipal de
Fusagasugs

Alealdia Municipal de
Fusagasugs

alcaldia Municipal de
Fusagasugs

Status Fabricante

HP

He

Henlett:

Packard

HP

ACER

LENOVO

Dell Inc,

ACER

ACER

ACER

15

- S@/;0

Nimero de serial
MRL641195N

SCDOILITVE

CNDSD22DBE

MXL6411950
DQVS0ALON19280AE793000

Cs02896959

HISTDW?2
DQVYSOALON19280AEI03000
HXALLALOOL04417A2D 3400

DQVYSO0ALON1929073873000

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Reunién para la definicidn del manejo del proceso interno de la mesa de servicio PMP

Se realizo una reunidn con los ingenieros Fabian Rodriguez, Francy Benavides,

Type
Low Profile
Desktop
Notebook
Natebook
Low Profile
Desktop
allin one
Allin one
Physical
Desktop
allin one

Notebaok

allin one

Pagina actual en POF paisaje v &

sistema

Modelo operativo -
Nombre

HP ProDesk 600 WINDGWS

G2 SFF

HP ProBook 450 WINDOWS

13

HP 240 G3 WINDOWS

Noteboak PC

HF ProDesk 600 WINDOWS

G2 SFF

Veritan 246606 WINDOWS

10160 WINDOWS
WINDOWS

QptiPlex 7060 WINDOWS

Veriton 246606 WINDOWS

Aspire A515-  WINDOWS

56G

Veriton 246606 WINDOWS

Desde Lhasta 15 da 472

Ubicacién

Grima
modificacion
24-06-2022 11:21
24-06-2022 11:21
24-06-2022 11:21
24-06-2022 11:21
24-06-2022 11:21
24-06-2022 11:21
24-06-2022 11:21
24-06-2022 11:21
24-06-2022 11:21
24-06-2022 11:21

24-06-2022 11:21

>

Componentes - Procesador
Intel(R) Core(TM) i7-6700 GPU
@ 340GHz

Intel(R) Core(TM) iS-5265U

CPU @ 1.60GHz

Intel(R) Celeran(R) CPU
28B40 @ 2.16GHz

Intel(R) Core(TH) i7-6700 CPU
@ 340GHz

Intel(R) Core(TM) i5-8400 CPU
@ 2.90GHz

Intel(R) Pentium(R) CPU 12900
@ 241GHz

Intel(R) Care(TH) iS-5500 CPU
@ 3.00GHz

Intel(R) Core(TH) i5-5400 CPU
@ 2.80GHz

11th Gen Intel(R) Core(TH) i7-
1165G7 @ 2.80GHz

Intel(R) Core(TM) iS-8400 CPU °
@ 2:80GHz

0GH
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los pasantes Byron Vergara y Ferney Gonzéalez para definir y ultimar requerimientos del

proceso por el cual va a funcionar la mesa de servicio de mantenimiento preventivo y

correctivo, también se realizé la capacitacion sobre el uso y las recomendaciones de cémo

usar la mesa de servicio.
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Figura 41.

Reunidn y capacitacion mesa de servicio PMP

Nota: Elaboracion propia; 2022

Realizacion de pruebas de funcionamiento interno

Se ejecutaron distintas pruebas de la mesa de servicio preventivo correctivo en las
cuales se verificaron que los requerimientos se cumplieran y se realizaron las debidas

correcciones en cuanto al funcionamiento interno de la mesa de servicio

Figura 42.

Interfaz modificacion ticket PMP

Inicio  Asistencia @ Tiquetes  + Q ¥ Mesa de mantenimiento correctivo y prevents 4
=) "PRUEBA " (Alcaldia Municipal de Fusagasugé > Mesa de Servicio Oficina TIC > Mesade ... Acciones 115 > »
Ticket pi d Bt e 1D nc
Tiquete
Por
Estadi: ;
(Wima modificacktn 25.07-2022 10:40 por Ferney Gonzalez
Aprobaciones
Tiempo en resover  29.07.2022 1200, zZo
Base de conocimien tos
Elementos
Type Categoria * °
Impact snalysis
Cost
Proyec tos ? E ‘ o8,
Tareas del proy,
Actor Sokcitante + Observador + Asignadoa + §

Problemas

& Ferney Corzakez i @O *& Byron Jessid Vergwa Gamez § B
Cambios
Historico . Titulo Martenimerto Preverdivo Dispostivo "PRUEBA ™
Tod: P —

Form; B 7 A-B~-= &8 E@E al

PP

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022
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Luego de un mes de la creacion de esta mesa de servicio podemos observar su
buen uso y la funcionalidad de la misma y como esta ayudo con el proceso mejorando

todos los factores antes mencionados, calificando esta como una implantacién exitosa

Figura 43.

Interfaz de tickets mesa de servicio PMP

B ? W % 2 Byronlessid vergara.. (w

Activos Asistencia Gestidn Herramientas Administracion Configuracion

Inicie  Asistencia + Q = Mesa de mantenimients correctivo y preventiva Super-Admin -

91 o 0 0 0 o 60 28 0 31 = D @
Tiguetes Incoming tickets | Fending tickets Asgsigned tickets Sotved tickets Closed tickets

Bl - v aracteristicas - Gtatus ¥ 8s v Ho resuslta -
D@regla [reglaglobal @ grupo M
Mostrar (nimero de elementos) 15 ¥ @Fd Pagina actual en PDF paisaiz v | @ Desde 1hasta 15de 60 > W

v [

. - . Tiempo
I Titulo Status Ultima  Fechade oo,y Solicitante - Asignado a oo 040, en Descripcién ubicacién
modificacién  apertura Solicitante - Técnico
resolver
1224 Mantenimiento () En curso (asignada) 26-08-2022 21-07- Media Cristian Robert Mantenimiento  31-05- PHP Centro
Preventivo 11:07 202z Fabian Leonardo  Preventivo 2022 DIAGNOSTICO Administrative
Dispositivo " 16:11 Rodriguez Susa 17:00 TECNICO DRIVE  Municipal >
AFOTICMOOS " Hieto Romero § AFOTICHMOOS DESPACHD
ALCALDE =
OFICINA TIC
1223 Mantenimiento () En curso (asignada) 26-08-2022 21-07- Media  Cristian Robert Mantenimisnto  31-08- FHP Centro
Preventivo 10:18 2022 Fabian Leonardo  Preventivo 2022 DIAGNOSTICO Administrative
Dispositive 16:10 Rodriguez Susa 17:00 TECNICO DRIVE  Municipal >
“AFOTICMO04 Hieto { Romero i AFOTICHMON4 DESPACHD

ALCALDE >
AFTCETMA TTE

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Se puede observar el uso de la mesa con 91 tickets en total, 60 asignados y 31 cerrados.
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Figura 44.

Interfaz modificacién mesa de servicio PMP 2

R I upe A

& < @@ Mantenimiento Preventivo Dispositive "... Acciones 6/15 ¥
Ticket procesando 7 PR - _ _
Tiquete - ID 1261 {Alcaldia Municipal de Fusagasuga > Mesa de Servicio Oficina TIC > Mesa de mantenimiento correctivo y preventiva)
Tiquete
Por Oficina TIC
Satisfaccién .
= Tl 22.08.2022 10:01 por Dora Gracia Alvarez
Estadisticas maodificacion
Aprobaciones Tiempo en
resolver F-08-2022 12:00
Base de conocimientos
Elementos 1
fechaide] 18-08-2022 08:24:12 =] Fecha de cierre 22-08-2022 100147 B
resolucién
Impact analysis
Costos Type Incidente: Categoria* Martenimiento Prevertiva
Proyectos
Tt ) G Ubicacion * Centra Administrtivo Municipal > DESPACHO ALCALDE = OFICINA TIC
Problemas
Cambios Actor Solicitante Observador Asignado a
Historico 24 & Francy Milena Benavides Lopez i & Oficina TIC *& Robert Leonardo Susa Romera §
2 OFICHATIC - § 2 OFICHA TIC - § 12 OFICHA TIC - §
Todo
Titulo * Marterimierto Preventivo Dispositiva "AFOTICTO0Z"

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Se puede observar cdmo se realiza correctamente el proceso en estos tickets ya

cerrados y como se genera una trazabilidad con los dispositivos asociados

Figura 45.

Interfaz elementos asociados PMP

T E W TOICETIITTET IO FTEV eV O DTSPUSTOYe TGS 515 5 R
Ticket procesando 7 \J/_ m
Tiquete

Type Entidad Hombre Hiimero de serial Himero de inventario
Satisfaccién

Computador Alcaldlia Municipal e Fusagasugs AFOTICTO02 MYEL5231CVE MHLSZH CHQ

Estadisticas
Aprobaciones Type Entidad Hombre Himero de serial Himero de inventario
Base de conocimientos 1 m
Elementos 1

Impact analysis

Costos

Proyectos

Tareas del proyecto
Problemas

Cambios

Histaorico 24

Todo

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022
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Estadisticas incidentes

Figura 46.
Grafica tiquetes mesa de PMP

Namero - Tiquetes B

. Abiertos . Resuezltos Tarde . Cerrado

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Tabla 9.

Tiquetes mesa de PMP

Fecha Abiertos Resueltos Tarde Cerrado

2022-06 0 0 0 0
2022-07 40 3 0 3
2022-08 51 28 0 28
Total 91 31 0 31

Nota: Elaboracion propia; 2022

Apoyar con la gestion de la operacion del servicio IT de la oficina TIC

Para asegurarnos que haya una métrica que respalde los tiempos de atencion y
solucion en los tickets de la plataforma, se implementaron los SLA que ya estaban
previamente definidos por la oficina TIC en la documentacion “PR-GT-001 Gestion de

Incidentes y Requerimientos de Servicios Tlv1” (Ver Anexo A.) Este proceso se basé en
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la generacion de una matriz de prioridad en el software que es basada en la urgencia e

impacto y como resultado arroja la prioridad y en esta prioridad de basa el SLA

Figura 47.
Matriz calculo de prioridad

Matriz de calculo de la prioridad

Muy alta Alta Baja Muy baja

Impacto No ¥ s v Media 5 - Mo ¥

Urgencia

Muy alta No
Alta 5i v Alta ¥ Alta ¥ Media ~
Mediz Ata ¥ Media Baja ™

Baja si v Media ¥ Baja Baja

Muy baja No =

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Se creo un SLA en base a la prioridad de cada incidente o solicitud y tambien uno

para los incidentes de las entidades externas. El proceso de la creacién de los SLA es el
siguiente
Se crea el SLA dentro de la plataforma y dentro de la entidad deseada en este caso

la mesa de servicio de la oficina TIC, a este SLA se le asigna un nombre y un tiempo de

atencion y solucion.
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Figura 48.

Interfaz creacion de SLA

incidente baja asignacion {Alcaldia Municip...
SLA
SLA Alcaldia Municipal de Fusagasuga > Mesa de Servicio Oficina TIC
Niveles de escalamie...
Regla y  Momre inciderte baja asignacion
. SLM Hiveles de Servicio Oficina TIC
Tiguetes 84

Utttnez modificacidn 23052022 11:02
Todo
Type Tiempo en aduefiarse ¥

Tietmpo méima FLE Horas ¥

Creado el 23-05-2022 11:02

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Comentarios

Uitima actualizacién el 23-05-2022 11:02

B Guardar

Acciones w

Subentidades Mo j

T Borrar permanentemente
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Luego para poder aplicar el SLA automéaticamente en los tickets, se crea una regla

y se le asigna un nombre a la regla y luego se le definen los criterios como lo es el status,

tipo y prioridad

Figura 49.

Interfaz criterios de regla

@ < incidentes baja (Alcaldia Municipal de Fus... Acciones =
Regla
Add a new criterion

Criterios 3
nccianes . v EEE
Historico 34] Criterlos
Todo Criterio Condicién Motivo

Status es Muevos

Type es Incidente

Priaridad es Baja

Criterio Condicién Motivo

T ==

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

8/15 ¥ ¥
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Luego las acciones que se van a realizar cuando se cumplan esos criterios, en este

caso es asignar un SLA para atencion y para la solucion.

Figura 50.

Interfaz acciones de regla

« < incidentes baja (Alcaldia Municipal de Fus...
Regla Ez posible gque afecte el resultado de una expresion regular usando ka cadena #0
Criterios 3
Acciones 2
Historico 34 \1/7 m
Todo

Acciones

Campos

SLA Tiempa en aduefiarse

SLA Tiempo en resolver

Campos

e

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Luego de hacer esto para todos los casos el resultante fue 18 SLA

Figura 51.
Interfaz SLA en entidad

Nivel de servicio

SLA 18

b ===

Historico 3

Todo

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Hombre

incidente baja asignacion

incidente media asignacion

incidente alta asignacion

incidente baja solucion

incidente media solucion

incidente alta solucion

solicitud baja asignacion

solicitud media asignacion

solicitud alta asignacion

solicitud baja solucion

solicitud media solucion

solicitud alta solucion

Agregar nueva accién

Tipo de accidn

Asignar

Asignar

Acciones

Monto

incidente baja ssignacion

incidente baja solucion

Tipo de accidn

Agregar un nuevo elemento

Type

Tiempo en adusfiarse
Tiempo en aduefiarse
Tiempo en aduefiarse
Tiempo en resalver
Tiempo en resalver
Tiempo en resalver
Tiempo en adusfiarse
Tiempo en adusfiarse
Tiempo en aduefiarse
Tiempo en resolver
Tiempo en resalver

Tiempo en resalver

Tiempo maximo
24 horas
& horas
20 minutos
12 horas
16 horas
4horas
72 horas
24 horas
& horas
24 horas
& dias

24 horas

Monto

Calendario

Calendario soporte Oficina TIC

Calendario soporte Oficina TIC

Calendario soporte Oficina TIC

Calendario soporte Oficina TIC

Calendario soporte Oficina TIC

Calendario soporte Oficina TIC

Calendario soporte Oficina TIC

Calendario soporte Oficina TIC

Calendario soporte Oficina TIC

Calendario soporte Oficina TIC

Calendario soporte Oficina TIC

Calendario soporte Oficina TIC

B/15 » 3»
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Y un total de 41 reglas automatizadas

Figura 52.

Interfaz reglas en entidad

Mestrargnimers de elementes) 15« Desde 1 hasts 15 de 41 by ]

Reglas de negocios para incidentes

Hombre Descripeidn  Use lareglapara  Activo  Entidad

Ticket location from item Afiadir Mo Alcaldia Municipal de Fusagasugs (R)

Ticket location from user Afiadir Mo Alcaldia Municipal de Fusagasugs (R)

incidentes media Adiaclir [ Actuslizar Si Alcaldia Municipal de Fusagasugs » Mesa de Servicio Oficing TIC
incidentes alta Afiadic [ Actuslizar Si Alcaldia Municipal de Fusagasugs = Mesa de Servicio Oficing TIC
Solicitud baja Afiadic [ Actualizar Si Alcaldia Municipal de Fusagasugé = Mesa de Servicio Oficina TIC
solicitud media Adiadir [ Actuslizar Si Alcaldia Municipal de Fusagasugd = Mesa de Servicio Oficing TIC
solicitud alta Adiadir [ Actuglizar Si Acaldia Municipal de Fusagasugd = Mesa de Servicio Oficing TIC
incidentes baja Adiadir [ Actuslizar si Alcalia Municipal de Fusagasugs » Mesa de Servicio Oficina TIC
incidente baja - externo POT Adiacliv [ Actuslizar si Alcaldia Municipal de Fusagasugé » Mesa de Servicio Oficing TIC
incidente baja - externo unidad de gestion documental Afiadic [ Actuslizar Si Alcaldia Municipal de Fusagasugs = Mesa de Servicio Oficing TIC
incidente baja - externo archivo general Afiadir [ Actualizar Si Acaldia Municipal de Fusagasugd = Mesa de Servicio Oficina TIC
incidente baja - externo turismo Adiadir [ Actuslizar Si Alcaldia Municipal de Fusagasugd = Mesa de Servicio Oficing TIC
incidente baja - externo comunicaciones Adiadir [ Actuglizar Si Acaldia Municipal de Fusagasugd = Mesa de Servicio Oficing TIC

incidente baja - externo moui d Afiadic [ Actuslizar si Alaldia Municipal de Fusagasugd = Mesa de Servicio Oficina TIC

incidente baja - externo familia Afiadic { Actuslizar =i Alaldfa Municipal de Fusagasug = Mesa de Servicio Oficina TIC

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Podemos observar como se asigna automaticamente un SLA cuando el usuario

crea un ticket y este asigna el tiempo de atencién y solucion.


http://www.soportefusa.gov.co;2022/

Figura 53.

Interfaz creacion ticket SLA

Ticket procesando 4
Tiquete

Satisfaccién
Estadisticas
Aprobaciones

Base de conocimientos
Elementos

Costos

Proyectos

Tareas del proyecto
Problemas

Cambios

Historico 11

Todo

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Figura 54.

Interfaz estadistica SLA

Tiguete - ID 1509 {Alcaldia Municipal de Fusagasuga > Mesa de Senvicio Oficina TIC)

Fecha de apertura  24-05-2022 1452 Por
Ui 26.08-2022 1311 por Marisol Ruiz Toloza

modificacion

Uemnglery 26052022 14:52 UEITDER
adueiiarse resohver

Tiempo interno
para poseer

f:;:ﬁ" ::ji?i . 25.08-2022 17:06:33
Type Solicitud

Status Cerrado
Urgencia Mz

Impacto iz

Prioridad Media ¥

Ticket procesando 1

Fechas

Tiquete

Satisfaccion

Estadisticas

Aprobaciones

Base de conocimientos

Elementos

Costos

Tiempo interno
para resoher

Fecha de cierre
Categoria *
Fuente de solicitud

Aprobacion

Ubicacidn *

* Fecha de apertura

@ Tome en cuenta

@ Fecha de resolucidn
@ Tiempo en aduefiarse 4§
@ Tiempo en resalver 0

” Fecha de cietre

Marisol Ruiz Toloza

05-09-2022 1800 W=clicitud media solucion §

26-08-2022 13:11:03 B

10. ASESORIAS TIC = 10.93 Clras Asesorias
Aplicativo Mesa de Ayuds

Sin titulo de aprobacion
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SECRETARIA DE DESARROLLO ECONOMICD ¥ COMPETITIVIDAD

Proyectos

Tareas del proyecto
Problemas

Cambios

Historico

Todo

Veces

Tome en cuenta
Reszolucidn
Cierre

12 Enespera

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

3 horas 24 minutos
S horas 47 minutos

1 dia= & horas 46 minutos 21 segundos


http://www.soportefusa.gov.co/
http://www.soportefusa.gov.co/
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Una vez se realizaron todas las correcciones necesarias y que habiamos
establecido al principio del ciclo en la fase de planear como debilidades, se procedio a
comenzar con las capacitaciones a todas las dependencias de la alcaldia para explicar el
buen uso de la plataforma y como hacer el correcto proceso de cierre y calificacion de
tickets ya que como habiamos visto antes faltando pocos meses para terminar la pasantia
seguia un muy bajo nivel de calificacion de la encuesta de satisfaccion por parte del
usuario, las capacitaciones tuvieron demoras para la ejecucion y hubo que modificar el
cronograma por este motivo se tuvieron que realzar por fuera de las fechas de pasantia
algunas de estas y aun no se ve reflejado el impacto de las capacitaciones con la

realizacién de la encuesta de satisfaccion.

Figura 55.

Correos capacitacion GLPI

FRANCY MILENA BENA... Recibidos INFORME JULIO DE 2022 DE LA MESA DE SERVICIO DELAOFICINATIC - APLIC.. &  8ago
FRANCY MILENA BENA... Recibidos CAPACITACION MESA DE SERVICIO OFICINA TIC - APLICACION WEB GLPI - Cor... 5 ago
FRANCY MILENA BENA... Recibidos CAPACITACION MESA DE SERVICIO OFICINA TIC - APLICACION WEB GLPI - Cor... 4 ago
FRANCY MILENA BENA... Recibidas CAPACITACION MESA DE SERVICIO OFICINA TIC - APLICACION WEB GLPI - Cor... 4ago
O ¥ FRANCY MILENA BENA... Recibices CAPACITACION MESA DE SERVICIO OFICINATIC ~APLICACIONWEE.. [ W & ©
FRANCY MILENA BENA... Recibices CAPACITACION MESA DE SERVICIO OFICINA TIC - APLICACION WEB GLPI - cm 28 jul
FRANCY MILENA BEN... 2 Recibidos CAPACITACION MESA DE SERVICIO OFICINA TIC - APLICACION WEB GLPI - Cor... 28 jul
FRANCY MILENA BENA... Recibides CAPACITACION MESA DE SERVICIO OFICINA TIC - APLICACION WEB GLPI - Cor... 26 jul
FRANCY MILENA BENAV. Recibidos REPORTE DE TIQUETES NO RESULETOS CON CORTE AL 18 DE JULIO DE 2022 - Cordi.. @& 18 jul
FRANCY MILENA BENAV. Recibidos REPORTE DE TIQUETES ABIERTOS, RESUELTOS, TARDIOS, CERRADOS Y EVALUADOS .. & Mjul
Re:

FRANCY MILENA BENA... ccibides REPORTE DE TIQUETES ABIERTOS, RESUELTOS, TARDIOS, CERRADOS Y EVALU.. & 3jun

Nota: Adaptado de la pagina web GMAIL;www.gmail.com;2022


http://www.gmail.com/

Figura 56.
Capacitacion GLPI

Nota: Elaboracion propia; 2022

Figura 57.

Circular capacitacion GLPI 1

EIRCULAR INFORMATIVA No. D1
18 de julio de 2022

OFICINA DE LAS TECHOLOGIAS DE L& INFORMACION ¥ LAS COMUNICACIONES
TIC

DE: DANIEL CAMILO RAMIREZ MARTINEZ
Jefe Oficina TIC

FARA: SECRETARIOS, DIRECTORES, JEFES DE OFICINA, FUNCIONARIOS DE
PLANTA % CONTRATISTAS.

ASUNT O CAPACITACION MESA DE SERVICIO OFICINA TIC —APLICACION WEE
GLFI

Cordial Saludo,

Con el fin de fortalecer el conocimiento en el uzo v manejo de la mesa de senvicio de la
Oficina TIC, a través de la cual se realza la gestidn de incidentes v solicitudes
carrespondiente 3 la oficing TIC, se convoca a capacitacidn a los seridores piblicos v
contratistas de la entidad conforme alsiguiente cronograma:

DEPEDEMNCIAS FECHA/HORA

Despacho del 3kakle.

oficira de Desarrollo | mstituciona|
oficira de control Imerno
oficia de Comtrol Imerno DEciplimrio 2072022 - 0:00 A
oficia de Tursmo

oficira de Proyectos

oficira de Tecnolkgis de B Informacidn y Bs comunicaciones -TIC

Nota: Adaptado de documento “circular informativa no. 018”; oficina tic; 2022.



Figura 58.

Circular capacitacion GLPI 2

oOfkire Asesom de Comunkaciones
oficirg de soldaridad

secretar| Juridica - Despacho

Direceidn de Defersas wdicial y Asumes Juridiccs 2607 F 2022 - 9:00 A
Direccion de Contratacian

Secrefare de Gobierno - Despacho

Direccidn de Fartkipacion v Asumas Locaks TFI07F2022 - 900 AR
Direceidn de seguridad y comivenca civdadama

secretara de Edweacion - Despacho j
Direccidn del servicio Educative TP/ 022 - 5:00 A0
Secrelare de [EICEHEEN - Despacho

pireceidn  de  Imformacidn ¢ PBnifkacidn Territorial 2082022 - 000 AR
Direccidn de PRnificacidn del Desarnolio y Fimareas Publicas

Secretare Adminstratia - Despacho

Direccion de Gestion Humara IA0ES2022- 00 AT
Direccidn de Recurscs FEios

Secrelare de Hecknda - Despacho

Direccidn de Tesoreria

Direceidn de Presupuesto A/EB/022 - 600 AM
Direccion de coma bilidad

SecreIaJrE de InfmestrLf:tum - Despacho 9B/ 2022 - 9:00 AN
Direccion de valoracion i
SecreIaJrE de Famile e Imegracion 5ocal - Despacho 1008/ 2022 - 9:00 A
Direccidn de Familia, Mujer, Genero y Diversidad i
secretara de Movilidad 114082022 - 9:00 AN
secretarg de Agricultura, Ambieme v Tiermas - Despacho ]
Direceidn de Ambiems, Riesgos y Tirmas 12/06/2022 - 600 AM
Secretare de Desarrollo Economico y Competittidad 1708 2022 - 000 AN
secretara de Cultura 1808 2022 - .00 AN

La capaci‘tacién se realizari através delenlace: hitpsimeet.qoogle. comdokseqntd uai

Es importante contar con la participacion de todos los convocadoes ya que se abordard

temas relevantes come:

Nota: Adaptado de documento “circular informativa no. 018”; oficina tic; 2022.

Podemos ver una de estas capacitaciones en el siguiente enlace

76

https://drive.google.com/file/d/1eR2T4zGOws5CIVPKICVvOMoRNK2C50Q0ui/view?usp=

mail.

En el proceso de apoyo a la gestion de operacion durante todo el desarrollo de la

pasantia a diario resolvia tickets en la alcaldia municipal cumpliendo el buen uso de la
plataforma, al final estos fueron el total de tickets realizados por mi desde el 14 de

diciembre de 2021 a el 14 de agosto de 2022.


https://drive.google.com/file/d/1eR2T4zGQws5ClvPKiCv0MoRNK2C5QOui/view?usp=gmail
https://drive.google.com/file/d/1eR2T4zGQws5ClvPKiCv0MoRNK2C5QOui/view?usp=gmail
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Tabla 10.

Incidentes resueltos Byron Vergara

Cantidad Cantidad Cantidad Cantidad de

Cantidad de . .,
.. .. de de de encuestas Satisfaccion
Técnico incidentes - L . .
) incidentes incidentes incidentes de promedio
abiertos , . .,
resueltos tardios cerrados  satisfaccion
Byron Jessid Vergara
¥ & 54 54 4 54 54 4

Gamez

Nota: Elaboracion propia; 2022

Figura 59.

Evidencia tiquetes resueltos Byron Vergara

B - v Asignado a - Técnico ¥ es A Byron Jessid Wergara Gamez v

regla regla global € grupo m

Mostrar (ndmere de elementos) zo0 v 3 /' 'n'n' ] F&gina actual en PDF paisaje ~ ] pesde 1 hasta 54 de 54
]

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Los incidentes mas recurrentes era la desconexion de las impresoras, equipos sin

internet, servidores caidos, y fallos de software.

Figura 60.

Evidencia realizacion de tiquetes

Nota: Elaboracion propia; 2022


http://www.soportefusa.gov.co/
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Acompafar y apoyar los procesos o actividades realizadas durante el tiempo de

pasantia en la alcaldia municipal de Fusagasugéa

Debido al buen acople del software GLPI en la alcaldia municipal de Fusagasuga,
nos dieron un espacio en el FLISOL (festival latinoamericano de instalacion de software
libre) para dar una charla sobre las ventajas del software libre y como podemos

implementarlo en una entidad para generar un beneficio.

Figura 61.
Evidencia participacion FLISOL 1

Nicole Melissa Lombo Byron Jessid Vergara Yadir Ferney Gonzalez
Aldana Gamez Rey

Nota: Adaptado de pagina webFLISOL; http://fusa.flisol.info/2022/;2022



Figura 62.
Evidencia participacion FLISOL 2

Nota: Elaboracion propia; 2022

Figura 63.
Evidencia participacion FLISOL 3

Nota: Elaboracion propia; 2022
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Figura 64.
Evidencia participacion FLISOL 4

3 22 2 0
\-"\;r.,:
WAL RE R 1) %

&w&i,}/

Fusagasuga

Nota: Elaboracion propia; 2022

En la siguiente pagina web se puede encontrar informacion sobre el evento que se

desarrollé en abril del 2022

http://fusa.flisol.info/2022/

Se realizo el apoyo en la jordana de impresion de recibos de pago catastral y predial
realizado por la oficina TIC y por hacienda, en la cual se ayudaban a los ciudadanos de

manera rapida a solicitar sus recibos para el pago.


http://fusa.flisol.info/2022/
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Figura 65.

Evidencias apoyo actividad hacienda

Nota: Elaboracion propia; 2022

También se apoy0 en planes de mantenimiento preventivo como el PMP y una

jornada de mantenimientos realizada al Terminal de trasportes de Fusagasuga.

Figura 66.

Evidencia actividad terminal

Nota: Elaboracion propia; 2022
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Actividades en conjunto

Para el cumplimiento de distintas actividades en conjunto como lo fueron las

siguientes:

“Elaborar y actualizar las directrices para el uso adecuado de la infraestructura de
T1 en la administracion municipal” y “Verificar la calidad y correcto funcionamiento de la
infraestructura de T1 adquirida por la Oficina TIC para la entidad”. Se apoyo en la
realizacion del plan diagnostico para la adopcion de IPV6, realizamos diversas
actividades, las cuales eran retirar la antigua infraestructura y remplazarla por una nuevay
certificada, como se explicé anteriormente el proceso de inventario tambien era para la
realizacion de este plan para verificar la compatibilidad de los distintos dispositivos con la
tecnologia de IPV6 y poder realizar el documento con diversas estadisticas y evidencias
fundamentadas para una correcta implementacion.(ver Anexo C.), Para el cuidado del
medio ambiente toda la infraestructura que fue remplazada se les dio un segundo uso
donandolos a entidades donde necesitaban como el salén comunal del corregimiento de la

Aguadita.



Figura 67.
Evidencias IPV6 1
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Nota: Elaboracion propia; 2022

Figura 68.
Evidencias IPV6 2

Nota: Elaboracion propia; 2022
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Para el cumplimiento de la siguiente actividad con el nombre de “Asesorar a los
usuarios internos sobre el uso adecuado de la infraestructura de TI, de software y
hardware, deacuerdo con la normatividad y reglamentos vigentes”, se hizo el respectivo
cumplimiento de esta actividad realizando las diversas capacitaciones sobre el buen uso
del software GLPI y sobre el uso de las distintas mesas de serivio como se puede observar

en las figuras anteriormente presentadas en el documento (Ver Figura 18.),(\Ver Figura

30.), (Ver Figura 41.), (Ver Figura 55.), (Ver Figura 56.), (Ver Figura 57.), (\Ver Figura

58.).

Para el cumplimiento de la actividad con el nombre de “Realizar el seguimiento,
control y capacitacion a los funcionarios de la Administracién Municipal para efectuar los
Backups de la informacién, teniendo en cuenta la normatividad o reglamentos vigentes”,
Se realizaba siempre que se solicitaba un manual y un protocolo para los Backups por

medio de la plataforama GLPI dando el buen uso de esta misma.

Figura 69.

Seguimiento ticket instrucciones backup

Buenos dias, un cordial saludo de la manera mas respetuosa anexo @ 01-06-2022 09:27
los instructivos para la realizacidn del backup de correo electrénico,

guedo atento a cualguier duda.
Aplicativa Mesa de Ayuda g

Byron Jessid Vargara
Gamez i

@ 01-08-2022 09:27 @ FO-GT-010 Protocolo copia de seguridad ¥2.xls |

2

Byron Jessid Vergara
Gamez i

(U} 01-08-2022 09:27 A BACKUP CORRED.pdf §

2

Byron Jessid Wergara
Gamez {

@ 01-08-2022 08:36 Ticket# 1325 description
N BACKUP CORREQ ELECTRONICO INSTITUCIONAL

s 1 solicito instrucciones para hacer backup corren electranico para hacer entrega de cargo

Maria Cardely Bernal
Alvarez i

Nota: Elaboracion propia; 2022
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Como podemos observar el cumplimiento de las diversas actividades en conjunto
se iba complementando con el desarrollo de la pasantia y el cumplimiento de los objetivos
principales, algunos otros como la actividad con el nombre de “Realizar la gestion

documental y archivo de los documentos de su competencia” se realizaron con el buen uso del
software ControlDoc implementado en la alcaldia municipal de Fusagasuga, ya que este es el
software utilizado para la gestion documental, principalmente como pasante recibia circulares

informativas de la entidad.
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Conclusiones

Tal y como hemos podido comprobar, usar el marco de trabajo ITIL v4 es una excelente
practica ya que nos indica las recomendaciones sobre como trabajar en la mejora a la
operacion al servicio, en este caso trabajamos sobre el software libre implementado GLPI el
cual cumple ya estas recomendaciones y normativas. Pudimos dar cumplimiento a todos los
objetivos desarrollando varias actividades las cuales fueron divididas por un ciclo Deming
gue se compuso por las 7 fases anteriormente descritas organizadas en la metodologia PHVA.
El primer objetivo el cual fue identificar cuales son las buenas practicas especificadas por la
Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL), lo cumplimos en la
primera en la fase de planear en donde con una serie de investigaciones concluimos cuales
eran las buena practicas descritas y cuales se iban a utilizar para el proyecto, se definié que se
iban a utilizar las précticas de operacion al servicio como ya se venia trabajando en la oficina
TIC las cuales eran la gestion de incidentes, problemas y de acceso a los servicios Tl'y
buscabamos implementar las mejoras en base a las practicas de mejora continua el cual era el
ciclo Deming propuesto. El segundo objetivo propuesto fue el de apoyar con la gestién de la
operacion del servicio IT de la oficina TIC, el cual como su nombre nos lo indica debiamos
de participar en los procesos de operacion del servicio y para ello durante toda la pasantia se
realizaron soportes técnicos para toda la entidad, haciendo el buen uso del software GLPI,
pero tambien se implementaron los SLA (acuerdos de nivel de servicio) en el la plataforma
para que de manera automatica se asignara un tiempo de atencion y solucion al ticket, de esta
manera garantizando una mejor calidad del servicio el cual veremos representado en una tabla

y grafica al final.
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Para el tercer objetivo el cual es actualizar las bases de datos de los sistemas de
informacion segun lo requerido en las metodologias aplicadas en la oficina TIC, se realizo la
creacion de 78 nuevos usuarios dentro GLPI (\Ver figura), los cuales mas adelante se
asignaron y clasificaron para el cumplimiento del siguiente objetivo dentro de cada una de las
mesas correspondientes, tambien el plugin Fusionlnventory se instal6 en todos los
dispositivos de la entidad y se asegurd que todos los equipos estuvieran subidos en la base de

datos de GLPI.

Para el cuarto objetivo el cual es implementar roles y clasificar usuarios para las mesas
de servicio en el sistema GLPI de la oficina TIC del municipio de Fusagasuga, se realizo la
implementacion y creacion de dos nuevas mesas de servicio las cuales a ambas se realizo la
implementacién de roles y clasificacion de usuarios ya que eran mesas nuevas (\Ver apartado),
en ambas se lleg6 al resultado luego de reuniones con los encargados de los procesos para

definir como se iba a manear el proceso de las mesas de servicio.

Para el quinto y altimo objetivo el cual fue acompafiar y apoyar los procesos o actividades
realizadas durante el tiempo de pasantia en la alcaldia municipal, se realizaron varios eventos
a los cuales se realizd un apoyo como lo fue el FLISOL en el cual se hizo un taller
demostrando la gran capacidad del software libre como lo es GLPI, se apoy6 con el montaje y
desmontaje del mismo, tambien en jornadas de mantenimiento como lo fue el PMP y
mantenimiento al terminal de transportes y jordanas de otras oficinas como hacienda y

catastro donde solicitaban apoyo de la oficina TIC.

Siguiendo el mismo proceso de generar reportes, al finalizar la pasantia podemos observar
cémo hubo un aumento en el nimero de tickets mensuales notandose que la plataforma esta

siendo mayormente usada, el promedio de satisfaccion antes no era confiable ya que en los
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meses que habia funcionado solo habian sido resueltas 2 encuestas y ahora si era un indicador
real, tambien muy importante que el indicador de tickets resueltos tardiamente ya funciona
con la implementacién de los SLA y se puede ver el motivo de la tardanza y quien tenia a
cargo el ticket, el tiempo promedio en horas en resolver tickets, el nUmero de encuestas de
satisfaccion esperamos que mejore en los proximos 2 meses ya que antes de acabar la
pasantia realizamos el procesos de capacitacion haciendo especial énfasis en resolver la

encuesta de satisfaccion.
Numero de tiquetes

Figura 70.

Grafica tiquetes finalizacién pasantia

Niamero - Tiquetes B

[ 2biertos [ Resueltas Tarde [ cerrado

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022


http://www.soportefusa.gov.co/
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Tabla 11.

Tiquetes finalizacion pasantia

Fecha Abiertos Resueltos Tarde Cerrado

2021-12 39 38 0 21
2022-01 69 51 0 66
2022-02 172 122 0 117
2022-03 150 190 1 185
2022-04 92 107 0 111
2022-05 94 94 14 89
2022-06 116 120 28 117
2022-07 98 94 33 106
2022-08 64 68 17 41
Total 894 884 93 853

Nota: Elaboracion propia; 2022

Podemos ver que el promedio de tickets cerrados mensualmente aumento desde el
14-12-2021 hasta la fecha de finalizacién de pasantias que fue el 14-08-2022 en

comparacion a los meses anteriores a la pasantia.

Tabla 12.

Tabla de comparacion tiquetes

Fecha Promedio

1-08-2021 a 13-12-2021 38 tickets cerrados

Nota: Elaboracion propia; 2022



Promedio satisfaccion

Figura 71.

Grafica satisfaccion finalizacion pasantia
Satisfaccién &

[ satisfaccion

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Tabla 13.

Tabla de satisfaccion finalizacién pasantia

Fecha Satisfaccion
2021-12 45.000
2022-01 0
2022-02 48.235
2022-03 35.833
2022-04 48.462
2022-05 48.182
2022-06 49.091
2022-07 46.364
2022-08 43.000
Promedio 40.463

Nota: Elaboracion propia; 2022
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Podemos analizar como el promedio de calificacion en la satisfaccion fue bueno siendo de

40, no podemos comparar debido a que antes no habia las suficientes encuestas como para ser

valido.


http://www.soportefusa.gov.co/
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Tiempo promedio — Horas

Figura 72.
Grafica tiempo promedio finalizacion pasantia

Tiempo promedio - Horas B

[l cierre [ Resolucion Duracidn real

Nota: Adaptado de pagina web GLPI; www.soportefusa.gov.co;2022

Tabla 14.

Tabla tiempo promedio finalizacién pasantia

Fecha Cierre Resolucidn

2021-12 259.61 171.66
2022-01 209.48 390.64
2022-02 98.85 197.59
2022-03 319.07 449.23
2022-04 433.43 526.93
2022-05 152.39 253.69
2022-06 164.66 219.82
2022-07 27.08 42.15
2022-08 46.35 91.46

Nota: Elaboracion propia; 2022

La grafica demuestra como desde la implementacién de los SLA que fue en el mes
de mayo, se puede observar una disminucion considerable mes a mes del tiempo

promedio de cierre y resolucién de los tickets generando una mejor calidad del servicio.


http://www.soportefusa.gov.co/
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1. OBJETIVO

Establecer las actividades que conforman el proceso de gestion de incidentes
y requerimientos de servicios Tl de la alcaldia Municipal de Fusagasuga para
la prestacion de servicios de soporte que ofrece la oficina TIC a los
funcionarios y contratistas de la entidad.

Es importante dar claridad a todos los miembros que conforman el recurso
humano de la entidad, aunque el servicio de soporte es uno solo, la gestion
de incidentes es el reporte de fallas presentadas en los equipos tecnolégicos
o sistemas de informacion en un momento dado, la gestion de requerimiento
comprende todo aquello donde se requiere una mejora aun equipo existente
y/o nuevas funcionalidades algun sistema de informacion existente o nuevo.

2. ALCANCE

Este procedimiento esta dirigidos a todas las dependencias y oficinas que
pertenecen a la alcaldia municipal de Fusagasuga, cuyo propdsito es la
prestacion de servicios Tl que pertenecen a la entidad.

3. DEFINICIONES

Mesa de Servicio: es el punto de contacto dentro la organizacion de T,
mediante el cual soluciona y/o canaliza sus necesidades al uso de recursos
o servicios tecnolégicos adoptado un estandar de acuerdo nivel de servicio

Soporte técnico: La asistencia técnica o soporte técnico es un rango de
servicios por medio del cual se proporciona asistencia a los usuarios al tener
algun problema al utilizar un producto o servicio, ya sea este
el hardware o software de un computador, servicio de Internet o periféricos.
La asistencia técnica se puede dar por distintos medios, incluyendo el correo
electronico, chat, aplicacion de gestion de incidentes, aunque los mas
comunes son el telefénico y el presencial (en sitio). En los ultimos anos hay
una tendencia a la prestacion de asistencia técnica remoto, donde el personal
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de soporte técnico se conecta al ordenador mediante una aplicacién de
conexion remota.’

Incidente: Son los eventos presentados que no forma parte usual o normal
de la operacion diaria del proceso de negocio, que puede interrumpir o
reducir en la calidad de servicio.

Problema: Causa principal desconocida de uno o varios incidentes

Requerimiento: son los servicios que solicitan los usuarios y no representa
una falla en la infraestructura de TI.

Nivel de servicio: Es la magnitud, grado o calidad definida del servicio
prestado

ANS: (Acuerdo de nivel de Servicio) o SLA: acuerdo escrito entre el
proveedor de servicios y el cliente sobre los niveles de servicio acordados
entre ambas partes

OLA: (Acuerdo de nivel de operacion): Es un acuerdo entre el proveedor de
servicios de Tl y otra parte de la misma organizacion, este acuerdo soporta
la entrega de servicios para los clientes y define los bienes o servicios que
seran proporcionados y la responsabilidad de ambas partes.

UC: (Contrato de Apoyo): es un acuerdo legal entre un proveedor de servicios
de Tl y una tercera parte. La tercera parte provee bienes o servicios que
soportan la entrega de servicios para el cliente

Impacto: es una medida del efecto de un incidente, problema o cambio en
los procesos de negocio. A menudo, el impacto se establece en funcion de
como los niveles de servicio se veran afectados. El impacto y la urgencia se
utilizaran para asignar la prioridad.

Prioridad: la secuencia en la se tiene que resolver las solicitudes, basandose
en el impacto sobre el negocio y la urgencia.

! Wikipedia (Abril 2018). Gestién de Incidentes. Obtenido de:
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4. DOCUMENTOS DE REFERENCIA

Alcaldia Municipio de Fusagasuga, Proceso GESTION TIC, Politicas,
Manuales, procedimientos, protocolos y formatos. Procedimiento Servicio de
Soporte Técnico version 2. Disponibles en Intranet Institucional.

Instituto Nacional de Vigilancia de Medicamentos y Alimentos INVIMA.
Proceso de Soporte Tecnoldgico ST. PA06-ST-PR01 Procedimiento Soporte
Técnico en Hardware y software, version 4 (22 de octubre de 2014).

Universidad Industrial de Santander. Proceso Servicios informaticos y de
telecomunicaciones. Subproceso Servicios de Tecnologias de la Informacion.
PSI.02 Procedimiento Soporte a usuarios, version 07 del 03 de diciembre de
2007.

. RESPONSABLE DEL PROCEDIMIENTO

Lider de la mesa de servicio: Asegura que se cumpla con la calidad de flujo
de trabajo del proceso, politicas y procedimientos de la administracién de
incidentes y es el encargado de recibir las llamadas telefénicas de soporte
técnico TI, registrarlas en la aplicacion de mesa de ayuda y escalarlas al
personal de soporte para su atencion.

Personal Técnico: son los encargados de atender las solicitudes que son
escaladas por el auxiliar administrativo para su atencion segun los niveles de
servicios clasifican como 1

Personal Profesional de planta o contratista Especializado: son los
encargados de atender las solicitudes que son especificas de un servicio Tl
y escaladas por el auxiliar administrativo para su atencion segun los niveles
de servicio se clasifican 2y 3

Usuarios: Son los funcionarios y contratistas autorizados para el uso de
servicios y/o productos TI.
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ITIL: (Biblioteca de Infraestructura de Tecnologias de informacién), es un
conjunto de guias para la administracion y provisién de los servicios
operativos de Tl

Tiempo de atencion: es el tiempo disponible del personal de soporte para
dar una primera respuesta formal con un diagnostico y definir el tiempo de
entrega de la solucion al incidente

Tiempo de Respuesta: Tiempo en el cual el usuario recibira una respuesta
de la mesa de ayuda

Proveedor: Organizacion externa encarga de proveer los servicios de Tl

Problema: Es la causa de uno o mas incidentes. El proceso de gestion de
problemas es responsable de la investigacion Posterior

Tiempo de Respuesta: Es el tiempo en el cual se inicia el analisis del
incidente, se notificara al cliente por medio de la herramienta de gestion de
incidentes y solicitudes-(GLPI) en estado en curso(asignado), este tiempo
NO supone la solucién en si mismo. Es el tiempo de respuesta que se basa
en las horas habiles.

Tiempo de Solucién: Es el tiempo en el cual se brinda solucién al incidente
reportado por el usuario. Este tiempo inicia en momento es que se encuentra
en estado en curso(asignado) y finaliza cuando el incidente se encuentra en
estado Resuelto, el tiempo se mide en horas habiles.

Escalamiento: Es la transferencia de un incidente a un equipo técnico con
un mayor nivel de conocimiento y que ayuda en la solucion dentro de los
tiempos especificados.
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y requerimientos y asignara al personal técnico disponible en la
oficina

e Aplicacion de Gestion de documental: Registrar solicitudes de
los ciudadanos

e Correo electronico: se atenderan solicitudes de incidente solo
cuando se encuentra fuera de servicio la aplicacion de gestion de
incidentes, el correo dispuesto para ello:
soporteti@fusagasugacundinamarca.gov.co

SOPORTE
e Chat Corporativo: Cuando se realiza soporte que requiere de
interactuar con el usuario o persiste el incidente

8. GESTION DE INCIDENTES, AUTORIZACIONES Y REQUERIMIENTOS
El proceso de gestion de solicitudes de incidentes, autorizaciones y
requerimientos definidos en los lineamentos del ciclo de vida de todos los
incidentes y asegurar el normal servicio de la operacion y restaurarlo lo mas
pronto posible con los recursos humanos disponibles.

La aplicacion de gestidon de incidentes y requerimientos, cuenta con unos
estados que permite hacer seguimiento y trazabilidad en cada ciclo de vida
de la solicitud.

a. Gestion de incidentes
Un incidente es una solicitud realizada por usuario cuando se presente
un evento inesperado o una disminucion en la calidad de un servicio
de Tl o una falla de un elemento de configuracién, que todavia no ha
impactado un servicio de Tl y se gestionara por la aplicacion de
gestién de incidentes y requerimientos

A continuacién, enumero los estados provistos por el aplicativo para la
gestion de los incidentes asi:

ESTADO DESCRIPCION
Nuevo solicitud registrada por el usuario pendiente de asignacion
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6. POLITICAS DE OPERACION

Los procedimientos para el proceso de gestion de incidentes vy
requerimientos de los servicios Tl asi:

Todos los servicios Tl que se presten a los funcionarios y contratista
se atenderan por los canales dispuestos por la oficina TIC (Aplicaciéon
GPLI, chat, contacto telefénico unicamente por la extension 116)
Todas las solicitudes de incidentes (fallas presentadas en los equipos
tecnolégicos y/o sistemas de informacién) se atenderan por la
aplicacion GLPI en caso de presentar fallas la aplicacion, se atendera
por contacto telefonico a la extension 116 de la oficina TIC

Todas las solicitudes de requerimientos deben registrarse por la
aplicacion GLPI EJ: Creacidon de usuario de red, correo electrénico,
autorizacion de acceso a redes WIFI, diagnosticos de equipos
tecnoldgicos, Desarrollo de funciones adicionales a los sistemas de
informacién realizados por la oficina TIC.

Todos los incidentes solucionados deberan cerrarse con la aprobacion
del usuario, en caso contrario la aplicacion GLPI cerraran el caso
automaticamente.

Cuando se registren varios incidentes por diferentes usuarios durante
un lapso de tiempo que afecte el mismo servicio en el cual
corresponde al mismo evento, se podran agrupar dentro un problema
en la aplicacion de gestion de incidentes o requerimientos, para
unificar la documentacion, gestion y solucion de los incidentes

Cuando se atienda una solicitud el funcionario o contratista debera
encontrarse en el sitio de trabajo para dar solucién al incidente.

7. OPERACION DEL SERVICIO
a. Horario de atencion al usuario

e Se prestara servicio los dias habiles de lunes a viernes de 8:00 AM
—12:00 My 2:00 PM — 6 PM a través de los canales definidos
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e Se atenderan incidentes por fuera del horario previamente
establecido segun el nivel de criticidad y se dispondra de un
ingeniero para atencion de dichas solicitudes.

e Los registros de las solicitudes de incidentes o requerimientos no
se tendran en cuenta los dias no habiles, ni festivos para los
tiempos de respuesta acordados en el nivel de servicio

e Todos los incidentes se registraran y documentaran con la
aplicacion gestion de mesa de ayuda.

Se dispondra del personal técnico enlos niveles |, I, lll y IV. Los cuales
seran centralizados por el auxiliar administrativo es quien asignara los
casos y clasificara los niveles de acuerdo a los niveles acordado en el
presente documento

b. Interrupciones del servicio programadas

Reuniones programadas por la entidad, jefe de la oficina TIC,
Capacitaciones colectivas a los funcionarios y/o contratistas,
emergencia sanitaria seran informadas por circular informativa.

c. Interrupciones de servicios no programadas

Las interrupciones no programadas en la prestacion del servicio
soporten Tl generadas por factores externos se informara por correo
electronico masivo a todos los funcionarios y/o contratistas y se
generara segun las circunstancias.

d. Canales de atencion

La oficina TIC contara con los siguientes canales de comunicacién en

su orden para atencion de los servicios a los usuarios

e Aplicacion gestion de incidentes (GLPI): Registrar los
incidentes, autorizaciones y requerimientos presentados durante el
transcurso de la jornada laboral
CONTIGENCIA

e Linea Telefonico: El lider de la mesa de ayuda atendera las
solicitudes y la registrara en la aplicacion de gestion de incidentes
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En Curso | Solicitud asignada a personal técnico o especializado
(Asignado)
En Curso | Solicitud asignada a personal técnico o especializado y para su
(planificado) | atencion requiere programar

En Espera Solicitud escalada a otro nivel de servicio

Resueltas Incidente solucionado por el personal técnico o especializado de la
oficina TIC

Cerrado La tarea se finaliza, cuando el usuario aprueba el caso y califica la
encuesta de servicio

Eliminado EL usuario elimina un caso

b. Requerimientos:
Un requerimiento se define como una solicitud formal por parte de un
usuario para que algo sea provisto, como por ejemplo instalaciones,
movimientos de los equipos tecnoldgicos, adiciones o cambios de los
elementos o servicios suministrados por la oficina TIC y se gestionara
por la aplicacion de mesa de ayuda.

9. CLASIFICACION DE LOS INCIDENTES Y REQUERIMIENTOS

Las solicitudes realizadas por los usuarios a la mesa de ayuda para la
prestacion del servicio de soporte Tl. se dispondra del personal técnico,
personal profesional de planta y contratistas, tiempos de entrega y la solucion
del incidente de acuerdo a la prioridad asignada en cada solicitud.

La prioridad asignada se establece segun la urgencia y el impacto en el
servicio de las diferentes dependencias en la atencién ciudadana o imagen
corporativa de la entidad. El objetivo es una mejora continua en la atencion
de los servicios de soporte Tl. Teniendo en cuenta actualizacion equipos
tecnologicos, plataformas tecnoldgicas y recursos humano altamente
calificado.

CLASIFICACION DEL INCIDENTE SEGUN LA ATENCION DE LOS
NIVELES DE SERVICIO

e SOPORTE DE NIVEL 1 (EN SITIO, TELEFONICA, CHAT, VIA
REMOTA):

103



PROCEDIMIENTO PARA LA GESTION DE INCIDENTES

Y REQUERIMIENTOS DE SERVICIOS TI

Codigo: PR-GT-001

\ocmnao =g/

PROCESO GESTION DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

Version: Borrador

Pagina: 13 de 22

Elaboro: Profesional | Revis6: Jefe Oficina TIC Aprobo6: Comité Técnico del
Universitario Sistema de Gestion de Calidad
1 Apoyo en la resolucién de | Auxiliar administrativo, Telefénica, Via Remoto,
incidentes Personal Técnico, Lider | Aplicacion Mesa de servicio
Mesa de Ayuda (GLPI) y chat
2 Apoyo en la resolucién de Personal Técnico Presencial, Aplicacion Mesa
incidentes e investigacion de servicio
de problema (GLPI) ,Via Remoto y chat
3 Apoya en la resolucion de Ingeniero Presencial, Via Remoto, chat,
solicitudes que no lograron Especializado Correo electronico, Aplicacion
ser resueltas por personal Mesa de servicio
técnico de los niveles 1y 2 (GLPI) y aplicacién gestion
documental
4 Apoya en la resolucion de | Proveedores Externos | Correo electrénico, Aplicacion
solicitudes que no lograron Mesa de servicio
ser resueltas por personal (GLPI)
técnico de los niveles 1y 2.
ACUERDO NIVEL DE SERVICIO REQUERIMIENTOS
ANS Descripcion Responsable Canales de atencion
1 Apoyo en la resolucion de Personal Técnico Aplicacion Mesa de Servicio
requerimientos (GLPI) y Aplicacion de gestion
Documental
2 Apoya en la resolucién de Ingeniero Presencial, Via Remoto, chat,
solicitudes que no lograron Especializado Correo electronico, Aplicacion
ser resueltas por personal Mesa de servicio
técnico de los niveles 1y 2 (GLPI) y aplicacion gestion
documental
3 Apoya en la resolucién de | Proveedores Externos | Correo electrénico, Aplicacion
solicitudes que no lograron Mesa de servicio
ser resueltas por personal (GLPI)
técnico de los niveles 1y 2.

CLASIFICACION DEL INCIDENTE Y REQUERIMIENTO DE NIVEL DE

CRITICIDAD
NIVEL DE URGENCIA
Nivel | Categoria | Descripcion
1 Alta Caida total del servicio que no permite su operacién

comunicaciones,

Componente Tecnoldgico (Servidores, equipos de
Potencia eléctrica y cableado
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CLASIFICACION DEL

estructurado), en la cual el impacto en su operacion
afecte sistemas de informacién, herramientas,
aplicaciones)

2 Media

Caida Parcial de la operacion. Algunas aplicaciones y
o elemento de infraestructura como el cableado
estructurado, equipos tecnoldgicos o de software no se
encuentren disponible y el impacto es significativo en
las diferentes dependencias

3 Baja

Incidentes sin detener la operacién. Son todos aquellos
incidentes que no afectan la operacién normal del
usuario, ni la operacioén de la entidad, como formateo
de equipos de computo, instalacion de aplicacion y
recuperacion de copia de seguridad.

CATEGORIA

INCIDENTE DE NIVEL DE CRITICIDAD Y

INCIDENTES

Nivel

Categoria

Tipo de
solicitud

Tiempo
maximo de
atencion

Canales de
atencion

Tiempo
maximo de
solucién

Alta Incidente

20 minutos 4 horas Presencial,
Telefénica Via

Remoto y chat

Media

Incidente

6 horas 16 horas Presencial,
Telefénica Via
Remoto, chat,

Correo electronico y

aplicacion de gestion

documental

Baja Incidentes 1 dia

Acordado Correo electronico,
Aplicacion de

gestion documental
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REQUERIMIENTOS
Nivel | Categoria Tipo de Tiempo Tiempo Canales de atencion
solicitud maximo maximo de
de solucion
atencion
1 Alta Requerimiento | 6 horas 16 horas Presencial,
Telefénica Via
Remoto y chat
2 Media Requerimiento 1 dias 8 dias Presencial,
Telefénica Via
Remoto, chat, Correo
electrénico y
aplicacion de gestion
documental
3 Baja Requerimiento 3 dias Acordado Correo electronico,
Aplicacion de gestion
documental

ACUERDO DE NIVEL
MANTENIMIENTO

DE SERVICIO DE VENTANAS DE

Nivel | Categoria Tiempo Tiempo Tipo de Canales de
maximo de maximo de solicitud atencion
atencion solucion
1 Alta 2 horas 8 horas Programada Correo
electrénico,
ControlDoc

ACUERDO DE NIVEL DE SERVICIO NO PROGRAMADA

Nivel | Categoria Tiempo Tiempo Tipo de Canales de
maximo de maximo de solicitud atencion
atencion solucion
1 Alta 2 horas Acordado Incidente, Correo
ANS del electronico
proveedor

ACUERDO DE NIVEL DE SERVICIO POR USUARIO FINAL
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Nivel | Categoria Dependencia Tiempo maximo Tiempo Tipo de Canales de
de atencion maximo de solicitud atencion
solucion

1 Alta Despacho del 20 Min 4 Horas Incidente Presencial,
alcalde, atencion al Telefonica
ciudadano, Por Via Remoto

necesidad y chat

Temporal de la
Dependencia

2 Media Secretarios de 1 horas 16 horas Incidente Presencial,
despacho, jefe de Telefonica
oficina y directores Via Remoto

y chat
3 Baja Funcionarios y 6 horas 16 horas Incidente Presencial,
contratista Telefénica
Via Remoto

y chat

ACUERDO DE NIVEL DE SERVICIO PARA SEDES EXTERNAS O SIN
PERSONAL TECNICO OFICINA TIC

Los niveles de acuerdo de servicio de las sedes de externas seran atendidos segun
la siguiente tabla. Se debe tener en cuenta el desplazamiento del personal de
soporte y el cantidad de personal técnico disponible

INCIDENTES

Nivel

Categoria

Tipo de
solicitud

Tiempo
maximo de
atencion

Tiempo
maximo de
solucién

Canales de
atencion

Alta Incidente

50 minutos

6 horas

Presencial,
Telefénica Via
Remoto y chat

Media

Incidente

8 horas

24 horas

Presencial,
Telefénica Via
Remoto, chat,
Correo electronico y
aplicacion de gestion
documental

Baja Incidentes

2 dias

Acordado

Correo electrénico,
Aplicacion de
gestion documental
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Apoyo en la resolucion de incidentes
Son Responsables de:

Asesoria en el uso basico de aplicaciones ofimatica, utilitarios y
sistemas de informacion

Ejecucion de actividades operativas debidamente documentadas
como configuracién de equipos de computo y/o periféricos

Los incidentes que puede ser resueltos de manera auténoma dentro
los plazos de tiempo acordado para el tipo de incidente basico
Seguimiento a los incidentes en estado abierto, verificando que
cumpla los tiempos acordados en el nivel servicio nivel 1

SOPORTE DE NIVEL 2(EN SITIO O VIA REMOTO)
Apoyo en la resolucion de incidentes e investigacion de problema
Son responsable de:

Solicitudes que requieren de personal técnico con habilidades y/o
conocimientos avanzados

Solicitudes que requieren una evaluacion con mayor detalle para
determinar la causa y la solucion de los mismos

Implementacion de actualizaciones legales o de software

Solicitudes que dentro de los plazos acordados y por el tipo de
solicitud no pueden ser resueltos de manera auténoma por el nivel 1
o no puede ser resueltos en los tiempos acordados

Cuando se presente una falla de hardware se debe identificar si el
equipo esta cubierto por garantia en cuyo caso se realiza el
escalamiento nivel 3

En caso de que la falla se presente por software se debe coordinar el
traslado del equipo tecnologico o periférico a la oficina TIC para
realizar que se consideren necesarias.

SOPORTE DE NIVEL 3

Apoya en la resolucion de solicitudes que no lograron ser resueltas por
personal técnico de los niveles 1y 2.

Son responsables de:

Los incidentes que requieren conocimientos avanzados y amplia
experiencia

Incidentes que se convierten en recurrentes o que tiene un fuerte
impacto en la operacioén y para los cuales se requiere determinar sus
causas y encontrar posibles soluciones.
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e Solicitudes que por su complejidad no hayan sido detectado en el nivel
2 de soporte y requiere asistencia de proveedores externos como son
de producto, infraestructura tecnolégica y servicios

e Solicitudes que dentro de los plazos acordados por el tipo de solicitud
no pueden ser resuelto de manera auténoma por el nivel 2 o no puede
ser resueltos en los tiempos acordados

e Reuniéon de equipo de ingenieros para la gestion de incidentes
tecnolégicos

SOPORTE DE NIVEL 4 - PROVEEDORES EXTERNOS

Apoya en la resolucion de solicitudes que no lograron ser resueltas por

personal técnico de los niveles 1y 2.

Son responsables de:

e Los incidentes que requieren conocimientos avanzados y amplia
experiencia

e Incidentes que se convierten en recurrentes o que tiene un fuerte
impacto en la operacién y para los cuales se requiere determinar sus
causas y encontrar posibles soluciones.

e Solicitudes que por su complejidad no hayan sido detectado en el nivel
2 de soporte y requiere asistencia de proveedores externos como son
de producto, infraestructura tecnoldgica y servicios

e Solicitudes que dentro de los plazos acordados por el tipo de solicitud
no pueden ser resuelto de manera auténoma por el nivel 2 o no puede
ser resueltos en los tiempos acordados

e Reuniéon de equipo de ingenieros para la gestion de incidentes
tecnologicos

CLASIFICACION DEL INCIDENTE POR NIVEL DE CRITICIDAD

Los incidentes registrados se clasifican segun su nivel de criticidad indicado
el tipo de incidente e impacto sobre el negocio asi:

ACUERDO NIVEL DE SERVICIO INCIDENTE

ANS

| Descripcion [ Responsable | Canales de atencion
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solicitudes
reasignados
Conformidad | Total de Mensual Cantidad de registros en proceso por el
incidentes que personal técnico y profesional especializado
se encuentre en
proceso por
personal
técnico
Calidad Solicitudes Mensual Cantidad de registros abiertos sin asignar el
abiertas personal técnico
Calidad Total de Mensual Cantidad de registros resueltos por el personal
incidentes técnico y profesional especializado
resueltas  por
dependencia
Calidad Incidentes con Mensual Cantidad de incidentes asociado a un problema
problemas
asociados
Valor Total de Mensual Cantidad de registros solicitados de incidentes
incidente por cada dependencia
reportados
durante el mes
por
dependencias
Valor Indice de | Semestral | Nivel de satisfaccion del cliente en base a
satisfacciéon del encuesta.
usuario por
canales de
atencion
CONTROL DE CAMBIOS
% FECHA DE A
VERSION APROBACION DESCRIPCION DEL CAMBIO REALIZADO
01 Creacion del documento
02 Actualizacion del documento

03

Cambio de nombre del documento

Actualizacién del documento
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Usuarios ( Funcionarios | Contratista)

Auxiliar AGministrativo! Liger de mosa ds servicio

Personal Técnico o Profesional {Oficing TIC) Aplicativo GLPI

gente 0 solicin

cion(Linea 4

ronico, Cnat/

@—(_:‘Reg\sual incic
cof

No

asignar nciasnts 0 SoCiud al

=< Aprobar sowcion

Si ¢l usuano cvaliz

1 personal de sopone técnico

__|Reqstiar seguimiento of

Registrar solucisn

el servcio

Clerre automatico

N> Canmcar &l saviclo

beket cerrado i—> QFIP)

11.CAPACIDAD INSTALADA
Se respetaran los acuerdos de niveles de servicio siempre y cuando se
disponga de personal técnico y profesional requerido.

12.INDICADORES DE DESEMPENO
La fecha de corte para la generacion de los indicadores es el ultimo dia de
cada mes y la fecha entrega del mismo debe ser los primeros 5 dias del mes

siguiente.

La medicion de los indicadores de niveles de servicio sera realizada usando
la aplicacion de gestion de incidentes y requerimientos que actualmente en

la oficina TIC.

Clasificacion Indicador de | Periocidad Descripcion
Servicio
Rendimiento | Porcentaje de Mensual El porcentaje es igual al nimero registros de

resolucion de

incidentes resueltos sobre total de registrados

incidente en la aplicacion

Rendimiento | Porcentaje de Mensual Porcentaje de incidente que no fueron resuelto
incidentes dentro de los tiempos maximo esperados
caducados

Conformidad | Distribucién Mensual Porcentaje de registros de solicitudes de

porcentual de
numero de

incidentes reasignados
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5 DOCUMENTO DE
ACTIVIDAD DESCRIPCION RESPONSABLE REFERENCIA
6. Informar al usuario sobre | Si la solucién requiere mas tiempo del estipulado Sistema de
el avance de la solucién del | en los acuerdo de servicio debera informar al informacién o
incidente usuario por el sistema de informacién de gestion Personal aplicativo de
de incidentes o requerimientos sobre los avances Técnicos y gestion de
en la solucion del incidente. Personal incidentes y
profesional de la i
Oficina TIC requerimientos
7. Dar respuesta al usuario | De acuerdo al nivel de solucién que haya aplicado Sistema de
el resultado de la soluciénal |a la solicitud del usuario para soporte, informacion o
incidente o requerimiento requerimientos, problemas o incidentes, el Auxiliar aplicativo de
administrativo, Técnicos, Profesionales o Jefe gestion de
Oﬁcin_a TIC debe dar a conocer la informa’ci_én al Personal incidentes y
usuario de manera verbal, correo.elec?ro_nlco u Técnicos y requerimientos
oficio y aportara los soportes, diagndsticos y Personal
demas que considere pertinente que el usuario | profesional de la Sistemas de
conozca. Oficina TIC informacién o
aplicativo de
gestion
documental
8. Evaluar el servicio de |El usuario evaluara la satisfaccion del servicio Sistema de
soporte prestado prestado. : P
Si el servicio prestado ha recibido una evaluacion |nfo.n'na.<:|on 9
baja por parte del usuario frente a la satisfaccion apllca.t'lvo de
del servicio, se debe identificar si corresponde a Usuarios .ge'stlon do
un producto o servicio no conforme y aplicar el qugnt_es Y
procedimiento  correspondiente  para  su requerimientos
tratamiento.
9. Cerrar el caso o ticket de | El sistema de informacion o aplicativo de gestion Sistema de
servicio. de incidentes o requerimiento cerrara el caso Personal informacién o
automaticamente después de tres dias Técnicos y aplicativo de
Personal gestién de
profesional de la incidentes y
Oficina TIC

requerimientos
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ACTIVIDAD

DESCRIPCION

DOCUMENTO DE

RESPONSABLE | ™ pEcEpENCIA

Nota 2: Cuando se realiza revision de los equipos
de computo para verificar el software instalado, si
se detecta software no licenciado por la Alcaldia
de Fusagasuga este sera informado al Jefe de la
Oficina TIC para contar con su autorizacion para
la desinstalacion del mismo en cumplimiento de la
normatividad de Derecho de autor. El Jefe de la
Oficina TIC dara a conocer la situacion al
Secretario de Despacho o Jefe de Oficina y
usuario de donde pertenece el equipo de
computo.

Para los usuarios asociados al Dominio existe una
politica para el manejo de instalacion de software
que ayuda a controlar en los equipos de computo
los programas no autorizados.

Si el caso no es solucionado con el Nivel 2, se
debe escalar al Nivel 3, segiin corresponda.

Nivel 3, si la solucion es encontrada por el
especialista se debe dar respuesta al incidente o
requerimiento del usuario y registrar el caso en el
Sistema de Informacién, y dejar en estado cerrado

Si solucién encontrada es por garantia del
proveedor, se debe dar respuesta al incidente o
requerimiento y dar respuesta en el Sistema de
Informacién gestion de requerimiento y en estado
cerrado la solicitud (Actividad 7 y pasos
posteriores a este procedimiento).

En caso que se realice una reunién con el equipo
de ingenieros para Gestion de Incidentes
Tecnoldgicos define si es necesario recurrir al
servicio de un proveedor o consultar disponibilidad
presupuestal en caso de compra o prestacién de
servicios especializados, la cual se dara a conocer
al Jefe de la Oficina TIC. De acuerdo a la decisién
que tome el Jefe Oficina TIC esta debe ser
informada al usuario por oficio o correo electrénico
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funcionamiento con la verificacién por parte del
usuario en el equipo de computo respectivo.

Si el incidente se escala al Nivel 2, (Soporte en
sitio), el personal técnico o profesional se traslada
a la dependencia o sitio y verificara
detalladamente el dafio reportado y si considera
que el equipo tecnolégico o periférico requiere una
revision mas detallada se procede a determinar:

o Sila falla es de software se debe coordinar el
traslado del equipo tecnolégico o periférico a la
Oficina TIC para realizar las labores que se
consideren necesarias.

e Si la falla es de hardware se debe tener en
cuenta si el equipo afectado esta cubierto por
garantia en cuyo caso se realizara el
escalamiento al proveedor (Nivel 3), se
tomaran los datos requeridos del elemento y se
informara al proveedor mediante oficio o a
través de correo electronico y se informara al
usuario por correo electrénico, que su servicio
se esta gestionando por parte del proveedor del
elemento y que el tiempo maximo para este
tramite es de acuerdo a lo considerado en el
contrato por lo que se adquirié este bien.

e Si el equipo no se encuentra cubierto por
garantia, se debe coordinar el traslado del
equipo tecnoldgico o dispositivo a la Oficina TIC
para determinar las partes que se deben
reemplazar y es necesario diligenciar el
Formato de soporte y diagnostico técnico
FO-GT-003 y el usuario debe coordinar las
labores de compra de las partes por caja menor
en la Secretaria de Hacienda. El tiempo
maximo para esta actividad es de treinta (30)
dias habiles.

Nota 1: En caso de formateo de un equipo se
debe solicitar previa autorizacion del usuario, para
la instalacion de un software adicional, se debe
verificar si la Alcaldia de Fusagasuga cuenta con
el licenciamiento requerido para el equipo de
computo y si existe disponibilidad del software
requerido y solicitar el medio de instalaciény clave
o llave del producto. Si se formatea el equipo es
necesario diligenciar el formato Mantenimiento
de software y hardware equipos de computo
FO-GT-005, por parte del Responsable del equipo
de soporte, para la instalacion en mencion.

de cémputo FO-
GT-005

Formato de
soporte y
diagnostico técnico
FO-GT-003

Oficios, correos
electrénicos
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10.PROCEDIMIENTO DE SOLICITUDES DE SERVICIO
A continuacion, se describe el procedimiento para registrar una solicitud en
la mesa de ayuda en la aplicacion gestion de incidentes

ACTIVIDAD DESCRIPCION ResPonsasLE | DOCIMERTO DE
La solicitud de servicio de servicio de soporte Prasaiieial
técnico de requerimientos e incidentes se dara a telefénico’
conocer mediante los canales de atencién Aplicacién éle
; oz previstos para tal fin. Usuario gestion de
1. Registrar la solicitud del Auxiliar' incidentes y

servicio de soporte técnico

En caso de que no se pueda realizar la solicitud a
través del sistema de informacion o aplicativa
gestion de incidentes y requerimientos, esta sera

administrativo

requerimiento y
Aplicacion de

2. Clasificar del incidente o
requerimiento

>He ) Rt § gestion
recibida mediante oficio dirigido a la Oficina TIC. documental
El auxiliar administrativo verificara el incidente o
requerimiento teniendo en cuenta la clasificacion Aplicativo de

de los acuerdos de nivel de servicio previsto para
tal fin.

Auxiliar
Administrativo

gestion incidentes
y requerimiento

3. Asignar el incidente o
requerimiento al personal de
soporte

Ingresar al sistema de informacion o aplicativo de
gestion de incidentes y requerimientos y asignar
la solicitud del usuario registrada (Ticket) al
personal de soporte técnico siguiendo el sistema
FI-FO (first in, first out) empleado por la Oficina
TIC (;Quien Sigue?).

Auxiliar
Administrativo

Sistema de
informacién o
aplicativo de

gestion de

incidentes y

requerimientos

El técnico o profesional debe atendera el ticket de Sistema de
. . ; A Personal . "
4. Analizar la solicitud de | nivel 1, 2 o 3 segln corresponda, para que este se Técnicos o informacién o
servicio de soporte, | encargue de tratar la solucién. Parsorial aplicativo de
requerimientos, problemas Profesional de la _gestién de
o incidentes : incidentes y
Oficina Tl e
requerimientos
Dar solucién a los incidentes o requerimientos Sistema de
asignados teniendo en cuenta los tiempos informacién o
maximos de respuesta segun el nivel de servicio aplicativo de
clasificado y se encuentre a su alcance gestion de
. " Lo incidentes
Si la solucién del incidente es encontrada por el
- o : Personal requerimientos
5 Kl ok W Tk parte del Nivel 1, el personal técnico o profesional Téchicos
hcident iiant debe considerar si realiza la asistencia remota, P Iy Servicio de
Incidentes o requerimIentos | to|efonica o se traslada a la dependencia o sitio y Ssong Soporte FO-GT-
asignados - = i profesional de la po
verifica el dafio reportado, efectuar la actividad 5 004
Oficina TIC

para dar solucién al hardware y/o software,
realizar las pruebas requeridas para el correcto

Mantenimiento de
software y
hardware equipos
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1. INTRODUCCION

Este documento es el punto de partida para la adopcion de los diferentes
ambitos de los Servicios Tecnolégicos (lineamientos, roles, mejores
practicas, estandares de la industria, herramientas, entre otros) que dispone
la entidad y que forman parte del marco de referencia de la arquitectura de
Tl version 2 del estado colombiano actualizado por MINTIC en el afio 2019
como buenas practicas para la gestion de la infraestructura Tl, asi como los
servicios requeridos para su operacion.

. OBJETIVO

Definir los servicios tecnologicos que soportan la oficina TIC para la correcta
disponibilidad de los mismos a las diferentes dependencias de la alcaldia
Municipal Fusagasuga que lo requieran.

. ALCANCE

Este documento esta ajustado al dominio Servicios Tecnoldgicos, que
compone el marco de referencia de arquitectura de Tl version 2 actualizado
por MINTIC en el afio 2019.

. DEFINICIONES

e Servicios Tecnolégicos: Conjunto de servicios que pone a disposicion la
oficina TIC a los funcionarios y contratista Ejemplo: Correo electronico,
almacenamiento de informacion, Soporte Técnico, etc.

e Catalogo de servicios tecnoldgicos: Inventario detallado y documentado
de los servicios tecnoldgicos que ofrece oficina TIC a la entidad

e Nube: Es conjunto de servidores remotos ubicados en diferentes sitios del
mundo que esta conectados para funcionar como una unica plataforma
Ejemplo: almacenar y administrar datos, ejecutar aplicaciones, etc.

e Mesa de Servicio: es el punto de contacto dentro la organizaciéon de TI,
mediante el cual soluciona y/o canaliza sus necesidades al uso de recursos
o servicios tecnoldgicos adoptado un estandar de acuerdo nivel de servicio

e Usuarios: Son los funcionarios y contratistas autorizados para el uso de
servicios y/o productos TI.

. ARQUITECTURA DE SERVICIOS TECNOLOGICOS

5.1.ELEMENTOS PARA EL INTERCAMBIO DE INFORMACION

Bajo el lineamiento LI.ST.02 del MinTIC, el cual indica que cada institucion
debe contar con una definicion de Arquitectura Empresarial. Para ello, debe
definir una arquitectura de negocio y una arquitectura de Tl, en esta ultima
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debera aplicar el Marco de Referencia de Arquitectura Empresarial para la
gestion de Tl del pais. El ejercicio de Arquitectura Empresarial debe ser
liderado conjuntamente por la alta direccion de la entidad y la Direccion de
Tecnologias de la Informacion o quien haga sus veces. Mediante un trabajo
articulado, la cabeza del sector debe contar con una definicion de
Arquitectura Empresarial a nivel sectorial que permita materializar su vision
estratégica utilizando la tecnologia como agente de transformacion.
Infraestructura de la red de datos y servidores y portales web

5.2. Topologia general de la Red Centro Administrativo Municipal

5.3. MESA DE SERVICIO

El proceso de gestion de solicitudes de incidentes y requerimientos definidos

en

los lineamentos del ciclo de vida de todos los incidentes y asegurar el

normal servicio de la operacioén y restaurarlo lo mas pronto posible con los
recursos humanos disponibles.

La

aplicacion de gestion de incidentes y requerimientos, cuenta con unos

estados que permite hacer seguimiento y trazabilidad en cada ciclo de vida
de la solicitud.

a. Gestion de incidentes
Un incidente es una solicitud realizada por usuario cuando se presente
un evento inesperado o una disminucién en la calidad de un servicio
de Tl o una falla de un elemento de configuracién, que todavia no ha
impactado un servicio de Tl y se gestionara por la aplicacion de
gestion de incidentes y requerimientos

b. Requerimientos:
Un requerimiento se define como una solicitud formal por parte de un
usuario para que algo sea provisto, como por ejemplo instalaciones,
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movimientos de los equipos tecnolégicos, adiciones o cambios de los
elementos o servicios suministrados por la oficina TIC y se gestionara
por la aplicacion de mesa de servicio.

A continuacion, se enumeran los estados provistos por el aplicativo
para la gestion de incidentes y requerimientos asi:

ESTADO DESCRIPCION

Nuevo solicitud registrada por el usuario pendiente de
asignacion

En  Curso | Solicitud asignada a personal técnico o

(Asignado) | especializado

En  Curso | Solicitud programada por la oficina TIC

(planificado)

En Espera | Solicitud en espera de realizar

Informacion | La tarea es de caracter informativo, requiere
solicitar, investigar informacion para darle
seguimiento al ticket

Resueltas Incidente solucionado por el personal técnico o
especializado de la oficina TIC

Cerrado La tarea se finaliza. El técnico asignado debe
hacer este cambio manualmente

5.4. PLANES DE MANTENIMIENTO

5.4.1. Identificacion del Inventario Técnico:

Se realiza en sitio la identificacion, clasificacion, garantia y estado de los
equipos de tecnoldgicos por cada dependencia para determinar el plan anual
de mantenimiento preventivo. Adicionalmente se tendra en cuenta la vida util
del equipo tecnologico si determina desde la fecha de adquisicion hasta que
cumple su tiempo de uso.

Los equipos tecnologicos y periféricos de la Alcaldia Municipal de
Fusagasuga susceptible de mantenimiento son:

Servidores

Equipos de computo

Teclado y Mouse

Dispositivo de comunicaciones

Impresoras

Escaneres

Plotter

UPS

Aire acondicionado ubicado en el DataCenter
Red eléctrica Regulada
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5.4.2 Registro de las caracteristicas de los equipos tecnolégicos y
periféricos

La informacion para registrar las caracteristicas técnicas de los de los
equipos tecnolégicos y periféricos se muestra en el documento
InventarioFisicoEquiposTecnologicos.xIsx anexo al presente documento.

5.4.3 Tipos de Mantenimiento:

Los tipos de mantenimiento que brinda la oficina TIC a los funcionarios y
contratista de la Alcaldia Municipal de Fusagasuga son las siguientes:

Mantenimiento Preventivo: Consiste en realizar una limpieza general al
equipo de cémputo o con el fin de evitar fallas de funcionamiento y mejorar
el rendimiento del mismo. El mantenimiento preventivo incluye la limpieza
fisica del equipo y los programas instalados y se programa de manera
anticipada.

Mantenimiento Correctivo: Consiste en realizar de manera inesperada la
reparacion de una falla ocasionadas por causas técnicas o humanas y que
se requiere realizar con mayor rapidez para evitar dafios materiales,
humanos y econémicos.

5.4.4 Descripcion de actividades de Mantenimientos Preventivos

La Alcaldia Municipal de Fusagasuga dispone del formato FO-GT-006 para
cronograma de plan anual de mantenimiento preventivo de equipos
tecnologicos y periféricos afio 2021, este plan de mantenimiento se
ejecutara siguiendo los lineamientos LI.ST.09 del MinTIC.

5.4.5 Seguimiento y Monitoreo

El plan de mantenimiento se ejecuta en sitio y se programara con el
secretario, director y jefe de la oficina y los usuarios la dependencia para no
afectar las actividades diarias.

El técnico es la persona autorizada para ejecutar las actividades
programadas en el cronograma del plan de mantenimiento preventivo y
reportara al lider de Mesa de Servicio el informe de correspondiente al
mantenimiento realizado. Adicionalmente el técnico es la persona autorizada
para ejecutar los mantenimientos correctivo cuando en los funcionario o
contratista los registre o solicite por los canales de atencion

6. CLASIFICACION DEL INCIDENTE SEGUN LA ATENCION DE LOS
NIVELES DE SERVICIO

Dentro de este ambito la alcaldia municipal de Fusagasuga ha desarrollado
actividades orientadas en la definicion de la arquitectura de servicios
tecnolégicos para soportar los servicios TIC ofertados y garantizar asi, la
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confiabilidad, capacidad y disponibilidad establecidas por las necesidades y
la vision de la entidad y sus usuarios.

A

SOPORTE DE NIVEL 1 (TELEFONICA, CHAT, VIA REMOTA) -
PERSONAL TECNICO

Apoyo en la resolucion de incidentes

Son Responsables de:

e Asesoria en el uso basico de aplicaciones ofimatica, utilitarios y
sistemas de informacion

e Ejecucion de actividades operativas debidamente documentadas
como configuracion de equipos de computo y/o periféricos

e Los incidentes que puede ser resueltos de manera auténoma dentro
los plazos de tiempo acordado para el tipo de incidente basico

e Seguimiento a los incidentes en estado abierto, verificando que
cumpla los tiempos acordados en el nivel servicio nivel 1

. SOPORTE DE NIVEL 2 (EN SITIO O VIA REMOTO) - PERSONAL

TECNICO

Apoyo en la resolucion de incidentes e investigacion de problema

Son responsable de:

e Solicitudes que requieren de personal técnico con habilidades y/o
conocimientos avanzados

e Solicitudes que requieren una evaluacién con mayor detalle para
determinar la causa y la solucion de los mismos

e Implementacién de actualizaciones legales o de software

e Solicitudes que dentro de los plazos acordados y por el tipo de
solicitud no pueden ser resueltos de manera auténoma por el nivel 1
o no puede ser resueltos en los tiempos acordados

e Cuando se presente una falla de hardware se debe identificar si el
equipo esta cubierto por garantia en cuyo caso se realiza el
escalamiento nivel 3

e Encaso de que la falla se presente por software se debe coordinar el
traslado del equipo tecnolégico o periférico a la oficina TIC para
realizar que se consideren necesarias.

. SOPORTE DE NIVEL 3 (EN SITIO O ViA REMOTO) — PROFESIONAL

ESPECIALIZADO

Apoya en la resolucién de solicitudes que no lograron ser resueltas por
personal técnico de los niveles 1y 2.
Son responsables de:
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Los incidentes que requieren conocimientos avanzados y amplia
experiencia

Incidentes que se convierten en recurrentes o que tiene un fuerte
impacto en la operacion y para los cuales se requiere determinar sus
causas Yy encontrar posibles soluciones.

Solicitudes que por su complejidad no hayan sido detectado en el nivel
2 de soporte y requiere asistencia de Profesional especializado como
son de producto, infraestructura tecnolodgica y servicios

Solicitudes que dentro de los plazos acordados por el tipo de solicitud
no pueden ser resuelto de manera auténoma por el nivel 2 o no puede
ser resueltos en los tiempos acordados

Reunion de equipo de ingenieros para la gestion de incidentes
tecnologicos.

D. SOPORTE DE NIVEL 4 (EN SITIO O ViA REMOTO) - PROVEEDORES
EXTERNOS

Apoya en la resolucién de solicitudes que no lograron ser resueltas por
personal técnico de los niveles 1y 2.
Son responsables de:

Los incidentes que requieren conocimientos avanzados y amplia
experiencia

Incidentes que se convierten en recurrentes o que tiene un fuerte
impacto en la operacion y para los cuales se requiere determinar sus
causas Yy encontrar posibles soluciones.

Solicitudes que por su complejidad no hayan sido detectado en el nivel
2 de soporte y requiere asistencia de proveedores externos como son
de producto, infraestructura tecnoldgica y servicios

Solicitudes que dentro de los plazos acordados por el tipo de solicitud
no pueden ser resuelto de manera auténoma por el nivel 2 o no puede
ser resueltos en los tiempos acordados.

Reunion de equipo de ingenieros y proveedores externos para la
gestion de incidentes tecnologicos

7. ARQUITECTURA DE SERVICIOS TECNOLOGICOS DIRECTORIO DE
SERVICIOS TECNOLOGICOS

7.1. DIRECTORIO DE SERVICIOS TECNOLOGICOS

En base al documento G.ST.01 Guia del dominio de servicios tecnologicos del
Ministerio de tecnologias de la informacion y las comunicaciones el cual es una guia
para lograr la adopcién de los elementos del dominio de Servicios Tecnologicos,
que componen el marco de referencia de arquitectura de Tl de Colombia:
lineamientos, elementos, roles, mejores practicas, estandares de industria,
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herramientas, entre otros. Cuyo objetivo es Orientar a la direccion de Tecnologias y
Sistemas de la Informacién o quien haga sus veces, durante la implementacion del
dominio de Servicios Tecnologicos.

No. SERVICIOS DESCRIPCION
INERAEST RUCTURA Son todas las solicitudes de creacion
1 Y ADMINISTRACION y

DE SERVIDORES permisos al directorio activo

ADMINISTRACION

Son todas las solicitudes de creacién de

£ DE CORREO cuentas de correo electronico
ELECTRONICO
3 SERVICIO DE Son todas las solicitudes de acceso a Internet,

INTERNET, REDES Servidores locales, VPN
Son todas las solicitudes relacionadas con la
ALMACENAMIENTO | custodia de la informacion y los accesos al

4 Y RESPALDO DE LA | almacenamiento en los File-server's que
INFORMACION dispone la entidad

5 SISTEMAS DE Son todas las solicitudes de acceso a las
INFORMACION aplicaciones Administradas por la oficina TIC.

Son todas las solicitudes que realizan los
usuarios cuando se presentan inconvenientes

6 SOPORTE TECNICO p = e
con los equipos tecnoldgicos y periféricos y de
software
PLANES DE La Oficina TIC disefia el plan anual
mantenimiento preventivo de la vigencia actual
7 MQE‘J&S{.’K}%NTO para equipos tecnolégicos y periféricos.
PROGRAMADO Y Igualmente, recibe requerimientos realizados
DIAGNOSTICO por los usuarios para el diagnéstico de los
equipos tecnolégicos y periféricos.
8 SEGURIDAD Acciones relacionadas con la seguridad
INFORMATICA informatica tanto como externa, como interna.
Son las actividades derivadas del desarrollo de
software, tales como levantamiento de
requerimientos, arquitectura de software y
9 [S)glszmioRl‘ELo H= desarrollo de aplicaciones y plataformas.
Igualmente, recibe todas las solicitudes de
disefio, creaciéon y publicaciones de paginas
web.
Son las actividades de apoyo técnico en la
10 ASESORIAS TIC adquisicion de tecnologia en las diferentes

dependencias de la entidad (equipos
tecnolodgicos, periféricos y redes , etc)

8. DOCUMENTOS DE REFERENCIA

MINTIC, G.ST.01 Guia del dominio de servicios tecnoldgicos, Version 1.1,
octubre de 2019. Disponible en el portal WEB del ministerio
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° INTRODUCCION

IConsiderando que las tecnologias estan en constante cambio, es necesario
implementar métodos los cuales puedan suplementar las necesidades en cuanto a
las telecomunicaciones, por ende, la alcaldia de Fusagasuga ha iniciado acciones
para el proceso de transicion de protocolo IPV4 a IPV6, con base en la Circular 002
del 6 de julio de 2011 y la resolucion 2710 de 3 de octubre de 2017 del Ministerio
de Tecnologias de la Informacién y las Comunicaciones, que promueve la adopcion
de IPv6 en Colombia y menciona el marco normativo que se debe adoptar para la
implementacion de dicho protocolo, esto puede ser evidenciado en el documento
“Plan de trabajo para la transicion IPv6”.

Hay que tener en cuenta que para la implementacién del protocolo IPv6 se requiere
una planeacion detallada, organizada y factible tanto de los tiempos como del
protocolo a trabajar, y también una serie de caracteristicas necesarias que deben
ser consideradas para su transicion, recordando que la activacion o funcionamiento
de los dos protocolos se debe aplicar por un tiempo, para contar de cierta forma con
un periodo de respaldo y transicion. Es asi como IPv6 se ejecuta como una
actualizacion de software de los nodos |IPv4 actuales, desactivando paulatinamente
las caracteristicas de este, hasta considerarse finalmente el protocolo principal.
Para realizar dicha transicion del nuevo protocolo, MIinTIC (Ministerio de
Tecnologias de la Informacion y Comunicaciones) recomienda una serie de
actividades y procesos, asi como levantamiento de informacion y verificacion sobre
los recursos con los que cuenta la organizacion en cuanto a software y hardware
existentes, sistemas de informacion, estandares y politicas. Cada una de estas
caracteristicas son necesarias para poder reconocer el impacto de la adopcion del

protocolo IPv6, y de esta forma se facilite la estructuracion junto con el cumplimiento
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de las actividades (incluyendo las del protocolo definidas por la MinTIC) gestionando

la continuidad de estas en las diferentes oficinas

11

1. OBJETIVOS

OBJETIVO GENERAL

Proyectar, disefar y diagnosticar el proceso de adopcién del nuevo protocolo IPv6

para la infraestructura tecnolégica de la alcaldia de Fusagasuga.

1.2

OBJETIVOS ESPECIFICOS

e Elaborar el inventario de equipos de comunicaciéon y de servicios de

informacion Tl prestados en la entidad.

e Observar, trazar y desplegar el plan de diagnéstico del protocolo IPv4 a IPv6.

e Documentar los lineamientos de implementacion de IPv6, de acuerdo con la

politica de seguridad de la informacion y los controles de seguridad

informatica de la entidad.

e |dentificar la topologia actual de la red de la entidad para determinar el grado

de compatibilidad con el protocolo IPv6.

e Determinar y documentar las normas del plan de direccionamiento de IPv6

en lared de la entidad.
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2. DEFINICIONES

AMENAZA: Causa potencial de un incidente no deseado, provocando dafios a un
sistema u organizacion.

ANALISIS DE RIESGOS: Proceso para comprender el origen del riesgo y
determinar las consecuencias que este puede generar.

AUTENTICACION: Provision de la garantia en cuanto a la caracteristica afirmada
por alguna entidad.

BASE DE DATOS: Tecnologia de la informacion que permite estructurar
adecuadamente los datos mediante la relacion de sus elementos.
CONFIDENCIALIDAD: Propiedad de la informacion de no ponerse a disposicion o
ser revelada a individuos, entidades o procesos no autorizados.
DISPONIBILIDAD: Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

DHCPv6 (Protocolo Dinamico de Configuracion de nodos): Protocolo de
configuracion con estado “Stateful” el cual brinda direcciones de servidores DNS e
IP, ademas de otros parametros de configuracion.

DIRECCION: Identificador tnico asignado a nivel de la capa dered a una interfaz o
conjunto de ellas, que puede ser empleado como campo de origen o destino en
datagramas IPv6.

DNS (Sistema de nombres de dominio, DomainNameSystem): “Sistema
jerarquico que cuenta con protocolo de almacenamiento y recuperacién de
informacién, vinculando nombres y direcciones IP”

IPEC (seguridad del Protocolo de Internet, Internet Protocolsecurity): Conjunto
de estandares que proporciona comunicaciones privadas y autenticadas a nivel de

red, por medio de servicios criptograficos. IPEC soporta autenticacion a nivel de
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entidades de red, autenticacion del origen de datos, integridad y cifrado de datos y
proteccién anti-repeticiones.

IPv4: Protocolo de Internet version 4.

IPv6: Protocolo de Internet version 6.

ISP — Internet ServiceProvider: Un Proveedor de Servicios de Internet asigna
principalmente espacio de direcciones IP a los usuarios finales de los servicios de
red que este provee. Sus clientes pueden ser ofros ISP’s “estos no tienen
restricciones geograficas en comparacion con los NIR’s” q

LENGUAJE DE CONSULTA ESTANDAR (SQL): Lenguaje de programacion
dentro del cual se establecen reglas para la estructura, consulta y presentacion de
datos e informacion.

LENGUAJE DE PROGRAMACION: Conjunto de reglas sintacticas que permiten la
construccion de aplicaciones y/o sistemas de Informacién

MOTOR DE BASE DE DATOS: Herramienta tecnoldgica que permite la gestion de
la informacion, a través de la implementacion de determinadas reglas establecidas
por el lenguaje SQL y la relaciéon de entidades

PROTOCOLO DE INTERNET: Conjunto de reglas para la emision y recepcion de
datos a través de un canal de internet.

SUBRED: Uno o mas enlaces que utilizan el mismo prefijo de 64 bits.

SERVICIO WEB: Herramienta de software que permite la interoperabilidad entre
sistemas o herramientas tecnoldgicas, garantizando la comunicacion de escritura o
lectura de datos.

SISTEMA DE INFORMACION: Conjunto de herramientas tales como lenguaje de
programacion, base de datos, interfaz y servicio web, que sirven como apoyo en la

toma de decisiones de los usuarios.
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31

3.2

3. RESPONSABILIDADES

RESPONSABILIDADES COMPARTIDAS

Notificar e informar de manera puntual, especifica y completa, la adquisicién
de los diferentes dispositivos obtenidos en el periodo de tiempo que se
requiera.

Aprobar la navegacion por los dispositivos involucrados en la transicion de
IPv4 a IPv6, ademas de los inventarios, configuraciones, mantenimiento y/o
distintos procedimientos necesarios para el cumplimiento de los objetivos
establecidos.

Reportar anomalias que presenten los dispositivos mientras se esta
cumpliendo con alguna actividad.

Dar aconocer las mejorias o desventajas de los dispositivos una vez se haya

configurado el protocolo.

RESPONSABILIDADES OFICINATIC

Realizar el correspondiente inventario de dispositivos electronicos que se
encuentren en cada una de las dependencias de la Alcaldia de Fusagasuga.
Comprobar la compatibilidad y soporte de los dispositivos inventariados en la
alcaldia de Fusagasuga, en cuanto a IPv6, y asi mismo identificar cuales de
estos requieren actualizaciones.

Reconocer, implementar y verificar el plan diagnéstico de IPv6 parala red de
la alcaldia de Fusagasuga, considerando los resultados obtenidos en el
inventario de activos informaticos.

Validar de manera correspondiente la infraestructura tecnoldgica que permite
examinar el proceso de adopcion del protocolo para las diferentes

dependencias.
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Disefiar la red sobre el protocolo de Internet version 6, teniendo en cuenta la
topologia actual de la misma y su desempefio dentro de las labores
cotidianas.

Certificar el estado de los sistemas de informacién, comunicaciones y
almacenamiento, para que de esta forma se pueda estudiar la interaccion
que existe entre ellos, una vez adoptado dicho protocolo.

Establecer protocolos, incluyendo el criterio técnico reconocido como “Dual
stack”, cumpliendo con los procesos metodicos que se requieran para
inicialmente crear una Red de Area Local Virtual (VLAN).

Implementar pruebas piloto para establecer un analisis profundo en cuanto a
cada servicio ofrecido, comportamiento de software y hardware,
comportamiento dentro de los aplicativos de la entiendas, y finalmente
inspeccionar el desempefio de estos en la red.

Disponer de una zona controlada para realidad las pruebas de funcionalidad
del nuevo protocolo de comunicaciones IPv6, asignando o creando un
segmento de red, el cual permita ciertos cambios y activaciones de la
operatividad del nuevo protocolo, garantizando un ambiente de produccion
de los usuarios.

Brindar el servicio de mantenimiento y seguimiento a los equipos una vez
instalado el protocolo final a los dispositivos.

Capacitar al grupo encargado para que en situaciones donde se presenten
inconvenientes se pueda presentar las soluciones adecuadas, mejoradas y

en un tiempo corto.
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4. ALCANCE

Este documento es considerado como el proceso de valoracion, nombrado como el “Plan

Diagnéstico para la adopcién de IPv6 en la alcaldia del municipio de Fusagasuga”y se
encuentra en cumplimiento de los requisitos del marco normativo establecidos por

MinTIC.

Para garantizar la fiabilidad de la informacion en el presente documento se consultan los

respectivos datasheet (fichas técnicas de los fabricantes), con el fin elaborar un sélido

diagnéstico del estado actual de la Alcaldia Municipal de Fusagasuga, para preparar el

proceso de adopcion del nuevo protocolo IPv6. Lo anterior siguiendo los lineamientos del

Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) descritos en
la “Guia de Transicién de IPv4 a IPv6 para Colombia”, numeral 6 “Fase |. Planeacion de

IPVv6”.
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5. MARCO NORMATIVO

El Ministerio TIC expide resolucion que modifica los lineamientos para la adopcion
del protocolo IPv6, los cuales se formulan y establecen de la siguiente manera:

e Definicién de nuevos plazos para continuar con el proceso de transicién y
adopcion del nuevo protocolo IPv6 por parte de las entidades del orden
nacional y territorial.

e Mitigar el retraso del pais en la implementacion del nuevo protocolo, y asi
mismo permitir que los entes del pais tomen consciencia ante la escasez de
direcciones IPv4.

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones, expidié la
Resolucion 1126 de 2021 "Por la cual se modifica la Resolucion 2710 de 2017, en
donde se establecen lineamientos para la adopcion del protocolo IPv6". Alli se
fundamentan nuevos plazos para continuar con el proceso de transicién y adopcion
del nuevo protocolo IPv6 por parte de las entidades del orden nacional y territorial.
La nueva norma permite dar paso a la actualizacion del contenido “Guia de
transicion de IPv4 a IPv6 para Colombia" y la "Guia para el aseguramiento del
Protocolo IPv6", que hace referencia al paragrafo del articulo 4 de la Resolucién
2710 de 2017, incorporando términos técnicos asociados a las nuevas tendencias
y avances tecnoldgicos (Internet de las Cosas - loT, Ciudades Inteligentes, Sistemas
de Geolocalizacion, entre otros).

El texto busca mitigar el retraso del pais en la implementacion del nuevo protocolo
y permite a los entes del pais tomar consciencia ante la escasez de direcciones
IPv4, aquel que produce posteriormente cierta redundancia en un internet limitado
o la carencia del mismo por parte de las entidades, dicho suceso causa la

continuidad regular de los roles que le corresponde cumplir a cada una de ellas.
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De esta forma, no adoptar IPv6 impide el surgimiento o creacion de nuevas redes
de comunicaciones, aplicaciones y servicios, “produciendo un alto grado de
dificultad en cuanto a la incorporacion de nuevas tecnologias aprovechables por
parte de las entidades y la comunidad colombiana”.
Con los nuevos plazos establecidos en la Resolucion 1126 de 2021, “el pais
consigue obtener la oportunidad” de continuar avanzando en el despliegue de IPv6
y contribuir con una mayor implementacion masiva del nuevo protocolo, “mientras
se cuenta con los inmejorables beneficios en cuanto a los servicios de la red de
internet para las corporaciones administrativas y colectividad social, contribuyendo
positivamente a la transformacion digital del territorio nacional.”
Adicionalmente, las entidades del pais “tienen la oportunidad de incluir y ejecutar el
protocolo IPv6” mediante el Acuerdo Marco de Conectividad de Tercera Generacion,
ofreciendo el servicio de membresia de LACNIC. Para aquellas entidades que lo
consideren pertinente, “se da la posibilidad de solicitar adicionalmente” el segmento
propio de direcciones IPv6 con un ahorro considerable de “tiempo gestionable sobre
el 50%”. “Dicha membresia facilita la gestion de los pagos electronicos anuales que
se deben tramitar por derechos de asignacién y de renovacion anual de la misma."
Finalmente, las entidades “tienen la potestad de solicitar diversos servicios a
expertos que ayuden a adoptar IPv6 ", siempre y cuando estas hayan contratado
previamente los servicios de conectividad (Canal y Firewall) del acuerdo “Marco de
Conectividad”, con la ventaja de poder tener un recurso técnico especializado y con
experiencia en IPv6 a un menor costo.
RESOLUCION NUMERO 01126 DE 2021
“Por la cual se modifica la Resolucién 2710 de 2017”
LA MINISTRA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES
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En ejercicio de sus facultades legales, y en especial las que le confiere al articulo 4,
los literales a) y b) del numeral 2 y el literal a) del numeral 19 del Articulo 18, de la
Ley 1341 de 2009,

CONSIDERANDO QUE:

El numeral 6 del articulo 2 de la Ley 1341 de 2009, “Por la cual se definen principios
y conceptos sobre la sociedad de la informacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones (...)", consagra en su articulo
2, numeral 6°, la neutralidad tecnologica, como uno de sus principios orientadores.
De acuerdo con éste, es deber del estado garantizar la libre adopcion de
tecnologias, teniendo en cuenta recomendaciones, conceptos y normativas de los
organismos internacionales competentes e idoneos en la materia, que permitan
fomentar la eficiente prestacion de servicios, contenidos y aplicaciones que usen
tecnologias de la informacion y las comunicaciones, garantizando la libre y leal
competencia, y que su adopcion sea armonica con el desarrollo ambiental
sostenible.

Por disposicion del articulo 4 de Ley 1341 de 2009, corresponde al estado intervenir
en el sector de tecnologias de la informacion y las comunicaciones, para lograr,
entre otros fines, incentivar y promover el desarrollo de la industria de tecnologias
de la informacion y las comunicaciones para contribuir al crecimiento econémico, la
competitividad, la generacion de empleo y las exportaciones.

Por disposicion de los literales a) y b) del numeral 2 del art. 18 de la ley 1341 de
2009 corresponde al Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) definir, adoptar y promover las politicas, planes y
programas tendientes a incrementar y facilitar el acceso de todos los habitantes del
territorio nacional, a las tecnologias de la informacién, las comunicaciones y a sus
beneficios, para lo cual debe disefiar y formular politicas para acceso e implantacién

de las TIC y el acceso a los mercados globales, entre otros fines.
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El Protocolo de Internet (IP) es un elemento de direccionamiento de Internet que
permite por medio de conmutaciéon de paquetes la interaccion de toda clase de
dispositivos y aplicaciones conectados a la red. Ese protocolo confiere a cualquier
dispositivo conectado un numero que representa su direccion en la red mundial de
internet.

El Grupo de Trabajo en Ingenieria de Internet (IETF, por sus siglas en inglés),
organismo encargado de la estandarizacion de los protocolos de Internet, desarrollo
en el ano 1996 una nueva version del Protocolo de Internet, llamado IP version 6
(IPv6), la cual cuenta con una longitud de direcciones de 128 bits, lo que equivale a
un total inconmensurable de posibles identificaciones informaticas.

La Resolucién 180 de 2010 de la Union Internacional de Telecomunicaciones (UIT),
de la cual hace parte Colombia, reconoce que la adopcion temprana del IPv6 es la
mejor forma de evitar las consecuencias del agotamiento de las direcciones IPv4,
incluidos los altos costos. Ademas de ello, resalta el importante rol que los gobiernos
desempefian como catalizadores de la transiciéon hacia IPv6. Por lo tanto, hace un
llamado al fomento y despliegue de dicho protocolo en las administraciones
publicas.

La Unién Internacional de Telecomunicaciones (UIT), mediante la Resolucion 64 de
2012 de la asamblea mundial de normalizacion de las telecomunicaciones,
reconocié que las direcciones IP son recursos fundamentales que resultan
imprescindibles para el futuro desarrollo de las telecomunicaciones y de la
economia mundial, y recomendo a los estados miembros y a los miembros de sector
fomentar la implantacion del protocolo ipv6 por su trascendental importancia.

La organizacion para la cooperacion y el desarrollo econémico (OCDE) ha
establecido que la falta de implementacion del protocolo ipv6 impactara el desarrollo
de la economia sobre internet en términos de reduccion de la innovacion y de

desarrollo de nuevos servicios.
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Actualmente el protocolo de internet mas utilizando es la version numero 4 (IPv4),
con direcciones de 32 bits de longitud, lo que equivale a un total de 4.294.967.296
de direcciones IP para uso a nivel mundial.(ABUDINEN, 2021)
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6. ESTRUCTURA ORGANIZACIONAL

La asignacion de funciones y responsabilidades dentro de la alcaldia municipal de

Fusagasuga se da por medio de la division de dependencias laborales, la cual es
reconocida de la siguiente manera:

Gespacno gel Defensa judicial y asuntos

e luridicos —L =
Contratacion
' Participacion y asuntos
v— Se divide en ﬁ —
— o

,—| , Seguridad y convivencia
—  Oficinas . —r

| ciudadona

_ Ser el
Informacién y planificacion
_ _r— .
Gestion humana
>

Tesoreria

Planificacion del desarralio y
Finanzos publices

Recursos fisicos

Valorizacion

Familia, mujer, género y
diversidad.

|
—— Ambiente, riesgos y tierras.

-

-

Gréfico 1. Estructura organizacional de la Alcaldia de Fusagasuga

Gracias al reconocimiento previo obtenido en la estructura de la entidad, es posible

rescatar la informacion que se encuentra en cada una de las dependencias y
oficinas que ejercen.



PLAN DE TRANSICION DE PROTOCOLO IPV4 A IPV6

| Versioén: 1.0
PARA LA ALCALDIA DEL MUNICIPIO DE =
A Fecha d b 2
FUSAGASUGA w2
% T ALCALDIA MUNICIPIO DE FUSAGASUGA Pagina: 19 de 50
Elaboré: Profesional Universitario Reviso: Jefe Oficina TIC Aprob6: Comité Institucional de
Oficina TIC

Gestion y Desempefio

Se identifican asimismo las politicas y directrices que se encuentran operando

dentro de la alcaldia, ademas de las necesidades y requerimientos que surgen

periddicamente en las tareas de la organizacion.
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7. ARQUITECTURA DE RED

“Reconociendo que se denomina la “arquitectura de red” como un conjunto de

dispositivos fisicos de comunicaciones, los cuales se integran entre ellos mismos vy,

ademas, surge la interaccion con los otros grupos de instrumentos tecnolégicos, se

puede definir una analogia respectiva de dicho suceso, con la relacion entre ambos

protocolos reconocidos en el presente documento (IPv4 e IPv6), junto con la

transicion fundamental para llevar a cabo la actualizacion de versiones.”

La topologia de red de la alcaldia de Fusagasuga esta definida por la distribucion

de los dispositivos en la sede principal de la entidad. A continuacion, se implementa

el grafico general correspondiente a dicha informacion

Ver Anexo A
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Gréfico 2. Topologia de la red del centro administrativo municipal

(CAM)Arquitectura logica de redes de comunicaciones
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La siguiente tabla proporciona una descripcion del direccionamiento de las
diferentes redes existentes para las comunicaciones a nivel logico de la arquitectura

de la tecnologia de linea de base.

VLAN
o w
= Quw [Z]
w w ) 3 3 b
2 s g E3 | 8 3 9 3 | B
& e 3 S g T g g |43
Qs = 3 Q o Q Q @~ = [
SUBR| VLAN 17216.0.0 | 172.16.0| 172.16.0 | 172.16.3. | 172.16.0. | 2552552
DATACENTER | gp ™ | 5 2 |2 1 2 254 1 520| 28
DESPACHO | SUBR| VLAN_ | o[ 1721610, | 172.16.1 | 172.46.1 | 172.16.10 | 172.16.10 | 255.255.2
ALCALDE ED |10 0126 0.1 0.2 61 62 55192| 1
SUBR| VLAN_ | [ 172.16.20. | 172,162 | 172.16.2 | 172.16.20 | 172.16.20 | 255.255.2
PLANEACION |ED | 20 0125 0.1 0.2 125 126 55.128| 2
SUBR| VLAN 172.16.30. | 172.16.3| 172.16.3 | 172.16.30 | 172.16.30 | 255.255.2
OFICINATIC | en™"|30 |30 016 0.1 0.2 61 62 55.192| 3
SUBR| VLAN_ |, 172.16.40. | 172.164 | 172.16.4 | 172.16.40 | 172.16.40 | 255.255.2
JURIDICA ED |40 0126 0.1 0.2 61 62 55.192| 4
SEC. SUBR| VLAN_ | ;[ 172.1650. | 172.165 | 172.165| 172.16.50 | 172.16.50 | 255.255.2
HACENDA |ED |50 0125 0.1 0.2 125 126 55.128| 5
SEC
SUBR| VLAN 172.16.60. | 172.16.6 | 172.16.6 | 172.16.60 | 172.16.60 | 255.255.2
ADMINISTRAT |Ep |60 | 5| 028 0.1 0.2 125 126 55.128|
SUBR| VLAN_ | ;[ 172.16.70. | 172.16.7 | 172.16.7 | 172.16.70 | 172.16.70 | 255.25.2
SISBEN ED |70 0126 0.1 0.2 61 62 55.192| 7
SUBR| VLAN_ | 5[ 172.16.80. | 172.168 | 172.16.8| 172.16.80 | 172.16.80 | 255.255.2
VENTANILLA |ED |80 0126 0.1 0.2 61 62 55.192| 8
SUBR|VLAN_ | o 1721690, | 172.16.9| 172.16.9| 172.16.90 | 172.16.90 | 2552652
SALUD ED |90 0126 0.1 0.2 61 62 55.192| 9
SUBR|VLAN_| 10]172.16.10 [172.16.1 | 172.16.1 | 172.16.10 | 172.16.10 | 255.255.2
APPISO3  |ED |100 |0 |0.0/25 001  |002 0125 | 0126 55.128 10
SUBR|VLAN_| 10] 172.16.10 |172.16.1| 172.16.1 | 172.16.10 | 172.16.10 | 255.255.2
CATASTRO |ED |101 |1 |10/25  |o14  |012 161 162 55.192 | 11

Tabla 1. Informacion VLANS alcaldia CAM
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Arquitectura de software

En la actualidad la Alcaldia del Municipio de Fusagasuga tiene vigente servicio en

nube privada mediante el Contrato de Prestacion de Servicios No. 2020- 0315, el

cual inicio el 01 de junio de 2021, este servicio cuenta con el alojamiento de los

desarrollados realizados por parte de la Oficina TIC para las diferentes

dependencias de la Alcaldia Municipal.

La arquitectura se baso en los servicios a alojar en lanube segun los requerimientos

y los servicios adquiridos de AWS con la empresa S3. A continuacién se especifica

la Arquitectura de los servicios:

b —— 2y — ]
MexakiMXESW
povrs SevfePT

NUBE PUBLICA
CludPT FRODUCCION
WS

P 2 ENTORNO LOCAL
UEBAS)

SeverPT  SewverPT ServerPT
BD  WEBSERVER  FILE STORAGE

=,
FCPT

PCPT
- FUNCONSFIOY ENCIONGRI

Gréfico 3. Arquitectura de software del centro administrativo municipal
(CAM)INVENTARIO DE ACTIVOS DE TI DE TECNOLOGIA
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La elaboracion del inventario pertenece a la actividad 1, se realizara por medio de
un formulario de Google con el fin de recolectar los datos necesarios.
Adicionalmente, la informacion sera entregada en los formatos otorgados por el

Ministerio de Tecnologias de la Informacién y Comunicaciones (MinTIC) los cuales

se anexaran al presente documento.

De acuerdo con la metodologia utilizada para el diagnostico de adopcion del

protocolo IPv6 en la alcaldia municipal de Fusagasuga, se realiza el levantamiento

de informacién del inventario de activos Tl, donde se identifican los siguientes

tipos:

Equipos de Infraestructura (Servidores fisicos, virtuales vy
almacenamiento): Corresponden a los equipos servidores fisicos, virtuales
o de almacenamiento que proveen diferentes servicios a la Entidad, como
por ejemplo los servicios de directorio activo, DNS, almacenamiento, bases
de datos o aplicaciones. En la actualidad, la entidad cuenta con diferentes
servidores fisicos que gobiernan las maquinas virtuales encargadas de
proveer los servicios dentro de la red, asi como también servidores
independientes para ofrecer servicios complementarios.

Equipos de Energia: Hacen referencia a todos los equipos que apoyan
servicios en energia. Por ejemplo, el inventario relaciona las UPS
(UninterruptiblePowerSupply).

Equipos de Seguridad Fisica: Se identifican a los equipos que son
utilizados para el control de acceso fisico, como, por ejemplo, camaras de
video, NVRs, DVRs, o dispositivos biométricos con los que cuente la
entidad.

Equipos de Seguridad Informatica: Son aquellos que cumplen funciones

de seguridad informatica. Por ejemplo, firewalls, IP, IDS, controladores de
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trafico, endpoint, entre otros (Teniendo en cuenta los que se encuentran
disponibles en la entidad).

Equipos de usuario final: Corresponden atodos los equipos que solicitan
servicios en la red. Se relacionan equipos de computo, portatiles e
impresoras de la entidad. Lo anterior basado en las posibles marcas
adquiridas por la entidad.

Sistemas operativos: La informacién de sistemas operativos se
documenta a través de una hoja por separado dentro del inventario de
activos de TI. Esta contiene la lista de sistemas operativos que posee
actualmente la alcaldia de Fusagasuga y su respectiva evaluaciéon de
compatibilidad. Sin embargo, se aclara que los sistemas operativos son
compatibles desde hace mas de 10 afios. Se concluye, después de realizar
la validacion de los sistemas operativos, que estos, son adecuadamente

compatibles con IPv6.
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8. PLANTLLAS PARA EL INVENTARIO

Cabe resaltar que es necesario adicionar una nueva columna denominada
“Cantidad” a la tabla modelo establecida por el MinTic en su “Guia de transicion”,
(MinTic, 2020)" debido a que se requiere reducir el volumen de la informacion
agrupando por caracteristicas idénticas.

A continuacion, se presentan las tablas modelo utilizadas para completar la
informacién adquirida en el proceso de inventario de equipos encontrados en la

alcaldia de Fusagasuga.

9.1. Modelo de Inventarios de Equipos de Comunicaciones

Sistema Puertos

Operativo | Ethernet Rol Version n IP

Cantidad Equipo Marca Modelo

Tabla 2. Modelo informacién comunicaciones
Cantidad: Numero de unidades encontradas por cada dispositivo
Equipo: Descripcion del tipo de equipo de comunicaciones, ejemplo, switch,
enrutador, firewall, modem, AP, DTE, NAC, etc.
Marca: Describir la marca, ejemplo Fortinet, Cisco, Avaya, HP, Huawei, 3M, 3COM,
etc.
Modelo: Referenciar el modelo del equipo de comunicaciones.
Sistema Operativo: Descripciéon del sistema operativo que soporta el equipo de
comunicaciones.
Puertos Ethernet: Describir los puertos de Ethernet que soporta, ejemplo EO, SO,
FE, FC, PoE, etc.

Para identificar esta informacion se recomienda acudir al Anexo B
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9.2. Formato Modelo de Equipos de Computo

=

Cantidad | Equipo | Marca | Modelo/Serial | Sistema operativo | Puertos Ethernet | Rol | Version IP

Tabla 3. Modelo informacion computo

Cantidad: Numero de unidades encontradas por cada dispositivo

Equipo: Descripcion del tipo de equipo de coémputo ejemplo, Computador,
Servidor, SAN, Tableta, entre otros. Memoria: Descripcion de la memoria RAM.
Procesador: Caracteristica del procesador (Intel, AMD, de 32 /64 bits, etc.)
Sistema Operativo: Descripcion del sistema operativo que soporta el equipo de
computo.

Rol: El papel que desempefia el equipo en la red de la Entidad.

Version IP: Version IPv4 / IPV6.

Verificar informacién en el “Anexo C

9.3. Formato Modelo de Inventario de Equipos Servidores de la Entidad

El siguiente formato describe las caracteristicas de lainfraestructura de servidores
y sus correspondientes servicios, aplicaciones y componente de direccionamiento
IP, adicionalmente se encuentran los dispositivos de almacenamiento reconocidos
como “QNAP”, reconociendo la informacion a tener en cuenta, como es posible

evidenciar en el siguiente modelo.

Version

Cantidad s"7p°ige g"s‘e’".’a Sistema | P ecc"’,’;""""’"“’ Funcionalidad
erviaor perativo Operalivo

Tabla 4. Modelo informacién servidores
Cantidad: Numero de unidades encontradas por cada dispositivo
Tipo de Servidor: Si es un servidor de aplicaciones o de comunicaciones, de

Bases de datos.
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Sistema Operativo: Si es Windows, Linux, Solaris, etc.

Version del Sistema Operativo: Version del Sistema Operativo y niveles de
parcheo.

Direccionamiento IP: Direccionamiento IPv4/IPv6.

Funcionalidad: El rol que cumple el servidor dentro de la organizacion.

Se recomienda visualizar el Anexo D para reconocer la informacion de cada uno de
estos dispositivos.

9.4. Formato Consideraciones de Seguridad

La siguiente tabla contempla un ejemplo de como las entidades pueden clasificar
las reglas de seguridad utilizadas en su firewall tanto para IPv4 como para IPv6,
esto debe entenderse uUnicamente para aquellas entidades que les aplique

configurar las reglas en su propio firewall.

Tipo de Reglas de Reglas de Regla
Cantidad equipo So,;:rvtg de Firewall Firewall (objeto) en
firewall para IPv4 para IPvé el firewall

Tabla 5. Modelo informacién para Firewall

Cantidad: Numero de unidades encontradas por cada dispositivo

Tipo de equipo Firewall: Mencionar las caracteristicas generales del equipo de
seguridad a validar

Soporte de IPv6: Validar si el equipo de seguridad cumple o no con soporte de
IPv6

Reglas de Firewall para IPv4: Describir el direccionamiento IPv4 publico que
estara asociado a la regla de trafico de IPv4 configurada dentro del Firewall.
Reglas de Firewall para IPv6: Describir el direccionamiento IPv6 Global que

estara asociado a la regla de trafico de IPv6 configurada dentro del Firewall.
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Regla (objeto) en el firewall: Las reglas de trafico que el firewall tenga
configuradas tanto para IPv4 como para IPv6, estaran asociadas a un objeto o
grupo de objetos que cumplen una funcién dentro de la red de la entidad, ya sea
para una VLAN, un servicio de aplicaciones, un servicio de VPN o un sistema
WAF, entre otros. Es necesario que el firewall tenga clasificadas las reglas por:

e Puertos (Interfaces)

e Aplicaciones

e URLs

e Red
Importante mencionar, que las reglas tanto de IPv4 como de IPv6 deben operar
en paralelo entre si dentro del firewall, teniendo en cuenta que IPv4 trabaja con
mascaras de subred, mientras que IPv6 lo hace mediante prefijos en un maximo
divisible por /64, que es independiente de las mascaras utilizadas para IPv4.
Para los datos obtenidos en este campo, es necesario identificar las
caracteristicas del componente, sin embargo, también se requiere reconocer y
resaltar las reglas que se encuentran configuradas dentro del dispositivo. De
acuerdo a lo anterior se recomienda recurrir al

Anexo E
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10. INFORMACION RECOLECTADA DEL INVENTARIO DE ACTIVOS.

Se plasma la informacion recolectada a través del desarrollo de actividades

correspondientes al Inventario realizado en la Alcaldia Municipal de Fusagasuga.
a) Inventario realizado en el (CAM) CENTRO ADMINISTRATIVO MUNICIPAL

la alcaldia municipal de Fusagasuga.

DEPENDENCIAS
DISPOSI DESPA | SECRET | SECRET | SECRETA | SECRET| SECRETARI SECRET| TOTAL
TIVOS CHO ARIA | ARIADE RIA ARIA DE ADE ARIA DE | DISPOSI
ALCAL | JURIDIC | PLANEA | ADMINIST | HACIEN | INFRAESTR SALUD TIVOS
DE A CION RATIVA DA UCTURA
Todo en
uno 13 13 15 19 23 - 14 97
Pc 17 10 38 13 11 15 10 114
escritorio
Portatil 11 - 2 3 1 5 24
Router 4 1 2 - - - 7
Switch 19 3 11 - - 1 3 37
Ap 7 - - - - - - 7
QNAP 6 - - - - - - 6
Servidor 15 - - - - - - 15
Impresora 8 3 17 15 14 63
Escaner - 2 - 6 1 - 9
Ploter - - 1 - - - - 1
Videobea 5 R } R R B 3
m
UPS 12 - 2 4 - - 6 24
Estabiliza | 53 19 37 23 26 12 6 146
Firewall 1 - - - - - - 1
TOTAL
DISPOSI
TIVOS 138 51 125 83 78 33 46 554
EN EL
CAM

Tabla 6. Informacion activos en el CAM

De acuerdo con la informacion que se encuentra en latabla 1, es posible destacar

que en algunas dependencias es posible reconocer dispositivos que en otras

areas no se encuentran, por ejemplo, dispositivos como “AP” y “QNAP” se
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encuentran ubicados dentro del despacho del alcalde, pero no es posible
encontrarlos en las demas dependencias.

Continuando con el proceso de administracién de datos, se puede observar las
graficas correspondientes con la informacion importante a tener en cuenta para el

proceso requerido de transicion:

PC ESCRITORIO

Version

sistema Cantidad

operativo

Windows 10 64
Windows 7 40
Windows 8 2
Windows 8.1 2
Windows XP 1
MAC OS 1
X10.0(Cheetah9
MAC OS X10.7 5
(Lion)
Windows 11 2
Total 114

Tabla 7. Datos PC escritorio CAM

Por medio de la informacion anterior, es posible evidenciar las versiones que
caracterizan a estos dispositivos correspondientes a los computadores de
escritorio, se comprueba que el 57% de estos elementos se encuentran con una
version actualizada o acertada dentro del proceso (Windows 10), sin embargo, el
43% de estos dispositivos cuentan con versiones antiguas las cuales pueden
llegar a perjudicar el proceso de transicion de Ipv6. Es necesario reconocer la
calidad y/o funcionamiento de cada equipo, para que al implementar la
actualizacién de versién en cada uno no se altere el buen funcionamiento del

equipo perjudicado directamente al usuario.
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Con respecto a la informacion que suministra la tabla 3, se demuestra que, para
estos equipos, el 93% cuenta con una versién de sistema oOptimo para poder
desarrollar el proceso de implementacion del protocolo de internet version 6. Sin
embargo, se debe garantizar que el 100% de estos dispositivos cuenten con las
herramientas necesarias para la adaptacion, y asi garantizar a los usuarios el buen

desempefio de sus equipos sin interrumpir sus tareas diarias.

Para este caso demostrado anteriormente, se obtiene una respuesta mas
alentadora, ya que sélo uno de los equipos (Portatil) encontrados dentro del centro

administrativo debe ser actualizado a una version reciente, lo cual agiliza de cierta

TODO EN UNO

Version
sistema
operativo

Cantidad

Windows 10

Windows 11

Windows 7

MAC OS
Leopard

TOTAL

97

Tabla 8. Datos todo en uno CAM

PORTATIL
Version sistema operativo | Cantidad
Windows 10 19
Windows 11 5
Total 24

Tabla 9. Datos portatiles en CAM

forma el desarrollo de adaptacion de equipos para este plan diagnéstico.
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IMPRESORAS/ ESCANER / PLOTER /VIDEOBEAM
Tipo de dispositivo Cantidad
Escéner 9
Impresora 63
Plotter 1
Videobeam 3
Total 76

Tabla 10. Informacién Impresoras, escaner, pléter y vidleobeam en CAM

Gracias a la informacion reconocida anteriormente, es posible destacar la gran

cantidad de impresoras que se encuentran sobre las demas tecnologias, esto

debido a que estos dispositivos se encuentran en todas las dependencias de la

alcaldia (Como se plasma en la tabla 1).

IMPRESORAS/ ESCANER / PLOTER /VIDEOBEAM
Tipo de tecnologia Cantidad
LAZER (TONER) 36
TINTA (CARTUCHO) 30
PROYECCION 7
TERMICA 3
Total, dispositivos 76

Tabla 11. Informacién tipo de tecnologia.

Ahora bien, continuando con la informacion adquirida en cuanto a los tipos de

dispositivos con lo que cuenta la empresa, es importante identificar cual es la

tecnologia que desempefan estos articulos, ya que, por medio de estos datos, es

posible reconocer si es compatible o no con el protocolo a implementar.

ESTABILIZADOR/UPS
Tipo de dispositivo Cantidad £50porta ipvés
Si No
Estabilizador 146 86 60
UPS 24 14 10
Total dispositivos 170 100 70

Tabla 12. Informacion estabilizador y UPS en el CAM
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Prosiguiendo con el analisis, se puede encontrar el contraste de datos en cuanto
a los estabilizadores y UPS, en donde se evidencia que mas del 80% corresponde
a los primeros elementos mencionados. El proceso de informacién a la que se le
da lugar también corresponde a la compatibilidad en cuanto a Ipv6, en donde de
los 117 de dispositivos tecnologicos, 98 pueden soportar el protocolo, la cantidad

restante cumple con las condiciones de mal estado o tecnologia antigua, segun

corresponda.
QNAP/NAS
. . L . ¢ Soporta Ipve?
Tipo de dispositivo Cantidad si No
QNAP/NAS 6 6 0
Total, dispositivos 6 6 0

Tabla 13. Informacion QNAP del CAM
Para el caso de las QNAP/NAS simplemente se hace la verificacion de si existe o

no compatibilidad con el protocolo en contexto, obteniendo asi un resultado

afirmativo del 100%.

ROUTER /AP / SWICHT / FIREWALL
Tipo de dispositivo | Cantidad 2300014 Iover
Si No
ROUTER 7 7 0
AP 7 7 0
SWITCH 37 37 0
FIREWALL 1 1 0
Total dispositivos 52 52 0

Tabla 14. Informacién Router, Ap, switch y Firewall del CAM.

Para los equipos de transmision de redes, se cuenta con 4 posibles dispositivos,
sin embargo, uno de ellos no es utilizado en ninguna de las dependencias. Al llevar
a cabo el conteo de informacion, se conoce que el 70% corresponden a “Switch”
y el 30% a “Router's” y “Ap’s” en cuanto a la distribucién correspondiente. Por otra
parte, se verifica la cantidad de elementos que soportan Ipv6, logrando un total del
100%.
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SERVIDORES
Tipo de dispositivo | Cantidad /Soporta Ipv6?
Si NO
Servidor 15 15 0
Total dispositivos 15

Tabla 15. Informacion recolectada de los servidores del CAM

Gracias a la calidad de servidores y aplicaciones de los mismos, es posible
garantizar que dichos sistemas cuentan con las caracteristicas necesarias para
adaptarse al protocolo Ipv6.

b) Inventario realizado en las oficinas externas al CAM

La informacion recolectada a través del proceso de inventario para las

dependencias externas al centro administrativo Municipal, se implementa a

continuacion:
DEPENDENCIAS
SAligy acricy Dgsif{gn
DISPOSITIVOS | 35g; | mas |  AE | mowi | AmBiEN | SECCU | ringu | comunic | ECONS | pgagsrmy

ERNO | Tic | U S| LDAD | TEY o ACIONES s os

SOCIAL TERRA comPE

S- TIVIDAD
Todo en uno 27 3 4 17 4 - 1 1 1 58
Pc escritorio 9 65 9 2 2 13 3 8 6 117
Portatil 8 97 5 1 26 1 1 139
Router 1 2 2 - - - - - - 5
Switch - 7 1 - 1 1 - - 10
Ap 2 4 - 1 - 8 - - - 15
QNAP - - - - - - - - - -
Servidor - - - - - - - - - -
Impresora 23 T 8 2 1 6 1 1 2 51
Escaner 2 1 - - 1 - - 4
Plotter - - - - - - - - -
Videobeam - 1 - - - 1 - - - 2
UPS 3 | 6 - - - 3 1 - - 13
Estabilizador 27 2 - 5 9 1 60
Firewall - - - - - - - -
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TOTAL
DISPOSITIVOS/D | 102 | 195 | 37 22 13 68 8 13 16 474
EPENDENCIAS

Tabla 16. Cantidad de dispositivos encontrados en dependencias externas.

De la siguiente manera, se lleva a cabo el analisis por cada uno de los dispositivos
encontrados en dichas secretarias, reconociendo sus caracteristicas principales e
identificando cuales de estos pueden o no ser compatibles con Ipv6, el nucleo de

este proceso.

PC ESCRITORIO

VERSION SISTEMA OPERATIVO CANTIDAD
Windows 10 63
Windows 10 PRO 1
Windows 11 1
Windows 7 46
Windows 8.1 3
Windows 8 1
Ubuntu 2

TOTAL DISPOSITIVOS 117

Tabla 17. Informacidn version del sistema operativo para Pc escritorio.

De acuerdo a la tabla 17, es posible identificar que el 52% de los equipos cuentan
con una version del sistema operativo actualizado (Windows 10, 10 PRO y 11) y
capaz de soportar la interfaz de IPv6. También se reconoce que el 48% de los
dispositivos deben ser actualizados para poder cumplir con dicho proceso de
manera exitosa y sin ningun inconveniente en su transicion, ya que estos equipos

pueden reconocerse como “modelos antiguos”.

TODO EN UNO
VERSION SISTEMA OPERATIVO CANTIDAD
Windows 10 28
Windows 11 11
Windows 7 19
TOTAL DISPOSITIVOS 58

Tabla 18. Sistema operativo Todo en uno en oficinas externas.

El mismo procedimiento se lleva a cabo para los equipos correspondientes a “Todo
en uno’ y “Portatiles”. Para el caso de los todo en uno, se reconoce que debe

llevarse a cabo la actualizacién de la version del sistema operativo, pero este
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proceso se realiza a equipos que cuentan con caracteristicas importantes, como,
por ejemplo, el procesador que manera y la memoria RAM. Esto es importante
verificar debido a que estas caracteristicas son esenciales para cualquier

procedimiento de actualizacion o relacionado.

PORTATILES

VERSION DEL SISTEMA OPERATIVO CANTIDAD
Windows 7 79
Windows 7 Ultimate 12
Windows 8 3
Windows 10 41
Windows 11 4
TOTAL DISPOSITIVOS 139

Tabla 19. Version sistema operativo portétiles de oficinas externas.

En cuanto a los portatiles, surge la necesidad de llevar a cabo este procedimiento
de actualizacion, ya que aproximadamente el 55% de los equipos requieren de este
desarrollo. De acuerdo a las observaciones presentadas por los usuarios que
trabajan en dichos dispositivos, mencionan que el funcionamiento de los mismos es
excelente, es decir, se encuentran en perfecto estado, no presentan inconvenientes
en el momento de realizar las tareas cotidianas. Dichos comentarios, son
importantes reconocerlos, ya que se debe reconocer el estado del equipo para asi

poder implementar cualquier transicion tanto del protocolo como de sistema

operativo.
IMPRESORAS/PLOTER/ESCANER/VIDEOBEAM
TIPO DE DISPOSITIVO CANTIDAD
IMPRESORAS 51
ESCANER 4
VIDEOBEAM 2
TOTAL 57

Tabla 20. Tipo de dispositivos encontrados en dependencias externas.

Gracias a la informacion recolectada en la tabla 20, se reconocen 3 tipos de
dispositivos que permiten producir una gama permanente de texto o grafico segun

se acomode a las necesidades del usuario. Dichos elementos electronicos son
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utilizados para diferentes tareas y actividades, sin embargo, es posible identificar
que mas del 80% de los reconocidos elementos hacen referencia a “Impresoras”,
las cuales cuentan con una tecnologia establecida para ayudar a soportar las tareas

a desempeniar.

TIPO DE TECNOLOGIA | CANTIDAD

LAZER 30

PROYECCION 3

TINTA 24
TOTAL 57

Tabla 21. Tipo de tecnologia en oficinas externas.

Como bien se tiene en cuenta, es posible encontrar diferentes tecnologias, como se
menciona en latabla 21, estas hacen referencia a la forma y manejo en que trabajan
los dispositivos, también se puede deducir cuales son los requisitos de
mantenimiento y control debe existr en los instrumentos anteriormente
mencionados.

Ahora bien, es importante identificar cuales elementos son o no compatibles con el
protocolo de internet version 6, en la tabla 22 se encuentra la relacion de la cantidad

existente y de estos cuales pueden ser incorporados a la nueva version.

TIPO DE ¢SOPORTA
CANTIDAD IPV6?
DISPOSITIVO si NO
UPS 13 6 7
ESTABILIZADOR 60 52 8
TOTAL 73 58 15

Tabla 22. Informacién de soporte en IPV6 para UPS y Estabilizadores.

Destacando de la informacion anterior, 12 de los 61 dispositivos no pueden trabajar
en dicho protocolo por diferentes razones, las cuales pueden ser por: Mal
funcionamiento o estado y/o por ser un modelo antiguo que no cumpla con los

requerimientos para este proceso importante.
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De cierta forma, se lleva a cabo el mismo analisis para los elementos de router, AP

y Switch, en donde es posible encontrar la cantidad de dispositivos encontrados en

las dependencias externas del CAM.

ROUTER/SWITCH/AP
TIPO DE DISPOSITIVO CANTIDAD
ROUTER 5
AP 15
SWITCH 10
TOTAL 30

Tabla 23. Informacién recolectada de Router, Switch y Ap para dependencias

externas.

Como bien se identifica en la tabla anterior, en este caso no es posible encontrar

“Firewall” en ninguna de las secretarias mencionadas anteriormente, debido a que

el unico dispositivo de seguridad se encuentra en el centro administrativo,

cumpliendo con las actividades bases para que todos los servidores y conexion a

internet funcione de manera excelente.
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¢) Inventario infraestructura de red Gobernacion de Cundinamarca
Se debe tener en cuanta los activos que se encuentran ubicados dentro de la
infraestructura de la Gobernacién de Cundinamarca, de acuerdo a la siguiente tabla

es posible encontrar esta informacion.

ELEMENTO MARCA/REFERENCIA REFERENCIA SERIAL
SWITCH MIKROTIK CCR1016-12G CCR1016-12G D5450E38AFE2/127/r3
OLT CDATAFD1608S FD1608S DA1B-2109000171
upPs STARTEC INTERACTIVA 83312110500025
ROUTER ONU HUAWEI HG8546M 485754439EB6166F
ONU-PROGRESO CDATA KM2011 DC90E6BFBF87
ONU-GOBIERNO CDATA KM2011 EOESE6BFBESF
ONU-CULTURA CDATA KM2011 EOESE6GBFBF2F
ONU-BIBLIOTECA CDATA KM2011 EOE8E6C01537
ONU-TEODORO CDATA KM2011 EQOESEGBFBFA7
ONU-MOVILIDAD CDATA KM2011 EOESEGBFB
ONU-TERMINAL CDATA KM2011 DCO0E6BFBE7F
ONU-IDERF CDATA KM2011 EOESE6GBFBF3F
ONU-EMSERFUSA CDATA KM2011 DC90E6BFBF8B
ONU-PERSONERIA CDATA KM2011 DC90E6BFBFE7
ONU-BETHEL CDATA KM2011 DC90E6BFBF6F
ONU-FAMILIA CDATA KM2011 EOESE6GBFBF7F
ONU-ROTONDA CDATA KM2011 EOESE6BFBF9F
ONU-LLANO LARGO CDATA KM2011 EOE8EBC01577

Tabla 24. Inventario de activos correspondiente a la Gobernacién de
Cundinamarca.

Como es posible identificar en la tabla 24 se cuenta con Switch, UPS, Router de

fibra optica y OLT, dichos elementos cuentan con la configuracion necesaria para

llevar a cabo las actividades importantes y necesarias.
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11. ANALISIS DEL INVENTARIO DE ACTIVOS DE TI.

El proceso de inventario de activos para la alcaldia de Fusagasuga en todas sus
dependencias (Tanto internas como externas de la sede principal) ayuda a
identificar la cantidad de dispositivos con los que cuenta la entidad, ademas de
ayudar a verificar el numero de estos que pueden involucrarse directamente como
el protocolo IPv6, reconociendo que para dicho procedimiento es necesario cumplir
con ciertos requerimientos en las caracteristicas y configuracion de dichos equipos.
Es por esto que, conforme a la informaciéon encontrada anteriormente, es posible
destacar que existen equipos los cuales deben ser involucrados en el proceso de
actualizacién de su sistema operativo (CoOmo se menciona previamente en
algunos casos). El desarrollo de esta actividad debe ser implementado en ciertas

Secretarias y oficinas de la alcaldia municipal, divida y destacada asi:

ACTUALIZACION A WINDOWS 10 O WINDOWS 11

DEPENDENCIA OFICINAS ARER CANTIDAD | VERSION | porouacioNES

OFICINA TIC | DISPOSITIVOS | WINDOWS

Si soporta la actualizacion,
se componen te 8GB de
RAM, una arquitectura de

x64 bit

DESPACHO 2 7

Si soporta la actualizacion a
TIC 1 7 cualquier version. (Windows
DESPACHO 10 y Windows 11)

ALCALDE 25 de los equipos no pueden
ser actualizados, debido a
que esta cantidad se
54 7 encuentran en estado de
"Dafado". Por otra parte 28
de los equipos pueden ser
actualizados solamente a

AREAS OFICINA | VD FASEO -
TIC BIBLIOTECA
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Windows 10 y solamente 1
tiene condiciones para
actualizarse a Windows 11
Uno de los equipos no puede
ser actualizado, debido a
que se encuentra dafiado.
Los demas dispositivos

PVD FASE 2 14 7v8 pueden ser actualizados a
PLUS -TAV Windows 10 o Windows 11,
gracias a sus caracteristicas
su arquitectura, memoria
RAM (8GB) y espacio
almacenamiento
Para este caso, se puede
actualizar dos de los equipos
a Windows 11, sin embargo,
se debe verificar el espacio
disponible de estos
elementos. Por otro lado, 24
de los dispositivos pueden
ser actualizados a Windows
10 (Verificando también el
almacenamiento disponible)
El proceso que es posible
aplicar para 12 equipos es
llevar a cabo la actualizacion
a Windows 10 como
maximo, debido a que tienen
una arquitectura de x86 pero
cuentan con una memoria
RAM de 4GB. Uno de los
dispositivos puede ser
actualizado a Windows 11.
Los dispositivos en contexto
cuentan con la capacidad de
ser actualizados a “Windows
10°,  reconociendo  las
caracteristicas del
procesador y memoria RAM
que componen a los
equipos.
CONTROL Dicho elemento puede ser
INTERNO actualizado a Windows 11.
Gracias a su estado
DESARROLLO 2 7v8 funcional, la capacidad de su
INSTITUCIONAL disco duro, la arquitectura y
su memoria RAM, es posible

PVD FASE 0
-LLANO 26 7
LARGO

PVD FASE 1
PLUS Piloto 13 7
-MHCV

PVD BAKY 2 7
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llevar a cabo la actualizacion
de Windows 11.

PROYECTOS

Parael caso de estos
dispositivos si es posible
llevar a cabo la actualizacion
de version de sistema
operativo, por la capacidad
de sumemoria RAM, la
arquitectura y demas
caracteristicas.

SECRETARIA
JURIDICA

DEFENSA
JUDIALY
ASUNTOS
JURIDICOS

Estos equipos pueden ser
actualizados en cualquier
version de Windows (10 u
11). Es necesario verificar un
disposttivo, para determinar
si su espacio de
almacenamiento permite la
buena instalacién de dicha
version.

CONTRATACION

GOBIERNO

78y8.

Este elemento puede
componerse de cualquier
version de Windows.

Los equipos encontrados en
dicha secretaria tienen la
posibilidad, segun su disco,
procesador y memoria RAM
de recibir “Windows 10"y
“Windows 11"

SECRETARIA DE
PLANEACION

AREA DE PLANEACION

Estos dispositivos pueden
ser actualizados dentro de
las versiones de Windows
10 y Windows 11 segin
corresponday se requiera.

Y PLANIFICACION
TERRITORIAL

DIRECCION DE INFORMACION

7y8.4

Dos de los equipos
registrados dentro de esta
dependencia no pueden ser
actualizados, ya que se
encuentran sélo como la
pantalla. Por otra parte, es
posible implementar la
version Windows 10 para los
demas, sin embargo, se
debe reconocer en uno de

los equipos, que el espacio
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de almacenamiento
disponible sea suficiente
para soportar dicho sistema
operativo.

PLANIFICACION DEL
DESARROLLO Y FINANZAS
PUBLICAS

En este caso es posible
reconocer dos de los
equipos pueden ser
actualizados sin ninguna
dificultad, reconociendo el
modelo y las condiciones en
las que se encuentran los
dispositivos.

SECRETARIA
ADMINISTRATIVA

GESTION HUMANA

TyXP

Considerando que el estado
de uno de ellos se
encuentra "Dafiado”, es
posible llevar a cabo la
actualizacion del sistema
operativo para Windows 11.

RECURSOS FISICOS

De acuerdo a la informacién
filtrada de estos elementos
es posible reconocer que la
actualizacion puede llevarse
a cabo en cualquiera
version.

SECRETARIA DE
HACIENDA

TESORERIA

Para este elemento, es
posible realizar la
actualizacion solamente a
Windows 10, debido a su
arquitectura (x32) y a su
memoria RAM

SECRETARIA DE
INFRAESTRUCTURA

AREA DE INFRAESTURA

8.1

En eldesarrollo de este
proceso es posible
implementar Windows 11

VALORIZACION

La actualizacion debe ser
para Windows 10y
Windows 11, segiin

corresponda. Esto debido a
la capacidad de
almacenamiento del equipo.

SECRETARIA DE
FAMILIA E
INTEGRACION
SOCIAL

AREADE FAMILIAE
INTEGRACION SOCIAL

En el caso de estos
dispositivos se pueden
actualizar para Windows 10,
sin embargo, se debe
considerar la velocidad del
equipo.
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Estos dispositivos cuentan
3 8y8.1 con la capacidad de ser
actualizados a Windows 11

FAMILIA, MUJER, GENERO Y
DIVERSIDAD

De acuerdo alas
caracteristicas que
componen a estos

elementos, uno de ellos
tiene la capacidad de
soportar la actualizacion a
“Windows 11", mientras que
los 15 restantes pueden
tener una compatibilidad
acertada con “Windows 10”

SECRETARIA DE MOVILIDAD

El proceso pensado, no
puede ser aplicado en uno
de los dispositivos ya que se
encuentra dafiado, 3 de
estos equipos deben ser
actualizados a Windows 10.
Con los demas se puede
actualizar a Windows 11
gracias a sus caracteristicas
recomendadas. Sin
embargo, hay que hacer la
salvedad del espacio de
almacenamiento disponible

SECRETARIA DE SALUD 9 7

en cada uno de ellos.

Tabla 25. Informacion equipos pendientes por actualizar su sistema operativo.

Reconociendo la cantidad de activos con los que se cuenta dentro de la Alcaldia
municipal de Fusagasuga, es posible encontrar la relacion de soporte en cuanto al
protocolo de internet version 6. A continuacion, se plasma dicha informacion:

SOPORTE IPV6 PARA COMPUTO Y SERVIDORES

NO, 36,6%
s
= NO

Si, 528, 94%
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Grafico 4.Soporte equipos de computo y servidores

El analisis que se lleva a cabo en el grafico anterior, se relacionan los equipos de
computo y servidores, reconociendo que 528 del total soporta IPv6, gracias a sus
caracteristicas y soporte en cuanto a su configuracion tecnolégica. Cabe resaltar

que se deben cumplir lineamientos y la reglamentacion establecida por el ministerio
delas TIC.

SOPORTE IPV6 PARA IMPRESORA, ESCANER, PLOTERY VIDEOBEAM

NO, 17,13%

s

= NO

si, 116, 87%

Gréfico 5. Soporte IPv6 para impresoras, escaner, ploter y videobeam.

En cuanto a las impresoras, ploter, escaner y videobeam se puede contar para este
proceso con 116 de los dispositivos, sin embargo, 17 de estos no tienen la
capacidad fisica y de respuesta para la transicion. Su impedimento se debe a la
antigliedad del equipo o mal funcionamiento del mismo.
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SOPORTE IPV6 PARA QNAP

NO, 0, 0%

si, 6, 100%

Gréfico 6. SOPORTE IPV6 PARA QNAP

s

= NO

Los dispositivos de almacenamiento encontrados en la alcaldia correspondientes a

las QNAP, cumplen con todos los requisitos para desarrollar exitosamente la

transicién y adaptacion a IPV6, gracias a su tipo de tecnologia y funcionamiento

importante.

SOPORTE IPV6 PARA ROUTER, SWITCH, APY
FIREWALL.

NO, 7,9%

Si, 74,91%

msi
B NO

Grafico 7. SOPORTE IPV6 PARA ROUTER, SWITCH, AP Y FIREWALL.
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De acuerdo al grafico anterior, se debe considerar el funcionamiento de dichos
elementos, el FIREWALL es uno de los dispositivos que soportan dicho protocolo,
ademas de ser aquel que dirige de forma directa los demas equipos de distribucion
de internet, se considera como la base para desarrollar e incorporar el protocolo a
la entidad. Aquellos que no son permitidos para dicho proceso, se debe al estado

obsoleto de los mismos.

SOPORTE IPV6 PARA ESTABILIZADORES Y UPS

NO, 107, 44% w sl
si, 136, 56% = NO

Gréfico 8. SOPORTE IPV6 PARA ESTABILIZADORES Y UPS

Finalmente se reconocen dispositivos como estabilizadores y UPS, se cuenta con
mas del 55% compatibles con el protocolo, dicho proceso se debe llevar a cabo de
manera formal, después de identificar los modelos (por medio del inventario) y

reconociendo su informacién y soportes por medio del Datasheet.
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12. REVISION DEL SERVIDOR DNS Y SERVIDOR DHCP IPV4

Para una adecuada adopcion del protocolo IPv6, es recomendable hacer una

revision sobre el servidor de DNS consistente en:

Verificacion de correspondencia de nombres con direcciones IPv4.
Eliminacion de registros DNS duplicados y obsoletos.

Creacion de objetos DNS que no estén registrados o que tengan problemas
de registro DNS.

Asi mismo, teniendo en cuenta que se tendra una coexistencia entre dos protocolos,

es necesario hacer larevision del servidor de asignacion automatica de direcciones

IPv4 (servidor DHCP), en los siguientes aspectos.

Verificacion de los registros de direcciones IPv4 duplicados.

BBRBIBBESIBR de registros de direcciones IPv4 obsoletos.

EXEMIREEIBA de asignacion correcta de los hosts en sus VLAN

correspondientes.

Revision de las asignaciones estaticas.

173



PLAN DE TRANSICION DE PROTOCOLO IPV4 AIPV6 | version: 1.0
PARA LA ALCALDIA DEL MUNICIPIO DE

Fecha de aprobacion:

FUSAGASUGA 10/12/2021
e ALCALDIA MUNICIPIO DE FUSAGASUGA Pagina: 49 de 50
Elabord: Profesional Universitario Reviso: Jefe Oficina TIC Aprob6: Comité Institucional de
Oficina TIC Gestion y Desempefio

13. CONCLUSIONES

Inmediatamente después de realizar un diagnodstico de la compatibilidad para el
nuevo protocolo de internet IPV6 de los equipos de computo y de comunicaciones
que hacen parte de la alcaldia municipal de Fusagasuga SEIGONGIINE, que tanto los

equipos de comunicaciones como los equipos de escritorio y servidores soportan el

nuevo protocolo, accién que es evidenciada por medio de la préactica realizada en

instalaciones de la entidad utilizando un switch de comunicaciones 3com y un pc
conectado lared de la alcaldia , navegando a satisfaccion con los dos protocolos de
internet mediante la metodologia de transicion de IPV4 a IPV6 en doble pila (DUAL
STARCK) la cual permite la compatibilidad entre los dos protocolos; Es de anotar
que la alcaldia actualmente cuenta con un firewall y es necesario que sea
compatible con protocolo IPV6.

Se pudo evidenciar o denotar que la entidad cuenta con una serie de equipos en su
mayoria estan en optimas condiciones en tanto a hardware y software pero algunos
necesitan algunas acciones como actualizacién del sistema operativo el cual juega
un papel fundamental a la hora de su adopcién.

con el nuevo protocolo la entidad va poder mitigar algunas falencias que se tenian
antes de la implementacion del protocolo ipv6, este nos ayudara a mejorar en cuanto
la proteccion de la informacion como a la disponibilidad y su adaptabilidad en caso
de ser requerido por los involucrados en esta.

Este nuevo protocolo IPv6 permitira a las entidades, adoptar nuevas funciones que
mejoraran aspectos tales como la seguridad informatica, asi como la facilidad para
conectar una gran variedad y cantidad de dispositivos de comunicaciones,
mejorando o generando un cambio muy grande en la realizacion de sus procesos o
actividades que dependen de la comunicacién de la entidad.
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