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RESUMEN DEL CONTENIDO EN ESPANOL E INGLES

(Maximo 250 palabras — 1530 caracteres, aplica para resumen en espariol):

Resumen:

La pasantia que se adelantando en la Oficina TIC de la Alcaldia de Fusagasuga
donde se realizaron tareas de apoyo en fortalecimiento de la infraestructura técnica,
llevando como propdésito central el apoyo en tres actividades principales las cuales
son: uno, Apoyo en el levantamiento de informacion, guias, politicas y
procedimientos relacionados a la configuraciéon IPV6 en la Alcaldia de Fusagasuga,
dos, participar en la construccion de plan de diagnéstico IPV6 de la Alcaldia de
Fusagasuga y tres, contribuir la actualizacion de IPV4 a IPV6 segun con lo
establecido en la resolucién 2710 del 2017, ademas de algunas actividades
secundarias las cuales son tareas de apoyo que surgen ocasionalmente en la Oficina
TIC.

Abstract:

The internship that was carried out in the Office TIC of the Mayor of Fusagasuga
where support tasks were carried out in strengthening the technical infrastructure,
having as a central purpose the support in three main activities which are: one,
Support in the gathering of information, guides, policies and procedures related to
IPV6 configuration in the Fusagasuga Mayor's Office, two, participate in the
construction of the Fusagasuga Mayor's Office IPV6 diagnostic plan and three,
contribute to the upgrade from IPV4 to IPV6 as established in resolution 2710 of
2017, in addition to some secondary activities which are support tasks that
occasionally arise in the TIC Office.
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Resumen

Con el fin de llevar a cabo el objetivo de la pasantia la cual se basa en realizar y
adelantar actividades practicas planteadas, que proporcionen un crecimiento de las
competencias y aptitudes, asi de esta forma contribuir el enriqguecimiento de la
formacién como profesional.

Adelantando la funcion de apoyo en la Oficina TIC de la Alcaldia de Fusagasuga, se
realizaron tareas de apoyo en fortalecimiento de la infraestructura técnica, llevando
como propdésito central el apoyo en tres actividades principales las cuales son: uno,
Apoyo en el levantamiento de informacién, guias, politicas y procedimientos
relacionados a la configuracion IPV6 en la Alcaldia de Fusagasuga, dos, participar en
la construccion de plan de diagnostico IPV6 de la Alcaldia de Fusagasuga y tres,
contribuir la actualizacion de IPV4 a IPV6 segun con lo establecido en la resolucion
2710 del 2017, ademas de algunas actividades secundarias las cuales son tareas de
apoyo que surgen ocasionalmente en la Oficina TIC.

Manteniendo la funcién de apoyo en el fortalecimiento de la infraestructura técnica en
la Alcaldia de Fusagasuga, se llevé a cabo el levantamiento del inventario de equipos
de computo de cada una de las dependencias de la entidad, esto ya que es una de las
actividades establecidas como Fase | para realizar la transicion a IPV6.

Ideando formas de mantener un inventario de activos completamente actualizado, la
Oficina TIC implementa el uso de un software de gestion de inventario, con el fin de
hacer de manera practica la forma en la que se mantiene actualizada la base de datos
de equipos de cOmputo, que ademas proporciona informacién detallada sobre los
equipos conectados a la red, dando cumplimiento con actividades contribuir la
actualizacion de IPV4 a IPV6 segun con lo establecido en la resolucién 2710 del 2017
formulado como parte de la actividad tres.

La participacion en el plan diagndstico de la Alcaldia de Fusagasuga fue adelantada
con la identificacion de puntos de red y verificacion de su respectivo funcionamiento,
esto con el fin de tener en cuenta posibles falencias en la ubicacion y distribucion de
estos puntos de conexion a red en cada una de las oficinas y dependencias de la
Alcaldia de Fusagasuga.

Aportar en la actualizacion de la infraestructura técnica de entidades publicas fortalece
y facilita los servicios prestados a los ciudadanos, la implementacién de estas buenas
practicas se ven reflejadas cuando los tramites se hacen mas agiles y practicos.
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1. Contexto

La Oficina TIC de la Alcaldia de Fusagasuga cuenta con un equipo de profesionales
gue ofrecen un gran servicio a la entidad y a la comunidad en general garantizando la
optimizacién de procesos de la infraestructura Tl de la alcaldia de Fusagasuga y
ofreciendo servicios de soporte técnico y profesional a problematicas que se
desarrollen.

Segun lo consignado en el Acuerdo No. 044 de 2012, la administracion de la alcaldia
de Fusagasuga, cumpliendo sus funciones en la realizacion de politicas, con el fin de
dar bienestar a los ciudadanos. Se justifica realizar intervenciones que consoliden el
alcance de metas de manera eficiente, apelando a la igualdad y equidad en
oportunidades para el ciudadano comun brindandole bienestar en su diario vivir.

Basandose en las Politicas del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, en la cuales estan establecidos los lineamientos descritos a
continuacion: Teletrabajo y Adopcion de las TIC en otros sectores, acceso Universal,
Gobierno en Linea, Desarrollo y uso eficiente de infraestructura Educacién y Salud.
(Oficina TIC, 2021)

Durante la pasantia se desarroll6 el levantamiento de inventario sobre los activos de
la de equipos por dependencia atendiendo la necesidad de la transicion al protocolo
IPV6 abordando las diferentes en la cual se hace necesario establecer un diagnostico
actualizado sobre los equipos que permita el analisis y la planeacion, todo esto
atendiendo las pautas descritas por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones.
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2. Actividades

Se realizan las actividades de apoyo para el fortalecimiento de la infraestructura
técnica de la Oficina TIC

e Apoyo en el levantamiento de informacion, guias, politicas y procedimientos
relacionados a la configuracion IPv6 en la Alcaldia de Fusagasuga.

e Participar en la construccion de plan de diagnéstico IPv6 de la Alcaldia de
Fusagasuga.

e Contribuir la Actualizacion de IPv4 a IPv6 segun con lo establecido en la
resolucion 2710 del 2017

Despliegue de herramienta Fusionlnventory
e Actividades secundarias de apoyo:

« Apoyar en el recibimiento y verificacion de equipos de computo.

« Dar Soporte a los elementos tecnoldgicos de la Alcaldia municipal en
supervision del personal de la Oficina TIC.

« Adecuacion e instalacién de puntos de red y tomas Oficina Catastro

* Impulsar el uso de Software Libre dentro de la alcaldia Municipal.
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3. Marco de referencia

3.1. Gestionnaire Libre de Parc Informatique (GLPI)

Es una aplicacion cuyo proposito es ayudar en la gestion de los sistemas de
informacion que hacen parte de las necesidades de las empresas en cuanto a los
servicios de TI, asi sus multiples funciones permiten administrar bases de datos de los
activos, asi como también mantener actualizada de manera automatizada, también
permite crear tareas para la procesos administrativos y financieros de una manera mas
agil e intuitiva.

Este software cuenta con una funcion de asistencia con la cual es posible realizar un
sistema de peticiones o solicitudes que se acoplan directamente en los activos que se
encuentren en la base de datos, con esta funcion es posible crear una mesa de ayuda
en la que por ejemplo se realicen solicitudes para que se puedan pedir soportes, esto
se puede aplicar mediante un sistema de tickets que viene incorporado dentro del
software. (Pymes y Autonomos, 2021)

GLPI es el Agente administrador de los recursos de informacion y por lo tanto cuenta
con una interfaz de administracion, ademas las funciones del software de gestion son
intuitivas con el fin del trabajo de los administradores, este posee un sistema de
seguimiento de los trabajos con la creacion de alertas y notificaciones por correo y
ademas cuenta con métodos para crear una base de datos con informacion sobre la
topologia de la red. Cabe recalcar que Fusioninventory es un complemento para GLPI.

3.1.1. Funciones y Caracteristicas de GLPI

Gestion de entidades

Funcionalidades de inventario

Generar reportes de activos

Soporte de multiples usuarios mediante sistema de autenticacion

Gestién administrativa y financiera

Gestion mediante el uso de tickets y solicitudes que cuentan con funcion de
monitoreo

Gestion de problemas

e Gestion de licencias de Software

20



3.2. Fusion Inventory

Es un aplicativo que realiza de forma automatica la terea de mantener actualizada la
base de datos y de esta forma crear un control de inventarios con informacion sobre
las caracteristicas de los equipos que estan conectados a la red bajo el software de
gestion GLPI.

El aplicativo Fusion Inventory se instala como un plugin que genera un servicio, el cual
se puede alimentar con informacion actualizada una base de datos y con esto es
posible ver desde caracteristicas de los equipos hasta software instalado sistema
operativo y si este cuenta con licencias actualizadas. (Restrepo, 2021)

3.3. Caracteristicas de Fusion Inventory
e Puede para usarse en distintos sistemas operativos
e Andlisis de redes haciendo uso de SNMP, Nmap y NetBios.
e Pautas centralizadas que permiten la importacion de recursos a través de GLPI.
e Gestion de dispositivos desconocidos.

e Inventario local de equipos recopilacion de datos y caracteristicas de hardware,
software, antivirus entre otros.

e Fusioninventory esta disefiado para cuidar el ancho de banda de la red.

3.3.1. Funciones

3.3.1.1. Inventario automatizado de activos

Fusioninventory recopila la informacién enviada por los agentes con manteniendo
actualizada la informacion en el software de gestion GLPI de manera practica y agil
para el administrador.

A continuacién, se listan los tipos de dispositivos compatibles:

Computadores
Dispositivos de red
Impresoras
Maquinas virtuales
Dispositivos Android
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3.3.1.2. Inventario de maquinas virtuales

Fusioninventory es compatible con algunos mecanismos de virtualizacion, listados a
continuacion.

OpenVZ y Virtuozzo
Xen

Virtualbox

Parallels

Hyper-V

LXC

FreeBSD Jails
HPVM

Vserver

VMware vCenter, ESX y ESXi
Libvirt

3.3.1.3. Control en despliegue de software

La herramienta Fusioninventory puede realizar funciones como instalar, actualizar o
eliminar software ademas también puede enviar scripts de administracion.

Es compatible en los siguientes sistemas operativos

e Windows
e OSX
e Linux
e BSD
3.3.1.4. Activacion LAN

El agente Fusion Inventory puede enviar una orden Wake on LAN dentro de una red
local, que combinado con el complemento GLPI, hace posible crear planes de
encendido de equipos como los computadores.

3.4. Transicién a IPv6

Desde la creacion del protocolo IPv4 se tomd en cuenta un numero limitado de
dispositivos, situacion que cambio radicalmente debido al elevado y creciente uso de
dispositivos conectados a la red que incluso hoy sigue en aumento, originando lo que
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actualmente se tiene en cuenta conocido como el agotamiento de direcciones por este
motivo desde el afio 2011 cuando fue otorgado el ultimo blogue de direcciones pro
parte de la IANA, se puede intuir que no se tardara en ser consumidas por la gran
cantidad de dispositivos que generan esa demanda. (Alcala, 2021)

Debido a que realizar una actualizacion de este protocolo en cada organizacion que
se encuentra haciendo uso de los servicios y usando IPV4 en internet, de forma
simultanea es practicamente imposible se realiza el proceso de manera prolongada
en el cual se realizara el cambio poco a poco por lo cual existe una coexistencia y
compatibilidad entre ambos protocolos IPV4 e IPV6, asi a medida que se haga mayor
uso del protocolo IPV6 se ira haciendo la transicién haciendo que en algiin momento
se deje de usar IPV4 por completo (MINTIC, 2021).

3.4.1. Motivos de la transicion

Facilidad en el uso de IPv6

Uno de los beneficios de usar el protocolo IPV6 es que permite conectar de manera
automatica todo tipo de dispositivos a la red simplificando el uso de internet, ya que
los dispositivos a conectar actual mente no solo son computadores o smartphone que
cuentan con interfaces graficas en sus pantallas si no hacer facil la conexion de
equipos sin esta interfaz, como lo son, por ejemplo, sensores (IAR, 2021).

Hacer uso de conectividad de extremo a extremo

Debido al que cada vez en mas notorio la escasez de direcciones en IPV4 se
implemento el uso de traductores de direcciones o NAT, esto causa que la conexion
entre dos puntos no sea directa y como resultado solo funciona el sistema de aplicacién
cliente servidor, haciendo que la red de internet se vuelva mucho méas compleja
haciéndola dificil de gestionar, haciendo uso de IPV6 no habria necesidad de usar este
método y por lo tanto se recuperaria la conectividad de extremo a extremo (MINECO,
2021).

Fortalecer la seguridad

En el protocolo IPv6 usa de forma obligatoria Encabezados de Autenticacion y
extension de encabezados de Carga de Seguridad Encapsulada al contar con IPSec
permite tener seguridad de extremo a extremo.
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Favorecer la movilidad IP

Ofrece la oportunidad de moverse mientras se encuentra en haciendo uso de
aplicaciones esto sin interrumpir las tareas de red que se estan llevando a cabo,
permitiendo cambiar el punto de acceso a la red (Zarzuela, 2021).

Agotamiento las direcciones de IPv4

Desde la década de los 80 se previo el agotamiento de las direcciones IPv4, debido al
cada vez hay mas dispositivos conectados a la red, se aceleré el agotamiento de
direcciones para el protocolo IPV4 (Stackscale, 2021).

3.4.2. Caracteristicas de IPv6

e Gran cantidad de direcciones

e Multicast

e Enrutado mas eficiente

e Autoconfiguracién

e Seguridad desde el nucleo del protocolo

e Clase de Servicio y calidad de servicio

e Paquetes con carga Util de mas de 65,535 bytes

3.5. Marco legal

3.5.1. Resoluciéon 2710 DE 2017

Por medio del cual el Ministro De Tecnologias de la Informacion y las Comunicaciones
haciendo uso de sus facultades legales establece los lineamientos para la adopcion
del protocolo IPv6 a nivel nacional dejando consignadas algunas consideraciones
sobre la importancia de promover la actualizacion de la infraestructura TIC en las
entidades publicas, y que para esto se exija el soporte del protocolo IPV6 manteniendo
la compatibilidad con IPV4, ademas de plantear la creacién de por parte de las
entidades publicas planes de transicion.

Se establece como objetivo promover el uso de medidas que para la adopcion del
protocolo IPV6 en Colombia, estableciendo medidas para los proveedores de redes y
servicios de telecomunicaciones ofrezcan servicios con soporte IPV6 a las entidades
publicas.

Se establece un plazo para la creacién de planes que permitan la transicion de la
entidad publicas estatales, que para las entidades territoriales el 31 de diciembre del
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afio 2020 de acuerdo al plan de diagnéstico formulado por la entidad, esto de acuerdo
a lo descrito por el articulo tres de este acuerdo.

El articulo cuarto establece los documentos guia que serdn usados como referencia
titulados: “Guia de transicion de IPv4 a IPv6 para Colombia” y “Guia para el
aseguramiento del Protocolo IPv6”, documentos creados por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones con el fin de establecer pautas
técnicas sobre el proceso de transicion.

Las entidades publicas que realicen contratos relacionados con el sector TIC en lo que
refiere a adquisicion de equipos, redes, software, aplicaciones, paginas web,
plataformas de interaccion con los usuarios, redes méviles y fijas y demas dispositivos
y plataformas tecnolégicas de comunicacion basadas en IP, deberéan exigir el soporte
de IPV6 segun lo consignado en el articulo quinto de este acuerdo (Sanchez D. L.,
2017).

3.5.2. Acuerdo No. 044 DE 2012

Por medio de este acuerdo el Consejo del municipio de Fusagasuga crea la politica
publica de tecnologias de la informacién y comunicaciones, explicando su funcién,
alcance, objetivos y normatividad consignados en este acuerdo por medio de articulos.

Mediante el nombre de “Fusagasuga Digital eje de la regién inteligente” se crea la
politica de tecnologias de la informacion y comunicaciones y por medio de ella inicia a
funcionar dentro de la alcaldia de Fusagasuga la Oficina TIC, con el fin de fomentar y
facilitar el uso de tecnologias de la informacién y comunicaciones, esto consignado
dentro del articulo primero de este acuerdo.

El articulo segundo promueve y aclara que la politica de tecnologias de la informacion
y comunicaciones debe ser promocionada y apropiada por parte del gobierno,
ciudadano, ademas de instituciones que forman parte del municipio como lo son las
empresas y entidades académicas. (Consejo Municipal Fusagasuga, 2012)

Algunas definiciones consideradas dentro del acuerdo con el fin de enmarcar el area
donde se desarrolla la politica de tecnologias de informacién y comunicacion, que
pueden influir dentro del municipio.

e Sociedad de la Informacién o del Conocimiento

e Tecnologias de la Informacion y las Comunicaciones
e Ciudad Digital

e Servicios Inteligentes
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e Gobierno en Linea

e Consulta al Gobierno Local

e Tramites y Transacciones ante el Gobierno Local
e Gestion de Servicios Publicos Municipales

e Tele educacion local

e Telemedicina local

e Sistemas para la actividad Econémica

e Sistemas especializados en Accién Social

e Sistemas Especializados en Accién Cultural

Dando lineamientos en los que se aclara el rol de la administraciéon municipal frente a
las tecnologias de la informacion, esto definido por la ley 1341 de 2009 que hace
referencia al uso de la tecnologia de informacion y comunicaciones, en donde se
definen principios y conceptos, el articulo quinto expresa los propésitos que la
administracion municipal debe promover entre los cuales se puede encontrar

e Realizar contribuciones en pro de la conectividad y el uso de internet en la
educacion.

e Promover el uso de las tecnologias de la informacion y comunicaciones con el
fin de afianzar su apropiacion por parte de la comunidad haciendo énfasis en su
uso para la educacion.

e Realizar la promocion en el desarrollo de contenidos y aplicaciones con el fin
de apoyar la mejora en la prestacién de servicios dentro del gobierno municipal
dando apoyo de esta manera a la estrategia de Gobierno en Linea.

e Apoyar procesos de despliegue de infraestructura tecnoldgica con el fin de
brindar y expandir la cobertura a la comunidad en general y de esta manera
contribuir con el desarrollo economico haciendo uso de Tecnologias de la
Informacién y las Comunicaciones.

La administracibn municipal es la encargada de promover y ejecutar planes y
proyectos que permitan acceso y apropiacion del uso de las TIC en empresas y
comunidad en general incentivando el desarrollo digital del municipio en temas como
infraestructura, servicios desarrollo de aplicaciones y atencion a usuarios como lo
consigna el articulo sexto del acuerdo.

El articulo séptimo define que la administracion municipal es la encargada de la
gestién, regulacion vigilancia y control de planes que implican el uso de las TIC y que
permitan el desarrollo econémico y social del municipio.
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4. Desarrollo de Actividades

Se aborda paso a paso los procedimientos realizados en cada una de las actividades
realizadas.

4.1. Apoyo en el levantamiento de informacién, guias, politicas y
procedimientos relacionados a la configuracion IPv6 en la Alcaldia de
Fusagasuga.

Como parte de la fase | de las actividades a desarrollar, siguiendo las instrucciones
descritas en la Circular 002 del 6 de julio de 2011 del Ministerio de Tecnologias de la
Informacion y las Comunicaciones se inicia por la validacion de del inventario de
activos tecnoldgicos. (Sanchez F. A., 2018)

Para el levantamiento de informacion se debe realizar un inventario de los equipos de
cémputo de la entidad, la cual es la Alcaldia de Fusagasuga, como la entidad esta
dividida en distintas dependencias se organiza la informacion de acuerdo a cada
dependencia. (Instituto para la Economia Social, 2018)

La actividad fue desarrollada de la siguiente manera, para la recoleccion de los datos
de cada equipo se tuvieron en cuenta los siguientes aspectos listados:

e Marca

e Modelo

e Numero de serie

e Numero de Placa
e Tipo de equipo

e RAM

e Procesador

¢ Almacenamiento

e Sistema operativo
e Nombre del equipo
e [Funcionario asignado
e Observaciones

e Dependencia

Estos datos fueron organizados en una tabla con el fin de establecer las condiciones
en las que se encuentran los equipos de cada dependencia y de esta manera evaluar
estrategias a seguir para la transicion.
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4.1.1. Despacho del Alcalde

Esta dependencia cuenta con una serie de Oficinas que se desprenden de la misma
las cuales se pueden contemplar a continuacion.

Tabla I. Despacho Alcalde y Oficinas asociadas

Equipo de Computo
Dependencia Pc ﬁ]ll Impresoras | Total
Escritorio |Portatil |One | Servidor |Subtotal
DESPACHO DEL
ALCALDE 4 0 0 0 0 1 5
Oficina asesora de
comunicaciones 5 0 0 0 0 1 6
Oficina de control
interno 3 0 2 0 0 1 6
Oficina de control
interno disciplinario 3 0 1 0 0 1 5
Oficina de desarrollo
institucional 3 0 1 0 0 1 5
Oficina de proyectos 3 0 0 0 3
Oficina de
solidaridad 2 1 1 0 0 1 5
Oficina de
tecnologias de la
informacion 'y las
comunicaciones TIC 2 3 2 5 0 1 13
Oficina de turismo 4 1 1 6
Total 29 5 7 5 0 8 54

Como en este apartado se cuenta con la Oficina TIC, que estd encargada del
DataCenter lugar donde se encuentran ubicados 5 servidores que proveen de sus
servicios a las dependencias y oficinas de la sede principal.

Solo 2 de las siete oficinas que se muestran anteriormente se encuentran ubicadas
fuera de la sede principal razén por la cual no cuentan con una conexion con el servidor
ubicado en la sede principal estas oficinas son:

e Oficina asesora de comunicaciones
e Oficina de turismo
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4.1.2. Secretaria Administrativa

Cuenta con dos Direcciones que son Gestion Humana y Recursos Fisicos ademas
como sus oficinas estan ubicadas en la sede principal recibe los servicios compartidos

de los servidores.

Tabla Il. Secretaria Administrativa y Direcciones Asociadas

Equipo de Computo

. All
Dependencia Impresoras | Total
P Pc In P
Escritorio | Portétil | One | Servidor | Subtotal

SECRETARIA

ADMINISTRATIVA 5 1 0 0 0 1 7
Direccion de gestién

humana 11 0 0 0 0 5 16
Direccion de recursos

fisicos 1 0 3 0 0 2 6
Total 17 1 3 0 0 8 29

4.1.3. Secretaria de Agricultura
Esta dependencia se encuentra ubicada en un area externa de la sede principal y solo
deprende una Direccion, cuenta con el siguiente numero de equipos.
Tabla lll. Secretaria de Agricultura Ambiente y Tierras
Dependencia Equipo de Computo Impresoras | Total
Pc All In
Escritorio | Portétil | One |Servidor |Subtotal

SECRETARIA DE

AGRICULTURA,

AMBIENTE Y

TIERRAS 5 3 0 0 0 2 10
Direccion de ambiente,

riesgos y tierras 1 0 0 0 0 0 1
Total 6 3 0 0 0 2 11
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4.1.4. Secretaria de Cultura

Esta dependencia se encuentra ubicada en un area externa de la sede principal y
cuanta con el siguiente niumero de equipos.

Tabla IV. Secretaria de Cultura

Equipo de Computo

All
Pc In
Escritorio | Portatil |One |Servidor | Subtotal

Dependencia Impresoras | Total

SECRETARIA DE
CULTURA 10 4 0 0 0 1 15
Total 10 4 0 0 0 1 15
4.1.5. Secretaria de Desarrollo Econémico y Competitividad
Esta dependencia se ubica en un area externa a la sede principal y cuenta con el
siguiente niUmero de equipos.
Tabla V. Secretaria de Desarrollo Econémico y Competitividad
Equipo de Computo
Dependencia All Impresoras |Total
Pc In
Escritorio | Portatil |One |Servidor | Subtotal
SECRETARIA DE
DESARROLLO
ECONOMICO Y
COMPETITIVIDAD 5 0 1 0 0 1 7
Total 5 0 1 0 0 1 7

4.1.6. Secretaria de Educacion

Esta dependencia esta ubicada en la sede principal contando con el siguiente nimero
de equipos.
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Tabla VI. Secretaria de Educacion

_ Equipo de Computo
Dependencia Pc Al In Impresoras | Total
Escritorio | Portatil | One |Servidor | Subtotal

SECRETARIA DE

EDUCACION 24 8 0 0 0 2 34
Direccion del servicio

educativo 1 0 0 0 0 0 1
Total 25 8 0 0 0 2 35

4.1.7. Secretaria de Familia e Integracidn Social
Esta dependencia se encuentra ubicada fuera de la sede principal razén por la cual no
cuenta con conexion con la red gestionada por los servidores, en ella se encuentra la
siguiente distribucién de equipos.
Tabla VII. Secretaria de Familia e Integracién Social
) Equipo de Computo
Dependencia All Impresoras | Total
Pc In
Escritorio | Portatil | One | Servidor | Subtotal

SECRETARIA DE

FAMILIA E

INTEGRACION SOCIAL 11 0 1 0 0 2 14
Direccion de familia,

mujer, género y

diversidad 2 0 0 0 0 0 2
Total 13 0 1 0 0 2 16

4.1.8. Secretaria de Gobierno Seguridad y Convivencia

Esta dependencia, aunque esta ubicada en un area externa a la sede principal
mantiene conexion con los servicios de los servidores, en ella se encuentra el siguiente

ndamero de equipos.
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Tabla VIII. Secretaria de Gobierno Seguridad y Convivencia

Equipo de Computo
Dependencia Pc 'Iar\lll Impresoras | Total
Escritorio |Portétil | One|Servidor | Subtotal

SECRETARIA DE

GOBIERNO,

SEGURIDAD Y

CONVIVENCIA 26 2 1 0 0 12 41
Direccion de

participacion y

asuntos locales 2 0 0 0 0 0 2
Direccion de

seguridad y

convivencia

ciudadana 2 0 0 0 0 0 2
Total 30 2 1 0 0 12 45

4.1.9. Secretaria de Hacienda

Esta dependencia se encuentra ubicada en un &rea externa a la sede principal y cuenta

con el siguiente nimero de equipos.
Tabla IX. Secretaria de Hacienda y Direcciones Asociadas

Equipo de Computo
) All
Dependencia PC In Impresoras | Total
Escritorio | Portatil | One | Servidor | Subtotal

SECRETARIA DE

HACIENDA 29 8 0 0 0 16 53
Direccion de contabilidad 2 0 0 0 0 0 2
Direccion de

presupuesto 1 0 0 0 0 0 1
Direccion de tesoreria 1 0 0 0 0 0 1
Total 33 8 0 0 0 16 57
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4.1.10.

Secretaria de Infraestructura

Esta dependencia esta ubicada en la sede principal y cuenta con el siguiente nimero

de equipos.

Tabla X. Secretaria de Infraestructura

Equipo de Computo
Dependencia All Impresoras | Total
Pc In
Escritorio | Portatil | One | Servidor | Subtotal
SECRETARIA DE
INFRAESTRUCTURA 8 0 2 0 5 5 20
Direccion de
valorizacion 3 0 0 0 0 1 4
Total 11 0 2 0 5 6 24
4.1.11. Secretaria de Movilidad

Esta dependencia se encuentra ubicada en un area externa a la sede principal y cuenta
con el siguiente numero de equipos.

Tabla Xl. Secretaria de Movilidad

Equipo de Computo
Dependencia All Impresoras |Total
Pc In
Escritorio | Portatil | One |Servidor | Subtotal
SECRETARIA
DE MOVILIDAD 1 13 16
Total 1 13 16
41.12. Secretaria de Planeacion

Esta dependencia se encuentra ubicada en la sede principal y cuenta con el siguiente
namero de equipos.
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Tabla XIlI. Secretaria de Planeacién y Direcciones Asociadas

Equipo de Computo
. All
Dependencia Pc n Impresoras | Total
Escritorio Portatil | One | Servidor | Subtotal
SECRETARIA DE
PLANEACION 37 2 6 0 0 18 63
Direccién de
informacion y
planificacion
territorial 1 0 0 0 0 0 1
Direccion de
planificacion del
desarrollo y
finanzas publicas 1 0 0 0 0 0 1
Total 39 2 6 0 0 18 65

4.1.13.

Secretaria de Salud

Esta dependencia se encuentra ubicada en el primer piso de la sede principal y cuenta
con el siguiente nimero de equipos.

Tabla XIIl. Secretaria de Salud

Equipo de Computo

Dependencia All Impresoras | Total
Pc In
Escritorio |Portatil |One | Servidor | Subtotal
SECRETARIA DE
SALUD 13 1 4 0 0 2 20
Total 13 1 4 0 0 2 20
4.1.14. Secretaria Juridica

Esta dependencia esta ubicada en la sede principal y cuenta con el siguiente nimero

de equipos.
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Tabla XIV. Secretaria Juridica

Equipo de Computo

All
Pc In
Escritorio Portatil |One | Servidor | Subtotal

Dependencia

Impresoras | Total

SECRETARIA

JURIDICA 12 0 0 0 0 2 14

Direccion de

contratacion 4 0 5 0 0 1 10

Total 16 0 5 0 0 3 24
4.1.15. Versiones de Sistemas operativos por cantidad de equipos

En la Alcaldia del Municipio de Fusagasuga, la totalidad de los equipos de computo
cuentan con Sistema Operativo Windows, con las siguientes versiones: 10 Microsoft
Windows XP Professional, 5 Microsoft Windows 8.1 Pro, 99 Microsoft Windows 7
Professional, 94 Microsoft Windows 10 Pro,5 Windows Server 2012 R2 Standard,
como se puede apreciar a continuacion en la siguiente grafica:

Versiones de Sistema Operativo instalado
por equipo

2% 5%

|

* WINDOWS XP * WINDOWS 7 PROFESIONAL ® WINDOWS 8.1 PRO
* WINDOWS 10 PRO * Windows Server 2012 Estandar

llustracion 1. Gréfico de versiones sistema Operativos instaladas por nimero de equipos. Autor
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Los equipos de cémputo usados en la alcaldia municipal de Fusagasuga son
tedricamente compatibles y soportan la implementacion IPV6, ya que el proveedor de
software Microsoft implementé el protocolo IPV6 desde la el lanzamiento de su sistema
operativo Windows XP en adelante, pero se debe tener en cuenta que, no todas las
versiones poseen en estado activo este soporte, la compatibilidad con el protocolo
IPV6 generalmente viene incluido en las versiones profesional de Windows, pero su
uso es opcional por lo cual en la mayoria de equipos se debe realizar la activacion y
configuracion de manera manual.

Teniendo en cuenta que aun hay equipos con sistema Operativo Windows XP, que se
encuentran en uso, aunque estos no representen un namero considerable ya que son
pocos, se hace necesario de un cambio, ya que estos equipos se consideran obsoletos
no solo porque cuentan con sistema operativo que no cuenta con soporte desde Abril
de 2014 (Microsoft, 2021), sino también porque son equipos que ya han cumplido su
ciclo de vida util, por lo que al revisar sus caracteristicas técnicas ya sea como memoria
RAM, almacenamiento interno y tipo de procesador, se hace notorio que los equipos
ya pueden considerarse obsoletos, puesto que son equipos con 20 afios 0 mas de uso,
eso sumado a que no es posible realizar actualizaciones de sus sistemas operativos a
causa de que son equipos de computo con caracteristicas técnicas muy inferiores a
las que actualmente se requieren para el buen funcionamiento de los sistemas
operativos asi como también de programas y aplicaciones.

La alcaldia de Fusagasuga cuenta con 99 equipos de computo que hacen uso del
sistema operativo Windows 7 Profesional, por lo que, razén por la cual se plantea una
enorme dificultad a futuro, ya que el soporte ofrecido por Microsoft a este sistema
operativo llego a su fin 14 de enero de 2020 (Microsoft, 2021), por lo que se esta
trabajando de hace ya un mas de un afio sobre un sistema operativo que no cuenta
con soporte, por lo que se hace necesario realizar una actualizaciéon a un sistema
operativo que cuente con su respectivo sistema de soporte técnico, esto con el fin de
evitar incompatibilidades que se puedan presentar a futuro a medida que se vaya
realizando la transicion a IPV6, ademas de reducir la vulnerabilidad de una red, en la
gue 99 equipos estan sin soporte teniendo en cuenta que es cantidad considerable del
total de equipos de la entidad.

Ya que en el Datacenter se hace uso de 5 servidores lo cuales usan la version de
sistema operativo Windows Server 2012 R2 Standard, que cuenta con soporte vigente
hasta el 10 de octubre el afio 2023, es de aclarar que al migrar se deben tener planes
para un atender estos puntos, ya que al quedarse sin el soporte y actualizaciones la
seguridad de los equipos que usen estos sistemas operativos se ira viendo expuesta
creado vulnerabilidades en la informacion que se maneja en la entidad.
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4.2. Participar en la construccion de plan de diagndstico IPv6 de la Alcaldia de
Fusagasuga.

Una de las actividades que se desarrollaron con el fin adelantar un plan diagnostico de
la infraestructura de la red, fue la identificacion de puntos de red del cableado
estructurado, ya que la sede principal de la alcaldia no cuenta con planos sobre la
ubicacion y distribucién en las oficinas de cada uno de los puntos de red, por lo cual
se adelanto la tarea de realizar la elaboracion de los planos de los puntos de red por
cada oficina de los pisos 3 y 4 que posee la sede principal de la Alcaldia de
Fusagasuga.

4.1.1. Piso 3
4.1.1.1. Secretaria de Educacion
Esta secretaria se encuentre ubicada en el tercer piso de la sede principal ademas

cuenta con un gabinete y la distribucién de puntos de red que se pude apreciar en la
siguiente ilustracion.

[SIMBOLD TIPO

PUNTO LOGICO SIMPLE

TOMADOBLE (RED MORMAL)

TOMA DOBLE (RED REGULADA)

GABINETE

o017

LegeL- S) X&) oho oAS

om 0z mpic] Did

0]

SECRETARIA DE EDUCACION

D3 ] o4 5 1
S =Y G BA© Gie_l Bxe7 I:1'_ 5
Y o

llustracion 2. Ubicacién de puntos de Red y tomas eléctricas Secretaria de Educacion. Autor

En la secretaria de educaciéon se encuentra 19 puntos de red de los cuales 2 puntos
presentan falla en su funcionamiento que son los puntos D9 y D18 encontrando que el
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punto D18 no funciona desde el mismo Switch y el punto D6 se debe a algun corte del
cable que realiza la conexion entre el Patch Panel y el punto D6.

GABINETE 7

SWITCH M
SWITCH Treduct PROFOSITO

: TEG-224W5 PLUS

Conexidn de cquipos de red formanda una

red de drea local [LAN].

PATCH PANEL

|1 2] 3] o] S[ 8] 7] 8] 5[ 0] 1 12] 13] 14| 15[ 6] 17| 18] 13] 20] 21] 22| 23] 24]

llustracion 3. Gabinete 7 Secretaria de Educacién. Autor

Como se muestra en las ilustraciones 2 y 3 la Secretaria de Educacion de la alcaldia
de Fusagasuga cuenta con un gabinete donde se aloja un Switch que se encarga de
repartir 24 puntos de conexion, para cada uno de los lugares donde se ubican los
equipos de computo.

El switch TRENDnet se encuentra con falla en funcionamiento en 2 de sus 24 puertos,
ademas se encontro que la conexion entre el Patch Panel y los puntos 6, 7, D8, 23 y
24 no hay comunicacién por lo cual supone que el cable de conexién entre estos
puntos presenta algun corte o falla que impide el buen funcionamiento y por lo tanto
se debe realizar una verificacién del cableado para estos 5 puntos.
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4.1.1.2. Secretaria de Juridica

Esta secretaria se ubica en el tercer piso de la sede principal, cuenta con un gabinete
y la siguiente distribucién de puntos de red simples ademas de las tomas reguladas y
no reguladas que pueden apreciarse en la siguiente ilustracion.

CAS  CAS AP | [0 cA® gk
=] D2 D8 03 e Diz Gy \RY Wi =
A o o e mas
e
2 o9 e e
=) o1 g 6 ] ms?
? ozo SECRETARIA JURIDICA e e
e- o H : Dzl mai 6 ) muﬁ
=Y =) o =
| = e
L] ol | Aoz o
o He o7 é
SIMBOLO TIPD
A PUNTO LOGICO SIMPLE r‘
e TOMA DOBLE (RED NORMAL)
e TOMA DOBLE (RED REGULADA]
- GABINETE

llustracion 4. Ubicacion de puntos de Red y tomas eléctricas Secretaria Juridica. Autor

Como se muestra en la ilustracion 4 la secretaria juridica cuenta con 22 puntos de
conexion a red cableada y un gabinete, durante la verificacién de funcionamiento de
los puntos de red se encontré que los puntos D10 y D19 presentan falla en su
funcionamiento por desconexién ya que dentro del gabinete 11 se encuentra todos sus
puertos funcionando por lo que la falla se presenta en el cableado estructurado.

GABINETE 11

SWITCH MM

SWITCH Tredmet FROPOSITO
TEG-424WS

Conexidn de equipos de red formanda
una red di drea local [LAN).

OAKA00
PATCH PAMEL | | SINCONEAIGH |

FUNCIOMANIEMNTO

[ [
1] 2] 3] 4] 5[ 6] 7] 8] 8 0[ n] 2] 13 14] 15] 6] 1] 18] 13] 20] 21 22] 23

llustracion 5. Gabinete 11 Secretaria Juridica. Autor

El gabinete 11 ubicado en la secretaria Juridica posee un switch que cuenta con 24
puertos funcionales de los cuales 4 puertos presentan en el Patch panel.
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4.1.1.3. Direccién de Valorizacion

Esta Direccion esta ubicada en el tercer piso de la sede principal y cuenta con la
siguiente distribucion de puntos de red y tomas reguladas y no reguladas.

SIMBOLO TIPO

A PUNTO LOGICO SIMPLE o
Aoz

TOMA DOBLE (RED NORMAL) e

TOMA DOBLE (RED REGULADA)

©
©
-GABINEI'E AD23
=4

e DIRECCION DE VALORIZACION s
A p22

\e D20 [121?
Je Aco

llustracion 6. Ubicacién de puntos de Red y tomas eléctricas Direccién de Valorizacion. Autor

Esta dependencia cuenta con una organizacién y sefalizacion de sus puntos de red
muy organizados, cada uno de los puntos identificados se encuentra en
funcionamiento sin ningun tipo de inconveniente.

4.1.1.4.OficinaTIC
Esta Oficina se encuentra ubicada en el tercer piso de la sede principal, cuenta con la
siguiente distribucion de puntos de red sencillos y tomas de energia.

Acc ¢ oA
D18 - D11
e =
[SIMBOLO| TIPD D =
A PUNTO LOGICO SIMPLE e
F %y
e TOMA DOBLE (RED NORMAL) 9
e TOMA DOBLE (RED REGULADA) OFICINATIC
-GABINETE
|
010,
SWTCH e
2 |
oo e

llustracion 7. Ubicacion de puntos de Red y tomas eléctricas Oficina TIC. Autor

40



La oficina TIC hace uso de switch para la distribucién de puntos de red para equipos
de codmputo, pero no cuenta con un gabinete.

4.1.1.5. Secretaria de Infraestructura

Esta secretaria se encuentra ubicada en el tercer piso de la sede principal, posee la
siguiente distribucion de punto de red cableada y de tomas de energia.

SIMBOLO

TIFO

PUNTO LOGICO SIMPLE

D7

op D

TOMA DOBLE (RED NORMAL)

TOMA DOBLE (RED REGULADA)

Hoo»

GABINETE

llustracion 8. Ubicacién de puntos de Red y tomas eléctricas Secretaria de Infraestructura. Autor
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4.1.2. Piso 4

4.1.2.1. Secretaria de Planeacion:

Esta secretaria se encuentra ubicada en el cuarto piso y posee la siguiente distribucion
de tomas y puntos de red.
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llustracion 9. Ubicacién de puntos de Red y tomas eléctricas Secretaria de Planeacién. Autor
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4.3. Contribuir la Actualizacién de IPv4 a IPv6 segun con lo establecido en la
resolucion 2710 del 2017

Como parte de las de las acciones descritas por parte de la resolucién 2710 del 2017
emitida por el MINTIC por la cual se establecen lineamientos sobre la adopcion del
protocolo IPV6, la resolucion hace referencia dos documentos en forma de guias
describen los procesos que deben implementarse en las entidades a nivel nacional,
documentos que fueron emitidos a través de la Direccion de Estandares y Arquitectura
de Tl del Ministerio del Tecnologias de la Informacién y las Comunicaciones, los cuales
tienen por titulo “Guia de transicion de IPv4 a IPv6 para Colombia” y “Guia para el
aseguramiento del Protocolo IPv6”, donde se hace referencia a hacer uso de
aplicaciones con el fin de optimizar la prestacion de servicios de las entidades, razén
por la cual se realiza la implementacion del software de gestion GLPI y su herramienta
para la gestion automatizada de inventarios Fusioninventory. .

4.3.1. Despliegue de herramienta Fusioninventory

Con el fin de optimizar el control de inventarios en la entidad se realiza la instalacion
del software de gestion de inventarios dentro de uno de los servidores que ofrece
servicios compartidos a las dependencias de la sede principal, para este fin se crea
una VLAN en la cual se aloja el software GLPI con el cual es posible crear una gestion
de inventario de equipos a través del uso de su herramienta Fusioninventory.
(Christophe B. Pommay, 2021)

La actividad se adelanté en las dependencias de la sede principal ya que estas
dependencias, cuentan con conexion a los servicios compartidos, que son gestionados
desde el DataCenter por lo cual su implementacion cubre gran parte de los equipos de
computo de la sede principal.

La instalacion de la herramienta Fusioninventory admite la gestion de diferentes
sistemas operativos por lo que no requiere tener en cuenta muchos requisitos minimos
para su instalacion.

El proceso de instalacion de plugin Fusioninventory se describe detalladamente en el
Apéndice 3, donde se encuentra el manual de instalacion paso a paso para el sistema
operativo Windows.

A continuacion, se muestran las dependencias en las que se instalo la herramienta
Fusioninventory ademés del nUmero de equipos en los que se implemento su uso.
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Tabla XV. Nimero de equipos gestionados a través de Fusioninventory

NUMERO DE

DEPENDENCIA EQUIPOS
SECRETARIA DE PLANEACION 36
SECRETARIA JURIDICA 15
SECRETARIA DE INFRAESTRUCTURA 10
SECRETARIA ADMINISTRATIVA 3
DIRECCION DE VALORIZACION 3
DIRECCION DE GESTION HUMANA 13
DIRECCION DE RECURSOS FISICOS 3
SECRETARIA HACIENDA 33
SECRETARIA SALUD 18
SECRETARIA DE GOBIERNO 18
DESPACHO ALCALDE 2
OFICINA TIC 2
OFICINA DE CONTROL INTERNO

DICIPLINARIO 4
OFICINA SOLIDADRIDAD 2
OFICINA DE CONTROL INTERNO 5
OFICINA DE PROYECTOS 1
OFICINA DESARROLLO INSTITUCIONAL 1
CONMUTADOR PBX 1
ATENCION PREFERENCIAL 1
RADICACION 1
ORIENTACION 1
TOTAL 173
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4.4, Actividades secundarias de apoyo
4.4.1. Apoyar en el recibimiento y verificacion de equipos de computo

Como parte de actividades que se desarrollan en la Oficina TIC se realiza el apoyo en
el recibimiento de equipos tecnoldgicos adquiridos por la Alcaldia de Fusagasuga
antes de su ingreso al almacén de recursos fisicos, se verifica que los equipos cumplan
con las caracteristicas con las que fueron adquiridos, ademas también de verificar el
buen estado y funcionamiento de los equipos, esto con el apoyo de uno de los
ingenieros de la Oficina TIC y personal del almacén de recursos fisicos.

4.4.2. Dar Soporte a los elementos tecnoldgicos de la Alcaldia municipal en
supervision del personal de la Oficina TIC

Las actividades relacionadas con tareas de soporte se llevan a cabo a solicitud de
funcionarios de cualquiera las demas dependencias de la entidad y se realiza el
soporte de acuerdo a la urgencia que este tenga.

El procedimiento para la realizacion de un soporte esta dado de la siguiente manera:

e El funcionario de cualquiera de la dependencia hace una solicitud a través de
los servicios del software de gestion documental.

e Se asigna alguno de los ingenieros para que atienda la solicitud y este a su vez
si lo considera asigna alguno de los pasantes.

e Por ultimo, el funcionario diligencia una tabla, donde califica el soporte,
expresando su nivel de satisfaccion con el soporte atendido.

4.4.3. Adecuacion e instalacion de puntos de red y tomas Oficina Catastro

Se adelanto la adecuacion de un espacio de trabajo en la Oficina de Catastro en apoyo
a actividades de la Oficina TIC, se realiza la instalaciéon de cuatro puntos de red
cableada ademas de 4 tomas reguladas y 4 tomas no reguladas.

La actividad se realiza con el fin de adecuar un espacio de trabajo para el uso de 4
equipos de computo y ampliar la distribucidon de las ubicaciones de los funcionarios
gue realizan sus labores en esta Oficina.

Los materiales usados para la instalacion de los puntos de red se listan a continuacion:
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e 1 rollo cable UTP Cat6

e 8 conectores RJ45

e 8 Jack Rj45 Hembra Cat 6

e 4 canaleta Plastica de PVC 20 X 10 X2000mm
e 4 tomacorriente Naranja Regulada Polo Aislado
e 4 tomacorriente Blanca no Regulada

También se llevo a cabo la instalacién de un gabinete donde se ubicé un switch, con
el fin de gestionar la distribucién de los puntos de red.

SIMBOLO TIPD
PUMTO LOGICO SIMPLE

eve ove

[l 03

TOMA DOBLE (RED MORMAL)

TOMA DOBLE (RED REGULADA)

ARCHIVO

Qa0

llustracion 10. Ubicacion puntos de Red y tomas eléctricas Archivo Oficina Catastro. Autor

4.4.4. Impulsar el uso de Software Libre dentro de la alcaldia Municipal

Como parte de las actividades desarrolladas en la Oficina TIC, se interesa en promover
el uso de software libre una de estas actividades tenia presente este objetivo la cual
se baso en reacondicionar equipos usados haciendo uso de sistemas operativos Open
Source.

44.4.1. DONATIC

La Oficina TIC adelanto el desarrollo de una actividad, en la que se llevé a cabo la
recoleccién de equipos en caracter de donacion, para su posterior entrega a familias
de escasos recursos que no cuentan con este tipo de equipos en sus viviendas.
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Las donaciones fueron recibidas en cada uno de los Puntos Vive digital que funcionan
en el municipio de Fusagasuga y también en la Oficina TIC ubicada en la sede principal
de la Alcaldia.

Con los equipos recolectados en las donaciones, se adelantd la verificacion su
funcionalidad y de acuerdo a esto se adecuaba o descartaba su uso.

Esta actividad surge debido a las necesidades de guardar distanciamiento social
provocada por la pandemia, afectando la forma en la que se imparten las clases en el
pais, provocando que las clases de muchos estudiantes sean impartidas de manera
virtual, pues hay muchas familias que no cuentan con los recursos, para adquirir estos
equipos, que son los que les permitan recibir este tipo de clases virtuales.
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5. Analisis de resultados

Apoyo en el levantamiento de informacién, guias, politicas y procedimientos
relacionados a la configuracion IPv6 en la Alcaldia de Fusagasuga.

Al realizar el proceso del levantamiento de inventarios se pudo evidenciar que algunos
equipos que se encuentran en funcionamiento estan desactualizados razon por la que
esto se debe tomar en cuenta para futuros planes de renovacién de equipos.

Se verifico que las licencias de sistema operativo de los equipos de cOmputo
estuvieran vigentes, asi como las de algunos de los programas y aplicaciones
instaladas, de no ser asi se procedia a renovar la licencia.

A continuacién, se muestran algunos detalles encontrados en algunos equipos de
cémputo de la entidad que aparecian como equipos funcionales y que al realizarse el
levantamiento de informacién de toda la entidad.

Tabla XVI. Niomero de equipos de computo con Deficiencias de funcionamiento encontrados

DESCRIPCION CANTIDAD
Equipo Dafado 7
Fuera de red de Domino 4
Sistema operativo Sin licencia 3
Periféricos Dafiados 8

Ademas se encontré como se puede ver en la llustracion 1, que 46% de los equipos
de cOmputo no cuentan con soporte en sus sistemas operativos en donde 2% de los
equipos cuentan con sistema operativo Windows XP profesional, un software que al
dia de hoy se considera obsoleto para ser usado en una entidad y por el otro 44% esta
usando Windows 7 Profesional, software que dejo de tener soporte a partir del 14 de
enero de 2020 lo que plantea inconvenientes a futuro en cuanto a posibles problemas
de incompatibilidad que pueden surgir estropeando el proceso de transicién que se
esta llevando a cabo ademas de los riesgos a la seguridad que supone mantener en
uso software sin soporte.
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Equipos con Soprte - 104
EqUipOS Sin Soprte _ e

101 102 103 104 105 106 107 108 109 110

llustracion 11. Namero de equipos con y sin soporte en su sistema operativo. Autor

Como se puede observar en la llustracién 11, la gréfica de barras muestra que del total
de 213 equipos de computo 109 se encuentra sin soporte en su sistema operativo o
cual supone tomar medidas con respecto a esta realidad motivo por el que se aconseja
a la entidad tomar acciones que mitiguen este inconveniente, como pueden ser la
actualizacion de los equipos a una version mas reciente de sistema operativo Windows
gue si cuente con soporte, otra accion es remplazar los sistemas operativos sin soporte
a software libre usando alguna version de Linux que cuente con soporte y pueda
cumplir con los requerimientos que se necesitan.

Participar en la construccion de plan de diagndstico IPv6 de la Alcaldia de
Fusagasuga.

Para la actividad de identificacion de puntos de red de la entidad y creacién de mapas
de su ubicacion, resulta ser de gran ayuda, ya que mucho de los puntos de red de
ciertas oficinas no contaban con alguna demarcacion que permitiera su identificacion,
por lo que fue necesario identificar y demarcar.

En las ilustraciones 2, 4, 6, 7, 8 y 9 que se realizaron, se observa los mapas de las
ubicaciones de los puntos de red, asi como las tomas de energia reguladas y no
reguladas de las oficinas ubicadas en el 3 piso y 4 piso de la sede principal de la
Alcaldia de Fusagasuga.

La identificacion de los puntos de red, permitié6 encontrar cuales de esos puntos que
no funcionan y donde se ubican, esto con el fin de dar un diagnostico de la
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infraestructura de la red y poder crear planes que puedan dar mejoras en su
funcionamiento.

Se sugiere a la entidad formular estrategias que permitan el desarrollo de proyectos
gue realicen mejoras en el cableado estructurado o la instalacion de uno nuevo en los
pisos 3 y 4 donde se encontraron falencias, como puntos de conexién de red
insuficientes y mal ubicados ademas que no hay planos que permitan identificar la
distribuciéon del cableado estructurado por lo cual realizar tareas de verificacion y
mantenimiento requiere de un proceso mucho mas tedioso.

Despliegue de herramienta Fusioninventory

El despliegue e instalacion equipo por equipo de la herramienta Fusioninventory, fue
una actividad realizada en las oficinas ubicadas en la sede principal debido a que estas
cuentan con los servicios compartidos y conexion con el DataCenter, lugar en el que
encuentra alojado el servidor, donde se instalé el software GLPI de donde se
desprende la herramienta para la gestion de inventario de equipos Fusioninventory.

Durante la instalacion de la herramienta de gestion de inventarios se encontraron
equipos de codmputo en los cuales no fue posible su instalacion esto debido a diferentes
causas dependiendo del equipo, algunas causas se debieron a fallas en la conexion
con el servidor que fueron pocos casos, Yy otros casos se trataron de equipos con que
presentaban incompatibilidad debido a software desactualizado.

* Instalacion
Satisfactoria

~ No instalado por
incompatibilidad

llustracion 12. Resultados proceso instalacién Fusioninventory. Autor
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Como se puede observar en la ilustracion 12, del total de equipos cubiertos en la
instalacion de la herramienta Fusioninventory el 88% de los equipos de computo
tuvieron una instalacion exitosa, por otra parte, el 12% restante presento
inconvenientes y no fue posible realizar la instalacion en el equipo debido a
incompatibilidad causadas principalmente por el uso de sistemas operativos sin
soporte como es el caso de Windows XP profesional.

Como se afirm6 anteriormente, la herramienta Fusioninventory fue instalada solo en
las dependencias que se encuentran en la sede principal esto debido a que estas
cuentan con conexion a los servidores en donde se encuentra instalado el software de
gestion y donde se recoge toda la informacion de inventarios que proporciona la
herramienta, razon por la cual la totalidad de las dependencias que funcionan en
lugares externos a la sede principal de la entidad no contaron con la instalacién de
esta aplicacion, por lo cual se sugiere que para poder desplegarla en las demas
dependencias se realice una conexion remota a través de internet y se establezca una
comunicaciéon entre el servidor y los equipos de las entidades externas con el fin de
gue la instalacion de la herramienta cubra la totalidad de los equipos de la entidad.
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Apeéendice 1: Registro fotografico recibimiento y
verificacion de equipos de computo
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Apeéndice 2: Adecuacion e instalacion de puntos
de red y tomas Oficina Catastro
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Apeéndice 3: Manual de Instalacion
Inventarios Fusioninventory

Agente de

PASO A PASO

1.Boton: inicio + R, ejecutar el comando (msinfo32) Verificar
(Bohoérquez, 2020) .

el tipo de sistema

B H S O -
INICIO INSERTAR DISERO DISEFIO DE PAGINA. REFERENCIAS CORRESPONDENCIA, REVISAR  VISTA Samuel Oswaldo Gaitan Boharguer ~
“T | ® Informacién del sistema
pager | Archivo Editar Ver Ayudo
- Elemento Walor ol
i Recursos de harcware Sistemna operativo Microsoft Windows 7 Professional -
Rec E:t::'\(’nnzre‘t:ZMare version 6.1.7601 Service Pack 1 Compilacién 7601
Descripcion adiconal del siste.. Mo disponible
e Fabricante del sistema operativa Microsoft Corporation
Normbre el sistema SERVEROZ
Archiv Fabricante del sistema Hewlett-Packard
3 Modelo del sisterna HP Compag 8200 Elite CMT PC
Tipo de sistema Equipo basado en X86
Procesador InteltRy Core(Th) i5-2400 CPU @ 3.10GHz, 3101 Mhz, 4 procesadores prindip...
Version y fecha de BIOS Hewdett-Packard J01 v02.15, 10/11/2011 E
Version de SMEIOS 27
Directorio de Windows Chwincows
Directorio del sistema Chwinclowsisystema2
bispositivo de arrangque \Device\Harddiskwolumel
Configuracién regional Colombia
Capa de abstraccion de hardw... Version = "6.1.7601.24168"
Nombre de usuario No disponible
Zona horaria Hora est, Pacifico, Sudamérica
Memoriz fisica instalacla (RAM) 400 GB
Memeria fisica total 3,17 GB ||
Memoria fisica disponible 1,81 GB
Memoria virtual total 6,33 GB
Memoria wirtual 418 GB )
(7 B! [“]Buscar s6lo la categoria seleccionada [ Buscar s6lo nombres de categoria

G

o 08:23 a.m.
0 o5 0n

ntrolDoc

%
otej

No

' Becutar

=]

Bbrir:

rg/

d

inicio

entrar

al serverl2 con

QO

i)
Organizar v
W Favoritos

8 Descargas
B Escritorio

% Sitios recientes

4 Bibliotecas
[ Documentos
=] Imagenes
o Msica
B videos

Buscar en Active Directory

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

[ Aceptor | [ cCancelar | [ Baminar.. |

Hows (\\server12)

L2 IOINEN = |

» Red » SERVERI2 »

Agente Windows

C rti
ot ompartir

Centro de redes y recursos compartidos

Ver impresoras remotas

Disp. sin conexién: No disponible

Estado sin conexién: En linea

(\serverl?2).

Windows 7

Compilacién 7601

Esta copia de Windows no es original
:20 a.m,

08:20 am.
ES .o
20 sz |
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file://///server12

3.Ejecutar el archivo compatible x64 6 x86.

===
@uvl 4 » Red » serverl2 » Agente Windows v I 5 | | Buscar Agente Windows b [
Organizar v Abrir Nueva carpeta §= « [ @
< Favori Nombre Fecha de modifica... Tipo Tamano
»{ Favoritos
& Descargas -~ fusioninventory-agent_windows-x64_2.5.2  17/10/202010:44 a... Aplicacion 9.862 KB
B Escritorio #¥ fusioninventory-agent_windows-x86_2.52  19/10/202010:19 ...  Aplicacién 9,812 KB
8l Sifosecientes 1%/ Control de cuentas de usuario (3]
~ Bibliotecas ' a ¢Desea permitir que este programa de-un publicador
[ Documentos »2/ " desconocido realice cambios en el equipo?
[&=] Imagenes
J\ Miisica Nombre del programa:  fusioninventory-agent_windows-x86_2.5.2.exe
. Editor: Desconocido
B Videos K .
Origen del archivo: Descargado de Internet
1% Equipo =
(9) Mostra deales
€M Red . . I
Carnbiar la frecuencia con la que aparecen estas notificaciones

fusioninventory-agent_windows-x86_2.5.2 Fecha de modifica... 19/10/202010:19 p.m.  Fecha de creacidn: 19/10/2020 10:19 p.m.
Aplicacion Tamano: 9,58 MB Disp. sin conexién: No disponible

4.Elegir espafiol.
Momore Fecna ae modiTica... 1o

-~ fusioninventory-agent_windows-x04_2.5.2 7/10/202010:44 &, Aplic
Lo fusioninventory-agent_windows-x86_2.5.2  19/10/202010:19 ...  Aplic

Installer Language

& Please select a language.,
1

[Spanish [ Espanol v]
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5. Siguiente.
¥ FusionInventory Agent 2.5.2 (x86 edition) Setup | B |

Bienvenido al Asistente de
Instalacidon de Fusionlnventory
Agent 2.5.2 {x86 edition)

Este programa instalara FusionInventory Agent 2.5.2 (x56
edition’ en su ordenador,

Se recomienda que cierre todas |las demas aplicaciones antes
de iniciar la instalacion. Esto hara posible actualizar archivos
relacionados con el siskema sin kener que reiniciar su
ordenador,

Presione Siguiente para conkinuar,

I Siguiente = I Cancelar

6.Aceptar y siguiente.

#¥ Fusionlnventory Agent 2.5.2 (x86 edition) Setup = B ||z
Acuerdo de licencia
Por Favar revise los términos de la licencia antes de instalar i
FusionInventory dgent 2.5.2 (x&6 edition),

Presione Avanzar Pagina para ver el resto del acuerdo,

| GHU GEMERAL FUBLIC LICEMSE -
“ersion 2, June 1931

Copyright () 1939, 1991 Free Software Foundation, Inc.,

51 Franklin Street, Fifth Floor, Boston, M& 02110-1301 LISA,
Ewveryane iz permitted to copy and distribute verbatim copies
of this license docurment, but changing it is not allowed.

Si acepta los términos del acuerdo, margue abajo la casilla. Debe aceptar los kérminos para
inskalar FusionInventory &gent 2.5.2 (x86 edition), Presione Siguiente para conkinuar,

I V| Acepto los términos de la licencia I

= Akras Cancelar
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7.Marcar la opcion WakeOnLan y siguiente.

#¥ Fusionlnventory Agent 2.5.2 (x86 edition) Setup

Seleccion de componentes

Seleccione qué caracteristicas de FusionInventory Agent 2.5.2
(86 edition) desea instalar,

Marque los componentes que desee instalar v desmarque los componentes que no desee

instalar. Presione Siguiente para conkinuar, I
Tipos de instalacion: [Persunalizada ‘]
0 seleccione los componentes [ ] Deploy ~
opcionales que desee
instalar: [JEsx
Inventory
|:| MetDiscovery =
J

Descripoian
Espacio requerido: 51,3 ME Tarea WakeOnLan 2.2,

8.Dejar la direccién por defecto y siguiente.

oy Fusionlnventory Agent 2.5.2 (86 edition) Setup EI [=1 @

Elegir lugar de instalacion

Elija el directorio para instalar FusionInventory Agent 2.5.2 (k86 i
edikion),

El programa de instalacidn inskalard FusionInventory Agent 2.5.2 (x86 edition) en el siquiente
directaorio. Para instalar en un directorio diferente, presione Examinar v seleccione okro
directario. Presione Siguiente para continuar,

Directorio de Destino

_:\Program Files\FusionInvenkory -&gent

Espacio requerido; 51,3 MB
Espacio disponible; 55,9 GE

= Akras I Siguiente = I [ Cancelar ]

2
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9.Asegurar la direccion en el servidor (http://server12/glpi/plugins/fusioninventory/) y
siguiente.

¥ Fu sionlnventory Agent 2.5.2 (¥86 edition) Setup EI [=] @
Opciones de destinos remotos [2/2]
Establezca opciones de proxy, (i

Opciones Proxy

Servidor
Usuario

Contraseria

< Atras |I Siguiente = I | Cancelar

10. Siguiente.

s ) FusionInventory Agent 2.5.2 (86 edition] Setup E =] @

Elja destinos
Elija ddnde se enviara el resultado, i

Desting Local

T — m
Examinar...

Directorio local o ruka UNC

Destinos Remokos

http: /iserver 12 falpi/plugins fusioninventory)|

Puede indicar mdltiples URIs separandolos por comas I
‘htkp: i =server = jglpifplugins/fusioninventary), htkp:ff <server =locsinventory), ...

Instalacion rapida {no mostrar el resto de ventanas de opciones)

| < Atras || Siguiente>l| Cancelar |
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11. Siguiente.

#¥ Fusionlnventory Agent 2.5.2 (x86 edition) Setup EI =] @

Opcionez de destinos remotos [1/2]
Establezca opriones de 53L. i

Opciones 550

Directorio de Certificados

| Exarninar. .. |

Fichero del Certificado

| Exarinar. .. |

LRI del Certificado

Desactivar comprobacidn 3501 {usar solo para depuracion)

| < ftras |I Siguiente}l | (Zancelar

12. Dejar como un servicio de Windows y siguiente.
¥ Fusionlnventory Agent 2.5.2 (x86 edition) Setup EI =] @
Elija un modo de ejecucian
Elija de qué manera quiere que se ejecute FusionInventory i
Agent,

Modo de Ejecucicn

I @ Como un Servicio de Windaows I

Camo una Tarea de Windows
Manualmente

Paortatil

< Akras |I Siguiente = I | Cancelar
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13. Verificar puerto 62354 y siguiente.

oy FusionInventory Agent 2.5.2 (x86 edition) Setup EI =] @ i

Opciones del servidor HTTP
Establezca las opciones del servidor HTTP integrada, i |

Opciones del Servidor HTTP Integrado
P ==

0.0,0.0 62354

IPs de Confianza
127.0.0.1)32

Ariadir excepcion al Corbafuegos de Windows
Habilitar servidor HTTP integrado

< Akras II Siguiente = | I Cancelar

14. Marcar: crear menu inicio y lanzar un inventario, y siguiente.

#¥ Fusionlnventory Agent 2.5.2 (x86 edition) Setup = B |||

Mizcelanea de opciones
Establezca sus preferencias sobre opciones diversas,

Misceldnea de Opciones

Zrear Mend de Inicio para todos los usuarios

Lanzar un inventario inmediatamente después de la instalacion

[ Grabar inventario como HTML (sdla para destine local)
[7] Buscar maquinas virtuales en el directorio personal

[T Buscar software en perfiles de usuario

Etiqueta

-
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15. Siguiente.

¥ Fu sionlnventory Agent 2.5.2 (686 edition) Setup

Opciones avanzadas
Establezca las opciones avanzadas.

haciendo v por queé.

Opciones de Tiempo (en segundos) Citras Cpciones
Limite de Conexian Mo P2ZP
150

Demora fAnkes del Primer Desting

Limite de Ejecucicn de una Tarea
180

(=] & ]

Por favaor, no cambie las siquientes opciones sino eska totalmente sequrio de lo que esta

Omitir Eskas Tareas

3600 {lista separada por comas)

it Estas Categorias

{lista separada paor comas)

< Akras I Siguiente = I | Cancelar

16. Instalar

#¥ Fusionlnventory Agent 2.5.2 (86 edition) Setup

Opciones de depuracion
Establezca opriones de depuracion,

Opciones de Depuracion

Mivel de Depuracion Registro de Depuracion
|- | > File|

Fichero de Registro
Z:\Program FilesiFusionInventory-agenttlogsiFusioninyent:

Tamario Max, Fichero de Reqistro (en ME)
16

< fkras Instalar | Zancelar

Examinar. ..
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M Fusionlnventory Agent 2.5.2 (x86 edition) Setup = @] &= T

Instalando

Par Favor espere mientras FusionInventory Agent 2.5.2 (x86 fl
edition) s& inskala, =

Extraer: LinkSeckion. pm

Ver detalles

FusionInventory Team

< Atras Siguiente = Cancelar

17. Siguiente.

#¥ Fusionlnventory Agent 2.5.2 (x86 edition) Setup o] @ | 22 |

Instalacion Completada
La instalacidn se ha comnpletado correctamente, 1l
e

Completado

Wer detalles

FusionInventory Team

< Akras Cancelar
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18. Terminar.

#¥ Fusionlnventory Agent 2.5.2 (86 edition) Setup EI [=]||~EZ

Completando el Asistente de
Instalacién de Fusionlnventory
Agent 2.5.2 (x86 edition)

FusionInventory Agent 2.5,2 (=36 edition) ha sido instalado
£n su siskema.

Presione Terminar para cerrar eske asiskente,

Yer LEame

The FusionInwventory Team

< fkrés Terminar Cancelar

19. Para verificar la instalacion se abre el administrador de tarea en la pestafa de

servicios, buscando (Fusioninventory-Agent).

'8 Administrador de tareas de Windows

Archive Opciones  Ver Ayuda

Aplicaciones | Procesos § Servicios BRendimiento | Funciones de red | Usuarios

Mombre PID Descripcion Estado Agrup;r
¢ FusionInvenkary-Agent 2236 Fusionlnve... Enej.. NiD _
WSearch 4092 windows 5., Enej.. WD
WMPNebworkSye Servicio de...  Dete... WD
WMiApSEy Adaptador ... Dete... HD
whengine Serviciodel,.. Dete... WD
W'akAdminSwe Serviciode... Dete... HND
W55 Instantane,., Dete,.. MDD
wds Discon wirkual Dete...  ND
UI0Detect Deteccion ... Dete,., WD
TrustedInstaller 5476 Instalador ... Enej.. HND
TeamYiewer 1284 TeamViewer Enej.. MDD
SWpFY Proveedor ... Dete... RD
Skigve Adguisicion,.,  Dete,.. D
SOLWriker 1332 S0l Server... Enej.. WD
SOLBrowser 380 SOL Server... Enej.. MND
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