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PROCESO

FORTALECIMIENTO INSTITUCIONAL
CODIGO

PE 110-01

2. DEFINICION

La Administracion del Riesgos permite controlar aquello que impide el logro de los
objetivos institucionales y de sus procesos, identificandolos, evaluandolos vy
estableciendo las acciones que se deben llevar a cabo para su prevencion.

3. OBJETIVO

Definir las actividades requeridas para la administracion del riesgo, en la identificacion,
analisis y valoracion, con el fin de establecer e implementar las acciones de
tratamiento que permitan garantizar el cumplimiento de la politica de administracion
del riesgo y el de sus objetivos institucionales de la Empresa.

4. SOPORTE LEGAL

4.1. LEY 87 DE 1993: Ley de Control intemo

4.2. DECRETO 2145 DE 1999: Dicta normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracion Publica del Orden Nacional y
Territorial.

4.3. DECRETO 1537 DE 2001: Reglamenta la Ley 87 de 1993, en cuanto a elementos
tecnicos y administrativos que fortalezcan el Sistema de Control Intemo de las entidades y
organismos del Estado y se precisa el rol que deben desempefiar las oficinas de control
interno dentro de las organizaciones publicas.

4.4. Directiva presidencial 09 de 1999 lineamientos para la implementacion de la politica
de lucha contra la corrupcion

4.5. DECRETO 1598 DE 2001 Por medio del cual sg

Interno en el Estado Colombiano.
[

Sandra Patricia Avila Rodriguesz
Profesionsl en Gestidn de Calidad

Fecha: 2014-05-07




4.6. Normas de auditoria generalmente aceptadas
4.7. Circulares emitidas por el Consejo Asesor en materia de Control Intemo.
4.8. MECI 1000:2005 Guia de administracion del Riesgo (DAFP)

5. POLITICA

Administrar el Riesgo con el fin de darle un manejo adecuado, logrando de manera
eficiente el cumplimiento de sus objetivos y estar preparados para enfrentar cualquier
contingencia que pueda presentarse.

6. LINEAMIENTOS GENERALES
6.1. DESCRIPCION DE ACTIVIDADES

Responsabilidades:

Las siguientes son las responsabilidades de los diferentes actores o procesos del Sistema
integrado de gestion que participan y estan involucrados dentro del modelo de
Administracion del Riesgo de la Empresa.

6.2. Roles y responsabilidades del representante de la Direccién con relacién a la
Administracién del Riesgo
1. Formular, orientar, dirigir y coordinar el proyecto de disefio e implementacion del
Componente de la Administracién del Riesgo.

2. Asegurar que se desarrollen a cabalidad cada una de las etapas previstas para el
disefio e implementacion del Componente de la Administracion del Riesgo.

3. Informar a la alta direccion sobre la planificacion y avances del proyecto de disefio
e implementacion del Componente de la Administracion del Riesgo.

4. Dirigir y coordinar las actividades del Equipo MECI.

5. Coordinar con los directivos o responsables de cada area o proceso las
actividades que requiere realizar el Equipo MECI, en armonia y colaboracién con
los servidores de dichas areas.

6. Hacer seguimiento a las actividades planeadas para el disefio e implementacion
del Componente de la Administracion del Riesgo, aplicando correctivos donde se
requiera.

7. Someter a consideracion del Comité de Coordinacion de Control Intemo las
propuestas de disefio, implementacion y seguimientos del Componente de la
Administracion del Riesgo, para su aprobacion.

8. Asesorar a los procesos y/o dependencias de la Empresa en el disefo e
implementacion del Componente de la Administracion del Riesgo.

9. Asegurar que se desarrollen a cabalidad cada una de las etapas previstas para el
disefio e implementacion del Componente de la Administracion del Riesgo.

10. Capacitar a los funcionarios de la Empresa en el Modelo y el Componente de la
Administracién del Riesgo.
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11. Trabajar en coordinacion con los jefes de area en cada uno de los procesos en
aquellas actividades requeridas para el disefio e implementacion del Componente
de la Administracion del Riesgo.

6.3. Roles y responsabilidades del Equipo (MECI)
El Equipo cumplira los siguientes roles y responsabilidades:

1. Adelantar el proceso de disefio e implementacion del Componente de |la
Administracion de! Riesgo bajo las orientaciones del representante de la direccion.

2. Capacitar a los funcionarios de la empresa en el Modelo y el Componente de la
Administracion del Riesgo.

3. Asesorar a las areas de la entidad en el disefio e implementacion del Componente de la
Administracion del Riesgo.

4. Revisar, analizar y consolidar la informacién para presentar propuestas de disefio e
implementacion del Componente de la Administracion del Riesgo al representante de la
direccion, para su aplicacion.

5. Trabajar en coordinacion con los funcionarios designados por area en aquellas
actividades requeridas para el disefio e implementacion del Componente de la
Administracion del Riesgo.

6.4. Roles y responsabilidades de |la Oficina Asesora de Control Interno o quien
haga sus veces, los cuales son de dos clases, directos o indirectos:

Rol directo: Asesorar el proceso de identificacion de los riesgos institucionales y con
base en ellos realizar recomendaciones preventivas y/o comrectivas con los responsables
de los procesos. Igualmente, la Oficina Asesora de Control Intemo debe hacer
seguimiento a la evolucion de los riesgos y al cumplimiento de las acciones propuestas,
con el fin de verificar su cumplimiento y proponer mejoras.

Rol indirecto: Verificar que en la entidad se implementen politicas de la Administracion
del Riesgo y se implementen mecanismos reales para la Administracion del Riesgo. Asi
mismo, dentro del rol de asesor asignado a la Oficina de Control Interno, el Decreto 1537
de 2001 en su articulo 4° dice: "Administracion de riesgos”. Especifica que la identificacion
y el analisis del riesgo debe ser un proceso permanente e interactivo entre la
Administracion y las oficinas de control intemo o quien haga sus veces, con miras a
establecer acciones efectivas, representadas en actividades de control, acordadas entre
los responsables de las areas o procesos y dichas oficinas.

6.5. METODOLOGIA
SOPORTE METODOLOGICO
El soporte y la metodologia de la Administracion del Riesgo estan sujetos a las

orientaciones del Departamento Administrativo de la Funcion Publica - DAFP y las
Mormas y Estandares Internacionales sobre el particular.
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6.6. ADMINISTRACION DEL RIESGO

Para darle cumplimiento a su mision institucional y legal, la EMPRESA AGUAS DE
FACATATIVA, ACUEDUCTO, ALCANTARILLADO, ASEO Y SERVICIOS
COMPLEMENTARIOS EAF SAS ESP, a través de sus objetivos institucionales,
desarrolla procesos y procedimientos, sin embargo dicho cumplimiento, se puede ver
afectado por el surgimiento de diferentes tipos de riesgos, ocasionados por factores
externos o intemos, por esta razon implementa acciones encaminadas a administrarlos,
mediante |as siguientes opciones de manejo de administracion del riesgo:

= Evitar el riesgo: Tomar las medidas encaminadas a prevenir su materializacion.
Es siempre la primera alternativa a considerar, esto se logra cuando al interior de
los procesos o subprocesos son generados cambios sustanciales por
mejoramiento, rediseno o eliminacién, resultado de unos adecuados controles y
acciones aplicadas.

* Reducir el riesgo; Implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencién), como el impacto (medidas de proteccion).
La reduccion del riesgo es probablemente el método mas sencillo y econémico
para superar las debilidades antes de aplicar medidas costosas y de dificil
aplicacion. Lo anterior es posible mediante la optimizacién de los procedimientos y
la implementacioén de controles.

* Compartir o Transferir el riesgo: Es reducir el efecto a través del traspaso de las
perdidas a otras organizaciones, por ejemplo, como en el caso de los contratos de
seguros, o a traves de otros medios que permiten distribuir una porcion del riesgo
con otra entidad, como en los contratos de riesgo compartido, o para el caso de la
informacion importante, esta se puede duplicar y almacenar en un lugar distante y
de ubicacién segura, en vez de dejarla concentrada en un solo lugar.

+ Asumir un riesgo: Luego de que el riesgo ha sido reducido o transferido, puede
quedar un riesgo residual que se mantiene; en este caso el responsable del
procedimiento simplemente acepta la pérdida residual probable y elabora planes
de contingencia para su manejo.

Teniendo en cuenta los parametros anteriormente presentados, la EMPRESA AGUAS DE
FACATATIVA, ACUEDUCTO, ALCANTARILLADO, ASEO Y SERVICIOS
COMPLEMENTARIOS, se compromete con las siguientes:

6.7. POLITICAS DE ADMINISTRACION DEL RIESGO:

+ Establecer acciones preventivas a eventos que pongan en riesgo el normal
desarrollo de los procesos definidos para el cumplimiento de los objetivos de la
entidad, a traves de |la valoracion y definicion de controles.

+ Preservar la eficacia operativa de la entidad, garantizando el manejo de los
recursos mediante el establecimiento e implementacion de un Sistema de
Administracion del Riesgo que permita la minimizacion de los impactos y
consecuencias causados por estos.

+ \elar por la oportuna identificacion de eventos o situaciones que afecten
negativamente |a entidad y la valoracién de los riesgos, asi como la seleccion de
una metodologia para su tratamiento y monitoreo, de tal manera que procure evitar
la materializacion de eventos generadores que puedan afectar el cumplimiento de
los lineamientos estratégicos de la entidad.
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* Monitorear los riesgos por proceso y subproceso con la colaboracién de los
lideres que permitan mayor control al cumplimiento de las acciones programadas
para mitigar las causas que ocasionan el riesgo.

6.8. CLASIFICACION DE LOS RIESGOS
La clasificacion que se presenta a continuacion, es util para el proceso de identificacion
del riesgo, para dicha clasificacion se debe tener en cuenta los siguientes conceptos:

+ Riesgos Estratégicos: Se asocia con la forma en que se administra la Entidad. El
manejo del riesgo estrategico se enfoca a asuntos globales relacionados con el
cumplimiento de los objetivos estratégicos, |a clara definicion de politicas, diseno y
conceptualizacion de la entidad por parte de la alta gerencia.

+ Riesgos Operativos: Comprende los riesgos relacionados tanto con la parte
operativa comoe técnica de la entidad, incluye riesgos provenientes de deficiencias
en los sistemas de informacion, en la definicion de los procesos, en la estructura
de la entidad y la desarticulacion entre dependencias, lo cual conduce a
ineficiencias, oportunidades de corrupcion e incumplimiento de los compromisos
institucionales.

+ Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad
que incluye la ejecucion presupuestal, la elaboracion de los estados financieros,
los pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes de
cada entidad. De la eficiencia y transparencia en la administracion de los recursos,
asi como de su interaccion con las demas areas, dependera en gran parte el éxito
o fracaso de la mision de la Empresa

+ Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en general con
su compromiso ante la comunidad.

+ Riesgos de Tecnologia: Se asocian con la capacidad de la entidad para que la
tecnologia disponible satisfaga las necesidades actuales y futuras de la entidad y
soporte el cumplimiento de la misién.

+ Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por
parte del cliente hacia la institucion.

6.9. COMUNICACION DE LAS POLITICAS

A fin de establecer e implementar la infraestructura y el compromiso necesario para
asegurar que la administracion del riesgo se convierta en parte integral de la planeacién
de los procesos estratégicos, misionales, de apoyo y de evaluacion, se desarrollaran
planes de capacitacion, asi como efectuar las publicaciones que sean necesarias para
lograr la interiorizacion y sensibilizacion de los funcionarios hacia el tema de la
administracién del riesgo.

6.10. CONTEXTO ESTRATEGICO

Para la formulacion de la politica de administracién del riesgo es fundamental tener
claridad de la misién institucional, sus objetivos y una vision sistémica de la gestion, de
manera que no se perciba esta herramienta gerencial como algo aislado del mismo
accionar administrativo. En consecuencia, el disefio se establece a partir de la
identificacion de los factores internos y extemos a la entidad que generan riesgos,
afectando el cumplimiento de los objetivos institucionales.
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Las situaciones del entorno o externas pueden ser de caracter social, cultural, economico,
tecnolégico, politico y legal, bien se internacional, nacional o regional segun sea el caso
de analisis.

Las situaciones internas estan relacionadas con la estructura, cultura organizacional, el
modelo de operacion, el cumplimiento de los planes y programas, los sistemas de
informacion, los procesos y procedimientos y los recursos humanos y economicos con los
que cuenta una entidad. Esta etapa se documenta con el mismo formato de contexto e
identificacion del riesgo. Sumado a lo anterior, se recomienda establecer los objetivos, las
estrategias, el alcance y los parametros de las actividades de la entidad o de aquellos
procesos donde se aplicard la metodologia para poder iniciar el analisis de contexto
estratégico.

El contexto Estratégico es |la base para la identificacién de los riesgos y los procesos. Al
realizar esta etapa se busca obtener los siguientes resultados:

+ |dentificar los factores externos: Son los que pueden ocasionar la presencia de
riesgos, para lograrlo se hace con base en el analisis de la informacién vy los
procesos de la Empresa.

+ |dentificar los factores internos: Definidos como los que pueden ocasionar la

presencia de riesgos con base en el analisis de los componentes:

Ambiente de control.

Direccionamiento estratégico.

Estudios de cultura organizacional y el clima laboral adelantados por la entidad.

Aportar informacién: Esta informacion debe facilitar y enriquecer las demas etapas

de la Administracién del Riesgo.

%* % #* %

La tabla a continuacién presenta algunos ejemplos de factores intemos y externos de
riesgo:

EJEMPLO DE FACTORES INTERNOS Y EXTERNOS DE RIESGO

FACTORES EXTERNOS

FACTORES INTERNOS

Econdémicos: Disponibilidad de capital,
emision de deuda o no pago de esta,
liquidez, mercados financieros, desempleo,

Infraestructura: Disponibilidad de activos,
capacidad de los activos, acceso al capital,

Personal: Capacidad del personal, salud,

Sociales: Demografia, responsabilidad

competencia. seguridad.

Medioambientales: Emisiones y residuos, | Procesos: Capacidad, disefio, ejecucion,
energia, catastrofes naturales, desarrollo | proveedores, entradas, salidas,
sostenible. conocimiento.

Politicos: Cambios de  Gobiemo, | Tecnologia: Integridad de  datos,
legislacién, politicas publicas, regulacion. disponibilidad de datos y sistemas,

desarrollo, produccion, mantenimiento.

comercio
tecnologia

Tecnolégicos:  Interrupciones,
electrénico, datos externos,
_ emen gEﬂtE.

Administracion del Riesgo
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6.11. IDENTIFICACION DE RIESGOS

Para esta etapa del proceso hay que tener en cuenta que este es permanente e
interactivo, y basado tanto en el resultado del analisis del Contexto Estratégico como en el
proceso de planeacion. Una vez definidos los factores intemos y externos, se identifican
los eventos (riesgos) que afecten el logro de los objetivos de los procesos y subprocesos,
siendo ésta la base del analisis de riesgos que permite avanzar hacia una adecuada
implementacion de politicas que conduzcan a su control.

En esta etapa es donde se identifican los riesgos, lo cual es importante tener en cuenta
las siguientes variables:

Proceso: Nombre del Proceso.
Obijetivo del proceso: Se debe transcribir el objetivo que se ha definido para
el proceso, al cual se le estan identificando los riesgos.

+ Actividad: Se debe transcribir el nombre del procedimiento al cual pertenece
el analisis.

+ Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda
entorpecer el normal desarrollo de las funciones de |a entidad y afectar el logro
de sus objetivos.

+ Descripcion: Se refiere a las caracteristicas generales o las formas en que se
observa o manifiesta el riesgo identificado.

+ Causas (factores intemos o externos): Son los medios, las circunstancias y
agentes generadores de riesgo. Los agentes generadores que se entienden
como todos los sujetos u objetos que tienen la capacidad de originar un riesgo.

+ Efectos (consecuencias). Constituyen las consecuencias de la ocurrencia del
riesgo sobre los objetivos de la entidad; generalmente se dan sobre las
personas o los bienes materiales o inmateriales con incidencias importantes
tales como: darios fisicos y fallecimiento, sanciones, pérdidas econémicas, de
informacion, de bienes, de imagen, de credibilidad y de confianza, interrupcion
del servicio y dafio.

* Ambiental. Esta etapa se documenta con el formato de contexto e
identificacion del riesgo.

6.12. Preguntas claves para la identificacién del riesgo

¢ Qué puede suceder?
¢4 Como puede suceder?

Es importante observar que el proceso de identificacion del riesgo es posible realizarlo a
partir de varias causas que pueden estar relacionadas.

6.13. ANALISIS DEL RIESGO

El analisis del riesgo tiene como principal objetivo, establecer la probabilidad de
ocurrencia de los riesgos y el impacto de sus consecuencias que genera en los procesos
y subprocesos de la entidad, al igual que calificarlos y evaluarlos, con el fin de obtener la
informacion necesaria para establecer el nivel del riesgo y las acciones que se deben
emprender para el manejo del mismo.
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Hay que tener en cuenta que, el cumplimiento del objetivo de esta etapa sera posible,
dependiendo de la informacion que se obtenga en el formato de identificacion de riesgos y
de la disponibilidad de datos histéricos, sumado del aporte de los servidores de la
Empresa.

Teniendo en cuenta lo anterior, para facilitar la calificacion y evaluacién a los riesgos, se
presentan algunos conceptos, y principalmente dos aspectos de analisis. En primer lugar,
la probabilidad, que hacer referencia a la ocurrencia del riesgo; en segundo lugar, el
impacto, que tiene que ver con las consecuencias que se pueden producir por la
materializacion del riesgo en la organizacion.

6.14. Calificaciéon del Riesgo.

Esta se da a través de la estimacién de la probabilidad de la ocurrencia, que expresa el
numero de veces que el riesgo se ha presentado o puede presentarse; y el impacto, que
se califica segun la magnitud de los efectos, todo lo anterior, por la materializacion del
riesgo. Para lo cual se tendran en cuenta las siguientes definiciones para la orientacion de
la calificacién del riesgo.

DEFINICIONES PARA ORIENTAR LA CALIACACION DE RIESGOS

Tabla 2. Medidas Cualitativas para Orientar |a Calfficacion de Probabilbdad :

Calificacion Valor Deseripoion
i FUECE GCUMTIr SCI0 BN CIICUnSLGas SACEpOChaes.
3 F] Puede pcurmir en algun momento.
Alts 3 SSpETA gue oouTTa &n 2 mayona de las Crounstancias.

Adaptecken da Sreisc | uols (e e clelar s G euiLa0ones v Teonn e e, [se, U0 L Om J00M )

L g agetE

nsgndficants, Ninguna lesion, baja pércida financera o de
10 Dano maneabie con los nveles de autonaad del msmo
Moderado proceso o dependencia, interrupaidn temporal del servicio,
SANCONES O muitas. pnddlhmndemagenm

20 Mutnes. METUPeon CErMANETRE OF SEvic, CATE OF
m:ﬁmmmﬂmmmmm
ge! mrsmo proceso o dependencia. gran perdida financera o

OF IMagn.
Adaptaciin de e L Guls pars i steborecedn Se ndcatonss p maoes O nenges [Ses. 0016 Se 2004 )

6.15. Evaluacién del riesgo

Este paso en el analisis de riesgos es un poco mas mecanico que la calificacion, pues se
cuenta con un instumento que facilita la labor “la Matriz de calificacién evaluacion y
respuesta a los riesgos”. Para realizar la Evaluacion del Riesgo se debe tener en cuenta
la posicion del riesgo de las diferentes zonas de riesgo en la Matriz, segin la celda que
ocupa al combinar impacto y probabilidad, aplicando los Siguientes criterios:

* Si la Probabilidad es baja (1) y del Impacto es leve (5), el riesgo se ubica en la
Zona de Riesgo Aceptable (calificacion 5), lo cual de acuerdo con la matriz
permitiria a la Entidad asumirlo, es decir, el riesgo se encuentra en un nivel que
puede aceptarlo sin necesidad de tomar otras medidas de control diferentes a las
que se poseen.

* Si la Probabilidad es alta (3) y el Impacto catastréfico (20), el riesgo se ubica en la
Zona de Riesgo Inaceptable (calificacion 60), para esta calificacion la matriz
recomienda acciones como eliminar la actividad que genera el riesgo, siempre que
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esto sea posible, de lo contrario se deben implementar controles de prevencion
para disminuir la Probabilidad del riesgo y de Proteccion para menguar el Impacto
y finalmente es posible compartir o transferir el riesgo, mediante pdlizas de
seguros u otras opciones disponibles para este fin.

= Si el riesgo se sitla en cualquiera de las otras zonas (riesgo tolerable, moderado o
importante) se deben tomar medidas para llevar los Riesgos a la Zona Aceptable o
Tolerable, en |o posible. Las medidas dependen de la celda en la cual se ubica el
riesgo, asi: los Riesgos de Impacto leve y Probabilidad alta se previenen; los
Riesgos con Impacto moderado y Probabilidad leve, se reduce o se comparte
el riesgo, si es posible; también es viable combinar estas medidas con evitar el
riesgo cuando esté presente una Probabilidad alta y media, y el Impacto sea
moderado o catastréfico.

+ Cuando la Probabilidad del riesgo sea media y su Impacto leve, se debe realizar
un analisis del costo beneficio con el que se pueda decidir entre reducir el riesgo,
asumirlo o compartirio.

+ Cuando el riesgo tenga una Probabilidad baja y un Impacto catastréfico se deben
buscar acciones que permitan a la entidad compartir el riesgo con el fin de
minimizar el dafio en caso de que éste se presente.

* Siempre que el riesgo sea calificado con Impacto catastrdfico la Entidad debe
disefar planes de Contingencia para protegerse en caso de su ocurrencia.

+ Par lo cual la empresa tendra en cuenta el cuadro de andlisis del riesgo que se
define a continuacion

. ANALISIS DEL RIESGO
{ RESULTADO DE MULTIPLICAR EL IMPACTO
___POR LA PROBABILIDAD .
1)PROBABILIDAD 2) INPACTO 3)CALIFICACION DEL 4)EVALUACION DEL RIESGO ZONA
RIESGO (1x2)
3ALTA 5LEVE 15 (15)ZONA DE RIESGO MODERADO EVITAR
EL RIESGO.
3ALTA 10 MODERADO 30  DE RIESGO 1M
3ALTA 20 CATASTROFICO &0
2 MEDIO SLEVE 10
2 MEDIO 10 MODERADO 20 {20) ZONA DE RIESGO MODERADO,
REDUCIR EL RIESGO,EVITAR EL RIESGO,,
COMPARTIR O TRANSFERIR
2 MEDIO 20 CATASTROFICO 0 :
1BAJO SLEVE 5
1BAJO 10 MODERADO 10
1BAJO 20 CATASTROFICO 20
REDUCIR EL RIESGO
l COMPARTIR O TRANSFERIR

6.16. Valoracion del riesgo

La valoracion del riesgo es el producto de confrontar los resultados de la evaluacion del
riesgo con los controles identificados en el elemento de control, denominado “Controles”,
del Subsistema de Control de Gestion del MECI, con el objetivo de establecer prioridades
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para su manejo y fijacion de politicas. Para adelantar esta etapa se hace necesario tener
claridad sobre los puntos de control existentes en los diferentes procesos.

6.17. Acciones fundamentales para valorar el riesgo
+ |dentificar controles existentes
+ Verificar efectividad de los controles
+ Establecer prioridades de tratamiento
6.18. ldentificacion de Controles
Es necesario identificar los puntos de control existentes para el desarrollo de esta etapa,
estos son preventivos y correctivos.

Preventivos: aquellos que actuan para eliminar las causas del riesgo y previenen su
ocurrencia o materializacién.

Correctivos: aquellos que permiten tanto el restablecimiento de la actividad después de
ser detectado un evento no deseable como la modificacidon de las acciones que
propiciaron su ocurrencia.

6.19. Valoracién de los Controles

Para valorar los controles y determinar lo desplazamientos dentro de la Matriz de
Calificacion, Evaluacion y Respuesta a los Riesgos, se puede hacer utilizando las
matrices que a continuacién se presentan, los cuales permiten de manera objetiva
determinar dicho desplazamiento.

Para una adecuada valoracion del riesgo se realiza a través del formato analisis de
control existentes

ANALISIS DE CONTROLES EXISTENTES
PROCESO:
OBJETIVO
TiPO DE CONTROL g
PARAMETROS CRITERIOS =
Probabilidad impacto 5
Foses una herramienta para sjercer el confrol, 15
Herramientas pars | £ igten manuales, instructivos o procedimientos pare
sjercer el control | o manejc de la herramienta. 15
En el tempa que lleva la herramienta ha demastrado
sar afectiva, s
Estan definidos los responsables de la ajecucian def .
Seguimisnto al control i del seguimiento. 4
e La frecusncia de sjecucion del contral y seguimients o
o5 adecuada. =
TOTAL 100

De acuerdo a los resultados obtenidos de la calificacion dada a cada uno de los criterios
descritos en la tabla anterior, se tendra en cuenta los siguientes rangos de calificacion:
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RANGOS DE DEPENDIENDO S EL CONTROL AFECTA PROBABILIDAD O IMPACTO DESPLAZA EN LA
CALIFICACION DE MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS
LOS CONTROLES : -
St o sasicoheiconk s s st e s
Entre 0-50 0 0
Entre 51-75 1 :
Entre 78-100 2 2

Seguido del procedimiento de valoracion del riesgo y la evaluacion de los controles
existentes, se hacen los desplazamientos.

Una vez calificados, evaluados y priorizados los riesgos identificados proceda, mediante
lluvia de ideas, a determinar las acciones para ejecutar las medidas de respuesta y los
controles que deberian existir (tantos como sean necesarios para &l manejo de la
probabilidad y/o el impacto de cada riesgo), para eliminar o minimizar las causas
determinadas en la columna para minimizar las consecuencias del Formato |dentificacion
de Riesgos.

EJEMPLOS DE ALGUNAS ACCIONES DE CONTROL
{Para orentar [a Identificacion de Coniroles ideales o Deseabilas)
Ejemplos de acciones para reducir o controlar Ejemplos de acciones para reducir o controlar
Probabilidad Impacto
| Programas de auditoria y cumplimiento | Planificacion de contingencias
Condiciones de los contratos Arregios contractuates
Revisiones formales de reguisitos, especificaciones, Las condiciones de los contratos
disefios, ingenieria v operaciones Las caracteristicas del disefio
Controles de Inspeccion y de procesos | Los planes de recuperacion
Administracion de las inversiones y del portafolio Barreras de disefio y estructurales
Administracion de proyectos Planeacion para el control de fraude
Mantenimiento preventivo Minimizacidn de |2 exposiciin a las fuentes de riesoo |
Aseguramiznto de 3 calidad, administracion v normas Planeaciin del portafolio
Investigacion y desamolio, desamolio tecnoftgico, Politica de precios y controles
Entrenamiento estructurado, y olros programas Separacion o relocalizacion de una actividad y
Supenvision TECUTS0s
Prisebas Relaciones publicas
organizacionales Pagos en especle.
Fuente: Gisa para ia sisboraciin ds indicadores y mapas de riesgos (Res. 0015 de 2004)

6.20. Tratamiento de los riesgos

Una vez realizada cada una de las etapas anteriormente descritas, se procede a realizar
las acciones que mitiguen los riesgos identificados. El tratamiento de los riesgos involucra
identificar las opciones para tratar los riesgos, evaluar esas opciones (Costo-Beneficio,
Viabilidad técnica y juridica, etc.), preparar planes de manejo de los riesgos e
implementarios.

La forma como se van disefiar los planes de manejo en la MATRIZ DE
INDENTIFICACION, VALORACION Y GESTION DEL RIESGO es el resumen,
representacion o descripcion de los diferentes aspectos tenidos en cuenta para el
tratamiento del riesgo.

Pigina 11 de 26
Atfm]_nislmt:ién del Riesgo




Este contiene a nivel estratégico los mayores riesgos a los que la entidad esta expuesta,
por ende permite conocer las politicas inmediatas de respuesta a los riesgos, que
propenda a evitarlos, reducirlos, compartirlos o transferirlos, y a saber con precision qué
tipo de acciones emprender

En donde se especifica:

Fecha de identificacion
Riesgos: Descripcién del riesgo identificado.
Acciones: Opciones de manejo del riesgo que entraran a prevenir o reducir el
riesgo.
Responsables: Lideres de los Procesos o subprocesos.
Cronograma: Fecha establecida para la implementacion de las acciones.
Indicadores: Indicadores asignados para evaluar el desarrollo de las acciones
implementadas.
Resultados: Se consigna el valor que arroja la aplicacion en forma porcentual.

+ Seguimiento: Se consigna los avances a las acciones de manejo establecidas por
los duefos de procesos a los riesgos, labor que adelanta la oficina de control

interno.
IH_LFA DE RIESGOS POR PROCESO YO SUBPROCESO
_PROCESO: g
SUBPROCESD:
OBJETIVO:
' NUEVA
ol i .= CALIFICACION
2 : 3 =
<
RIESGD 2 =] om CONTROLES =) HUEVA OPCION DE
ﬁI E § E g E EVALUACION MANEJO
= a = < =
s o o =
=] = 1 E =
4
o o

6.21. Monitoreo y Revision

Una vez disefado y validado el Mapa de Riesgos Institucional y el Plan de mitigacion para
la EMPRESA AGUAS DE FACATATIVA EAF SAS ESP, es necesario monitoreario
permanentemente, teniendo en cuenta que estos nunca dejan de representar una
amenaza para la Entidad.

La importancia del monitoreo radica en asegurar la vigencia de dichos mapas y la
efectividad de las acciones correspondientes. Al evaluar la eficacia en la implementacion y
desarrollo de las acciones de control, es esencial adelantar revisiones sobre la marcha del
Mapa de Riesgos por proceso y subprocesos, para evidenciar todas aquellas situaciones
o factores que pueden afectar la aplicacion de las acciones preventivas.

El monitoreo estd a cargo de los lideres de los procesos. Su finalidad primordial es
aplicar los correctivos y ajustes necesarios para asegurar un efectivo manejo del riesgo.
Se documenta en el formato MATRIZ DE INDENTIFICACION, VALORACION Y GESTION
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DEL RIESGO. La Oficina de Control Interno, efectuara el seguimiento y verificacion de
los controles existentes para mitigar los riesgos y la veracidad de los resultades obtenidos
de las mediciones de los indicadores formulados en el plan de mitigacion de forma
eventual. Se documenta en el Formato Seguimiento al Mapa de Riesgos.
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SEGUIMIENTO AL MAPA DE RIESGOS

PROCESO O SUBPROCESO:

FECHA DE SEGUIMIENTO:

VERIFICACION DE LAS |
RIESGO ACCIONES Y OBSERVACIONES
CONTROQLES

RECOMENDACIONES

6.22. MATRIZ ANTICORRUPCION
6.23. Establecimiento Mapas Anticorrupcién

Componente que establece los criterios generales para la identificacién y prevencién de
los riesgos de corrupcion de las entidades, permitiendo a su vez la generacion de alarmas
y la elaboracion de mecanismos orientados a prevenirlos o evitarlos.

La Empresa para el establecimiento y construccién del mapa de riesgos de corrupcion, se
basara en los mismos lineamientos descritos en este manual. Lo que cambia son las
categorias establecidas en el impacto y probabilidad ya que la materializaciéon de los
nesgos de corrupcion es inaceptable e intolerable. Los riesgos de corrupcion siempre
seran de unico impacto. Asi mismo, en la probabilidad de materializacion Unicamente se
consideran dos criterios.

6.24. Identificacién de riesgos de corrupcion.

Establecer las causas. Es necesario identificar las DEBILIDADES (factores intemos) y las
AMENAZAS (factores externos) que pueden influir en los procesos y procedimientos que
generan una mayor vulnerabilidad frente a riesgos de corrupcion. Para ello se utilizara la
misma metodologia de CONTEXTO ESTRATEGICO E IDENTIFICACION DEL RIESGO
Se busca de manera general “identificar un conjunto sistemético de situaciones que por
sus caracteristicas, pueden originar practicas corruptas”, asociandolas a cada uno de los
procesos y procedimientos de la Empresa. Para el efecto, pueden utilizarse diferentes
fuentes de informacién, como los registros historicos o informes de afios anteriores y en
general toda la memoria institucional.

6.25. Descripcién del riesgo de corrupcion.

Una vez identificadas las causas, se define el riesgo de corrupcion del proceso o,
procedimiento, segun sea el caso. El riesgo debe estar descrito de manera clara, sin que
su redaccion de lugar a ambigiedades o confusiones con la causa generadora de los
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mismos. Por lo que la empresa debera contemplar en el analisis aquellos procesos que en
su quehacer resulten propensos a la corrupcion. Utilizando el mismo formato de
CONTEXTO ESTRATEGICO E IDENTIFICACION DEL RIESGO.

A manera de ilustracion se sefialan algunos de los procesos y procedimientos
susceptibles de actos de corrupcion, a partir de los cuales la entidad podra identificar sus
riesgos de corrupcion. Estos necesariamente no seran los unicos que se tengan en
cuenta, por lo que cada entidad debera contemplar en el analisis aquellos procesos que
en su quehacer resulten propensos a la corrupcion:

6.26.
*

L ]
*

6.27.

#*

Direccionamiento estratégico (alta direccién).
Concentracion de autoridad o exceso de poder.

Extralimitacién de funciones.
Ausencia de canales de comunicacion.
Amiguismo y clientelismo.
Financiero (esta relacionado con areas de planeacién y presupuesto).
Inclusién de gastos no autorizados.

Inversiones de dineros publicos en entidades de dudosa solidez financiera, a
cambio de

beneficios indebidos para servidores piiblicos encargados de su administracion.
Inexistencia de registros auxiliares que permitan identificar y controlar los rubros
de

inversion.

Archivos contables con vacios de informacion.

Afectar rubros que no corresponden con el objeto del gasto en beneficio propio o a

cambio de una retribucién economica.

- De contratacién (como proceso o los procedimientos ligados a éste).

Estudios previos o de factibilidad superficiales.

Estudios previos o de factibilidad manipulados por personal interesado en el futuro
proceso de contratacion. (Estableciendo necesidades inexistentes o aspectos que
benefician a una firma en particular).

Pliegos de condiciones hechos a la medida de una firma en particular.

Disposiciones establecidas en los pliegos de condiciones que permiten a los
participantes

direccionar los procesos hacia un grupo en particular, como la media geometrica.
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+ Restriccion de la participacion a través de visitas obligatorias innecesarias,
establecidas

+ en el pliego de condiciones.

+ Adendas que cambian condiciones generales del proceso para favorecer a grupos
+ determinados.

+ Urgencia manifiesta inexistente.

+ Designar supervisores que no cuentan con conocimientos suficientes para
desempenar la funcion.

+ Concentrar las labores de supervision de multiples contratos en poco personal.

+ Contratar con compaiiias de papel, las cuales son especialmente creadas para
participar

+ procesos especificos, que no cuentan con experiencia, pero si con musculo
financiero.

6.29. De informacion y documentacion.
+ Concentracion de informacién de determinadas actividades o procesos en una
persona.

+ Sistemas de informacion susceptibles de manipulacién o adulteracion.
* Ocultar a la ciudadania la informacion considerada publica.
+ Deficiencias en el manejo documental y de archivo.

6.30. De investigacién y sancién.
+ Fallos amafados.

+ Dilatacion de los procesos con el proposito de obtener el vencimiento de términos
o la Prescripcion del mismo.

* Desconocimiento de la ley, mediante interpretaciones subjetivas de las normas
vigentes para evitar o postergar su aplicacion.

* Exceder |as facultades legales en los fallos.
* Sobormno (Cohecho).

6.31. De actividades regulatorias.
+ Decisiones ajustadas a intereses particulares.

+ Trafico de influencias, (amiguismo, persona influyente).
* Soborno (Cohecho).

6.32. De tramites ylo servicios internos y externos.
Cobro por realizacion del tramite, (Concusion).
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Trafico de influencias, (amiguismo, persona influyente).
Falta de informacion sobre el estado del proceso del tramite al interior de la entidad.

6.33. De reconocimiento de un derecho, como la expedicion de licencias ylo

permisos.
+ Cobrar por el tramite, (Concusion).

* |mposibilitar el otorgamiento de una licencia o permiso.

+ Ofrecer beneficios econémicos para acelerar la expedicién de una licencia o para
su obtencion sin el cumplimiento de todos los requisitos legales.

= Trafico de influencias, (amiguismo, persona influyente

6.34. Analisis del riesgo: probabilidad de materializacion de los riesgos de

corrupcion.

El analisis del riesgo busca determinar el grado en el cual se puede materializar un
evento. Dentro de la empresa para la determinacion de la probabilidad de
materializacion de los riesgos de corrupcion se consideraran los siguientes

criterios:

PROBABILIDAD

(i) Casi seguro

Se espera que el evento ocurra en la
mayoria de las circunstancias

(ii) Posible

el evento puede ocurrir en algun
momento

En la terminologia de gestion del riesgo, “la probabilidad hace referencia a la
oportunidad de que algo suceda, medido o determinado de manera objetiva
(basado en datos y hechos histéricos) o subjetiva (bajo criterios de experiencia o
experticia de quien analiza), utilizando términos generales o matematicos (como la
probabilidad numérica) o la frecuencia en un periodo de tiempo determinado

“evento.

En cuanto al impacto o consecuencia, este se refiere al “resultado de un evento
que afecta los objetivos. Un evento puede generar un rango de consecuencias, las
cuales se pueden expresar cualitativa o cuantitativamente. Las consecuencias
Para el analisis propuesto, el impacto de la materializacion de un riesgo de
corrupcion es unico, por cuanto lesiona la imagen, la credibilidad, la transparencia
y la probidad de las entidades y del Estado, afectando los recursos publicos, la
confianza y el cumplimiento de las funciones de la administracion, siendo por tanto
inaceptable la materializacion de un riesgo de corrupcion.

6.35. Valoracién del riesgo de corrupcién.

Una vez identificados los riesgos de corrupcion, la EMPRESA debe establecer los
controles teniendo en cuenta: (i) Controles preventivos, que disminuyen la
probabilidad de ocurrencia o materializacion del riesgo; y (ii) Controles correctivos,
que buscan combatir o eliminar las causas que lo generaron, en caso de

maternializarse.

Administracion del Riesgo
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En relacion con los controles se debe llevar un registro para su valoracién. Como
se relaciona a continuacion:

VALORACION DEL RIBSOOTE CORRLUPCION

Loniroles L ntena Cumplimiento

Existe{n] heramientals) de control.

BExdsten manuales yfo procedimientos gue
expliquen ¢ manecjo de la hermamienta.

En el tiempo que lleva 12 herramienta ha
demostrado ser efectiva.

6.36. Politica de administracion de riesgos de corrupcién.

La politica de administracién de riesgos es el conjunto de “actividades coordinadas para
dirigir y controlar una organizacion con respecto al riesgo”. Esta politica debe estar
alineada con la planificacién estratégica de la entidad, con el fin de garantizar de forma
razonable la eficacia de las acciones planteadas frente a los posibles riesgos de
corrupcion identificados.

Para los riesgos de corrupcién, las acciones que debe tener en cuenta |la alta direccion
para su administracion son:

ADMINISTRACION DEL RIESGO:

===

Evitar el riesgo:
Tomar las medidas encaminadas a
prevenir su materializacion. Es siempre la
primera alternativa a considerar, se logra
cuando al interior de los procesos se
generan cambios  sustanciales por
mejoramiento, redisefio o eliminacion,
resultado de unos adecuados controles y
acciones emprendidas.

Reducir el riesgo: Implica tomar medidas encaminadas a
disminuir la probabilidad (medidas de
prevencion). “La reduccion del riesgo es
probablemente el método mas sencillo y
economico para superar las debilidades
antes de aplicar medidas mas costosas y
dificiles

En este orden de ideas, es necesario que dentro del mapa institucional y de la politica de
administracion del riesgo de la entidad, se contemplen los riesgos de posibles actos de
corrupcion, para que a partir de ahi se realice un monitoreo a los controles establecidos
para los mismos. Esto con el fin de garantizar la toma de decisiones oportunas desde el
nivel mas alto de la organizacion mediante la coordinacion de actividades tendientes a
reducirlos y evitarlos, y que a la vez se establezcan los responsables acorde con los
procesos y procedimientos susceptibles de riesgos de corrupcion en la entidad.
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6.37. Seguimiento de los riesgos de corrupcién.

Teniendo en cuenta que la dinamica en la cual se desenvuelve la corrupcion puede variar
y en algunos casos sofisticarse, dificultando o incluso impidiendo su deteccion, es
necesario que permanentemente se revisen las causas del riesgo de corrupcion
identificado. En este sentido las entidades deberan realizar seguimiento a los mapas de
riesgo por los menos tres (3) veces al afio, esto es con corte a abril 30, agosto 31 y
diciembre 31. Utilizando el mismo cuadro seguimiento a las estrategias para la
construccion del plan anticorrupcion y de atencién al ciudadano

SEGUIMIENTO A LAS ESTRATEGIAS PARA LA CONSTRUCCION DEL PLAN

ANTICORRUPCION
Y DE ATENCION AL CIUDADANO

Entidad:
Ano: 20XX

ESTRATEGIA

ACTIVIDADES

PUBLICACION

RESPONSABLE

ANOTACIONES

MAPA DE
RIESGOS DE
CORRUPCIO

N

CONSOLIDA
CION DEL
DOCUMENTO

Asesor de Planeacion
Nombre:

Firma:

SEGUIMIENT
ODELA
ESTRATEGIA

Asesor de Control
Interno

MNombre:

Firma:

6.38. Mapa de riesgos de corrupcién

Una vez realizado el proceso para identificar los riesgos de corrupcion y las medidas para
mitigarlos, se elabora el mapa de riesgos de corrupcion de la respectiva entidad. A
continuacion se presenta el modelo que debe ser utilizado por la Empresa.

Administracion del Riesgo
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FLUJOGRAMA
=y FLUJOGRAMA
At rehy
m HOJA: 1 DE 2 Dia | Mes | Aio
& rucilainns D4 JUk 2014

EMPRESA AGUAS DE FACATATIVA, Acueducto, Aleantarillado, Aseo y Servicios Complementarios

Descripeidn del Procedimiento

establecimiento del contexto
estratégicoe identificacion de
riesgos institucionales
Gerente General y 2 los duefios
deprocesos.
¥
Facilitar |2 metodologia ,
técnicasy herramientas para
lavaloracion del riesgos al
Gerente beneraly a los
duefiosde procesos.

i

EAF SAS ESP
ADMINISTRACION DEL RIESGO
g OFCINA ASESORA DECONTROL INTERND
Comité de Coordinacitn e contral Asesor de Contral Interno
i ; . : Asesor de Control Inierno -
E‘.-E Asesor ik Control Interno inerng Profesional de Calidad Respomabs i Pracese
L:l'
! ., Y y
Formular, orientar, dirigir y 7] e i et : A
presentrlproyecto de diseho Facitar metodologas para | | | Realiar socialzacion a
e implementacion del eldisefio de indicadores de los Fundionarios encada
Componente dela | | gestion, procesosy nesgos | | | yno de los procesos en
Administracion del Riesgo en la tomoherramientas para Administracian del
Empresa, en reunidn del comité evaluartodoel proceso de Riesgo
de coordinacion de control administracion del riesgo.
interng.
¥
Facilitar técnicas y
herramientas parael
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= FLUJOGRAMA
- Fecha
aGlias HOJA: 2 DE 2 Dia | Mes | Adio

e i LIPS B

EMPRESA AGUAS DE FACATATIVA, Acueducto, Alcantarillado, Aseo y Servicios Complementarios
EAF 5AS ESP
ADMINISTRACION DEL RIESGO
g OFICINA ASESORA DECONTROL INTERRO
s Asesor de Control Interno
o
Realizar seguimiento a los
confrodes y accionesda mejora
eszblecidosen los mapas de |
riesgos institucionates.

Realizar seguimients & la evolucidn
= de los riesgos y & cumplimiento de
:n: las acciones propuestas.
=
-
=
P
=
&

E Recomendar altermativas que
= permitan mejorare|
tratamiento de riesgo definido
porla EAFSAS ESP
i
Fm
Pagina 23 de 26
ADMINISTRACICH DEL RIESGO

VERSION T




8. PROCEDIMIENTO: ADMINISTRACION DEL RIESGO
CODIGO: PRE XXXX

A b e o s DESCRIPCION OBSERVACIONES
1. Formular, orientar, dirigir y presentar el
proyecto de disero e implementacion del
Ases‘;;i“m%""""' Componente de la Administracién del Acta de reunién
Riesgo de la Empresa, en reunion del
comité de coordinacion de control interno.
2. Comité de
Coordinacion de Aprobar la Implementacion. Acta de reunion
control intermo
3. Facilitar técnicas y herramientas para el Maiwant s
establecimiento del contexto estratégico e Lot I
Ase&:?;tc;?n%unml identificacion de riesgos institucionales al adm'n:_f:ac;ﬁ" del
Gerente General y a los responsables de 59
procesos.
4.
Manual de
administracion del
riesgo
Formato contexto
estratégico
Facilitar la metodologia, técnicas y | m';:gg; del
Asesor de Control | herramientas para la valoracion del riesgo riesgo
Interno al Gerente Ganemr:;é:s!c?: responsables de Eotimale saalisis dal
P . riesgo
Formato analisis de
controles existentes.
Formato mapa de
riesgos
% Ases‘;;t‘fmﬁ“"""' Facilitar metodologias para el disefio de
Profasional da indicadores de gestion, procesos y riesgos Ficha técnica de
Calidad como herramientas para evaluar todo el indicador
proceso de administracion del riesgo.
Ases:::;ed:_lg?mm} Realizar socializacion a los Funcionarios Presfi?lt:g:nes,
Responsables de o mnﬁaﬁaﬁﬁﬁaﬁﬁ i Formato registro de
Proceso 9 asistencia
ADMBES TRACION DEL RIESGO
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8. PROCEDIMIENTO: ADMINISTRACION DEL RIESGO
CODIGO: PRE XXXXX

Actividad CARGO
No RESPONSABLE DESCRIPCION OBSERVACIONES
B YN " | TN W [ AP | VTN
7. AGhBAr a8 Realizar seguimiento a los controles y Formato mapa de
Control Int acciones de mejora establecidos en los riesgos
- mapas de riesgos institucionales.
8. Manual de
administracion del
riesgo
Asesor de Control Realizar seguimiento a la evolucion de los Eoinaks mana da
i riesgos y al cumplimiento de las acciones S osp
propuestas. g
Plan de
mejoramiento
9. Recomendar altemativas que
permitan mejorar el tratamiento
Asesor de Control |  de riesgo definido por la EAF SAS ESP Oficio
Interno
FIN
|
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9. REGISTROS DE CALIDAD

9.1.
9.2

9.3.
9.4
8.5
9.6.
9.7.
9.8

8.9.

Formato contexto estratégico

Formato |dentificacion del riesgo

Formato analisis del riesgo - Guia

Formato analisis de controles existentes.

Formato mapa de riesgos

Formato definiciones para orientar la calificacion de riesgos - Guia
Formato rangos de calificacion — Guia

Formato seguimiento mapa de riesgos

Formato probabilidad — Guia (matriz anticorrupcién).

9.10. Formato valoracion del riesgo de corrupcion (matriz anticorrupcion).
9.11. Formato seguimiento a las estrategias para la construccion del plan anticorrupcién y de

atencion al ciudadano (matriz anticorrupcion).

89.12. Formato matriz anticorrupcion

Todos los registros generados por la aplicacion de este procedimiento, siguen los
lineamientos del procedimiento “Control de los Registros de Calidad”.

10.
N.A

ANEXOS

ADMINISTRACION DEL RIESGD

VERSHON 01
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